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CRIMES CIBERNETICOS: Exposic&o intima sem o consentimento da mulher na
internet
Barbara Alves Santos!

RESUMO

O presente artigo ir4 analisar as perspectivas dos avancos tecnoldgicos e do
surgimento da internet que ocasionou inUmeros beneficios para populacéo, permitindo
que os individuos pudessem compartilhar fotos, videos e 4udios. Contudo, essa nova
modalidade possibilitou 0 uso desses recursos para a pratica criminosa, como a
divulgagcdo ndo autorizada de conteudos sexuais intimos. Nos crimes de violacdo
intima virtual as vitimas mais recorrentes sdo individuos do sexo feminino, em
consequéncia do histérico-social de uma sociedade patriarcal. O procedimento
metodoldgico utilizado foi o bibliografico, que ira analisar a exposi¢éo intima sem o
consentimento da mulher em uma perspectiva do sistema penal, averiguando o
contexto social da relagéo de género.

Palavras-chave: Artigo cientifico. Metodologia bibliogréfica. Crimes cibernéticos.
Violacgédo intima.

ABSTRACT

This article will analyze the perspectives of technological advances and the emergence
of the internet that brought countless benefits to the population that allowed individuals
to share photos, videos and audios. However, this new modality made it possible to
use these tools for illicit acts, such as the crime of unauthorized disclosure of intimate
sexual content. In the crimes of virtual intimate rape, the most recurrent victims are
female individuals, as a result of the social history of a patriarchal society. The
methodological procedure used was the bibliographic, which will analyze the intimate
exposure without the consent of the woman in a perspective of the penal system,
investigating the social context of the gender relationship.

Keywords: Scientific article. Bibliographic methodology. Cyber crimes. Intimate rape

1 INTRODUCAO

O desenvolvimento tecnolégico e o avanco exponencial da internet
proporcionaram inUmeras vantagens a populacgdo, contribuindo em varios ambitos da
sociedade. Entretanto, os beneficios da comunicacdo e com a facilidade em
compartilhar midia, imagens e audios, favoreceram as praticas de atividades
criminosas.

O crescimento da internet possibilitou surgimento de novas modalidades de
crimes cibernéticos, como a exposi¢cdo intima ndo consensual, que atinge
principalmente o género feminino. O desrespeito dos direitos e da dignidade da mulher
€ um fato social que assola a sociedade desde o inicio das civilizacdes.

A expansao no manuseio dos recursos eletronicos causaram mudancgas nas
relagBes intimas. Essas alteracbes fizeram com que surgissem a “Pornografia de
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Vinganca” que é quando o ex-companheiro expde a intimidade da mulher divulgando
conteddos como uma forma de vinganga, em que na maioria das vezes sdo de midias
sexuais.

E possivel perceber que a propagac&o ndo consentida tem o intuito de impactar
a fama das vitimas perante a sociedade. O problema ultrapassa a disseminacdo de
arquivos, tendo em vista que uns dos fatores para tantas ocorréncias sdo: a
vitimizagdo das mulheres e a violéncia de género, em virtude de uma imagem
estipulada pela sociedade de que o homem é o detentor do pater familia enquanto a
mulher possui um papel subsidiario.

O Direito Penal é uma ferramenta que tem por finalidade garantir a ordem,
sendo um regularizador social. A legislacdo juridica tipifica a propagacdo de
conteudos intimos sem o consentimento da vitima como crime com a finalidade de
amenizar as consequéncias sofridas pelas vitimas, como prevé a Lei n® 13.718/2018
com a pena estabelecida no art. art. 218-C, §1°, Codigo Penal.

Desse modo, o presente artigo definiu como estudo a exposi¢éo intima sem o
consentimento da mulher no que tange a violéncia de género. A justificativa se baseia
na atual situacdo social em que crimes cometidos em ambientes cibernéticos séo cada
vez mais frequentes, tendo o objetivo de examinar a previsao legal considerando suas
aplicacdes, com a finalidade de perquirir as solugbes apontadas pelo ordenamento
juridico.

A metodologia aplicada foi a bibliografica, contendo no desenvolvimento as
questdes juridicas e o sistema penal em que trata os crimes cibernéticos com o
enfoque na divulgagéo intima da mulher, analisando o contexto social da relagdo de
género em uma sociedade de estrutural patriarcal.

2 INTERNET E OS CRIMES CIBERNETICOS
2.1 Breve histérico da internet

A internet surge através de uma pesquisa realizada por militares (ARPA:
Advanced Research Projects Agency), diante do cenério da Guerra Fria na década de
60 (sessenta). A ideia norte-americana manifestou-se devido o langamento do
primeiro satélite a orbitar na Terra, criado pela ex-Unido Soviética, conhecido como
Sputnik. O propdsito do projeto era propiciar a troca de dados de forma rapida e
protegida em diferentes pontos de localidade para fins militares (RIBEIRO, 1998).

O projeto inicia através do pesquisador Paul Baran, que criou um suporte para
o depdsito das informacdes e como elas iriam circular, conhecida nos dias de hoje
como rede. A Arpanet foi criada no final da década de 60 (sessenta), sendo um
precedente direto da internet, e no inicio na década de 70 (setenta), houve significativo
aumento nos numeros de computadores conectados (RIBEIRO, 1998).

Os avangos fizeram com que surgisse a necessidade de expansdo que
permitisse o compartilhamento de arquivos entre computadores além da possibilidade
de utilizadores de se conectarem de qualquer localidade. No final da década de 70
(setenta), principiou uma sobrecarga, sendo necessaria a criagdo de uma nova rede
que foi adicionada a Arpanet. Na década de 90 (noventa), a internet assume uma
dimensé&o maior com mais computadores operantes a rede (RIBEIRO, 1998).

Entretanto, foram nos anos 2000 (dois mil), que ocorreu o “boom” da era digital,
foi nesse periodo que sucedeu a origem de vérios sites, aplicativos, redes social e
instrumento de busca como o Google. Foram essas ferramentas que possibilitaram
uma maior conexao entre as pessoas (BARROS, 2013).



2.2 Avanco da internet

O desenvolvimento e o acesso a informacao possibilitou o alcance de inUmeras
pessoas devido a disseminacdo da tecnologia. O crescimento digital permite que os
meios de comunicagdo avancem cada dia mais, assim, possibilitando novas
descobertas oriundas da difusé@o de vérias areas.

A expansdo da internet trouxe inimeros beneficios para a sociedade. O
fendmeno da globalizagdo viabilizou a ampliagdo dos mecanismos da tecnologia de
comunicacdo, possibilitando o contato através da rede, sendo responsavel por
estabelecer proximidade entre as pessoas mesmo que estejam separadas
fisicamente.

Segundo Leonardi:

A Internet representa um dos principais avangos tecnolégicos da
humanidade. Se a civilizacao e a cultura se desenvolveram com a escrita,
popularizaram-se com a imprensa e foram posteriormente centralizadas,
homogeneizadas e hierarquizadas pelos meios de comunicacao de massa, a
Internet alterou radicalmente esse quadro, permitindo que a informacéo,
agora em formato digital, seja descentralizada, diversificada e democratizada,
possibilitando aos usuarios interagir com a informacéo (LEONARDI, 2012, p.
28).

E notério que o aumento na utilizagdo da internet advém da evolugio
tecnoldgica dos aparelhos celulares, tablets e notebooks, que permitem que os
usudrios possam transportar esses equipamentos e manusear em beneficio préprio
ou coletivo. Entretanto, em contrapartida, oportunizou o cometimento de delitos por
pessoas de mé fé que comecaram a utilizar a internet com a finalidade de cometer
crimes.

3 SURGIMENTO DOS CRIMES VIRTUAIS

Os meios virtuais proporcionaram e contribuiram para inidmeros beneficios em
todas as areas da sociedade. A facilidade em acessar a internet ensejou uma maior
utilizagcéo de ferramentas digitais, logo as pessoas comegaram a passar mais tempo
online. Os mecanismos de comunicacao sofreram alteracdes de modo que as cartas
j& ndo sdo mais a principal forma de comunicagao.

Contudo, os reflexos causados devidos uma maior interacdo entre 0s
individuos, foi o surgimento de crimes cibernéticos. Os ciberespagos permitiram a
conexao instantanea entre pessoas de qualquer lugar do mundo, mas € nesse mesmo
espago que se manifestam os preconceitos, a violéncia, 0 machismo, a pornografia,
além de outros delitos virtuais.

Os crimes informéaticos estdo presentes na realidade do mundo globalizado,
esses atos causam prejuizos de diversas formas, podendo ser moral, patrimonial. O
anonimato encoraja 0s criminosos a praticarem as ag¢des criminosas. Segundo
Rogério Greco (2017, p. 227) “O crime &, certamente, um todo unitario e indivisivel.
Ou o agente comete o delito (fato tipico, ilicito e culpavel) ou o fato por ele praticado
sera considerado um indiferente penal”.

Os delitos virtuais sdo condutas criminosas realizadas no ambito virtual,
podendo ser utilizadas diversas ferramentas conectadas a internet. As redes sociais
s&o um dos principais meios para 0 cometimento de tais condutas.



Wilfredo Enrique Pires Pacheco, no seu Manual de Responsabilizagdo Penal
de Hackers, Crackers e Engenheiros Sociais, conceitua os crimes digitais da seguinte
forma:

O crime digital € modalidade de delito perpetrado por intermédio de meio
eletrénico digital, ou que afete o objeto tutelado e protegido pelo Direito Penal
[...]. Ante a ampla possibilidade de ataques digitais, os instrumentos do crime
podem ser dos mais variados, tais como computadores de mesa (Desktops),
computadores portateis (notebooks e netbooks), telefones celulares com
funcbes integradas (smartphones), ou dispositivos mais singelos
tecnologicamente, tais como circuitos integrados (processadores ou chips),
dispositivos de armazenamento de dados (pendrives ou hard disks) ou outros
dispositivos similares que processem dados, além dos recursos empregados
por meio de engenharia social. (PACHECO, 2011, p. 4)

Atualmente ha uma diversidade de crimes virtuais, em razdo da quantidade de
usuarios conectados e interacéo entre eles. E possivel perceber que os novos delitos
desafiam o sistema juridico a se reinventar e criar solugbes para as novas
adversidades, conforme Leonardi:

A Internet ndo exige apenas novas solucfes juridicas para 0s novos
problemas; ela também afeta a maneira como os problemas e as solucfes
juridicas devem ser analisados. Ao romper com os paradigmas juridicos
tradicionais e desafiar os mecanismos convencionais de tutela, a Rede
representa um dos principais objetos de estudo dos doutrinadores
preocupados com essa nova realidade social (LEONARDI, 2012, p. 39).

Segundo Vianna (2001), delitos informaticos se distinguem em impréprios,
proprios e mistos:

Aos delitos em que o computador foi o instrumento para a execugao do crime,
mas nao houve ofensa ao bem juridico inviolabilidade da informacéo
automatizada (dados) denominaremos Delitos Informaticos impréprios e
aqueles em que o bem juridico afetado foi a inviolabilidade dos dados
chamaremos de Delitos Informaticos Préprios. Aos delitos complexos em que,
além da protecao da inviolabilidade dos dados, a norma visar a tutela de bem
juridico diverso, denominaremos Delitos Informaticos Mistos. (VIANNA, 2001,
p. 36-37).

Na perspectiva de Vianna (2001), os crimes cibernéticos de exposi¢ao intima
podem ocorrer de diversas formas. A divulgacéo de contetdos sexuais ndo consentida
é possivel que suceda através de uma violagdo de dados que ir4 ter acesso a essas
midias. Mas, essa ndo é a Unica forma adotada por criminosos que também utilizam
de imagens e videos j& enviados pela vitima, ou seja, ndo houve o desrespeito ao
bem juridico da informag&o. Enquanto os delitos mistos abrange as duas formas.

E possivel compreender que, com o surgimento de cibercrimes, a legislagéo
vigente era incapaz de solucionar, visto que essa nova modalidade criminosa era
novidade para a sociedade e para o judiciario. Dessa forma, foram criadas leis que
fossem eficientes para julgar os delitos.



4 A EXPOSICAO INTIMA SEM O CONSENTIMENTO: A MULHER COMO A
MAIOR VITIMA

O mundo digital € um reflexo dos avangos trazidos pela evolucdo da tecnologia
que trouxeram inUmeros beneficios para a sociedade. O acesso a internet possibilitou
a conexdo entre pessoas para além das fronteiras, que oportunizou o
compartilhamento de midias, fotos, videos e audios. Entretanto, a acessibilidade no
manuseio dessa ferramenta tém sido um precursor no crescimento dos crimes
cibernéticos.

As midias no &mbito virtual sdo tidas como ferramenta de difuséo de contetdos
0 que torna os individuos expostos as praticas delituosas. E possivel perceber que a
exposi¢cdo intima sem o consentimento da vitima atualmente € um dos problemas
enfrentados pela sociedade. No que tange a essas praticas as a¢cdes mais utilizadas
pelos criminosos séo: a divulgagdo de videos e fotos de nudez ou pornografia.

A Lein®13.772 de 19 de 2018, artigo 216-B do Cddigo Penal:

Oferecer, trocar, disponibilizar, transmitir, vender ou expor a venda, distribuir,
publicar ou divulgar, por qualguer meio - inclusive por meio de comunicagéo
de massa ou sistema de informatica ou telematica -, fotografia, video ou outro
registro audiovisual que contenha cena de estupro ou de estupro de
vulneravel ou que faca apologia ou induza a sua pratica, ou, sem o
consentimento da vitima, cena de sexo, nudez ou pornografia (BRASIL,
2018).

A violacdo da intimidade tem como principais vitimas as pessoas do sexo
feminino, em razdo da violéncia de género. A violacéo da intimidade feminina € um
problema enraizado na cultura patriarcal do Brasil, apesar dos direitos ja conquistados
pela mulheres. Desde o inicio da civilizacdo as mulheres foram ensinadas a serem
submissas aos homens e a conviver com a ideia de inferioridade em relagdo ao sexo
masculino.

Ao longo da vida as meninas eram ensinadas a serem puras, discretas e
ingénuas, para conseguir ter um casamento bem sucedido. Em contrapartida, os
homens eram preparados para ser provedores da casa, para exercer o poder e
autoridade. No casamento, a esposa era a responsavel por satisfazer as vontades
sexuais do marido, enquanto ela mesma s6 poderia ter relacdes para procriar (BUZZI,
2015).

A figura feminina era tida como uma propriedade, visto que a mulher ndo era
detentora de direitos. Porém, a “Declaragdo para a Eliminacdo da Violéncia Contra
Mulheres”, elaborada pela Organizagédo das Nagbes Unidas, trata de qualquer ato
violento baseado no género que resulte em, ou € passivel de resultar em dano ou
sofrimento fisico, sexual ou psicoldgico. E notério que a Constituicio Federal
Brasileira de 1998 trouxe inimeras mudanc¢as e conquistas para a igualdade entre
homens e mulheres, como o art. 5°, I, que assim prevé:

Todos sdo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

| - homens e mulheres s&o iguais em direitos e obrigacfes, nos termos desta
Constituicao. [...] (BRASIL, 1988)

O art. 256, § 5° do mesmo diploma também trata da igualdade no casamento:



A familia, base da sociedade, tem especial protecdo do Estado.

[--]
§ 5° Os direitos e deveres referentes a sociedade conjugal sdo exercidos
igualmente pelo homem e pela mulher. (BRASIL, 1988)

Apesar de a Constituicdo Federal de 1988 repudiar a desigualdade de género
e ressaltar a igualdade, ndo obstante, a cultura e a tradicdo patriarcal ainda
permanecem no ambiente social. Um dos reflexos desse modelo é a ideia
disseminada de que quem manda na familia e quem toma as decisdes é o homem da
casa, ou seja, nao se permite a atuacado da mulher na tomada de decisao.

Outro fator que evidencia a estrutura do pater familia € a domina¢éo masculina
sobre a figura feminina apés o término do relacionamento. E quando o homem n&o
aceita o fim darelagéo e, como uma forma de vinganga, divulga, sem o consentimento,
fotos e videos da sua ex-companheira.

4.1 Pornografia de vingancga

A pornografia de vinganca, tradugdo em inglés de revenge porn, é a préatica de
publicar, divulgar na internet através das redes sociais ou das ferramentas digitais,
conteddo que apresente nudez ou pornografia sem o consentimento. Segundo
Machado (2018), é a divulgag&o de midia (imagens ou videos) com contetdos intimos
sexuais sem o consentimento, com o objetivo de ridicularizar, vingar e de comprometer
a imagem da vitima.

O ato da vitima em compartilhar fotos e videos confiando que o contetdo nédo
serd divulgado para terceiros quando disseminados caracteriza em pornografia de
vinganga. O registro ndo consentido de midia de espécie pornogréafica ou de nudez
também pertence ao género.

A conduta de expor a mulher com o objetivo de causar um sentimento de
vergonha, de humilhacdo e de vinganca €, na maioria das vezes, praticado por ex-
companheiros. E nitido que o problema vai além do crime de divulgacdo n&o
autorizada, uma vez que a mulher é a maior vitima.

O revenge porn se manifesta cada dia mais no ambiente virtual em razéo do
avanco tecnoldgico. O manuseio de aplicativos virtuais permite a interacbes entre
pessoas e a proximidade entre elas, isso sO & possivel em razdo da evolucdo da
ciéncia e do acesso a internet. A utilizacdo desses recursos para pratica criminosa
resulta em danos irreparaveis a vida da vitima, devido a velocidade com que esses
conteudos se propagam.

A pratica de trocar midias de carater erético entre pessoas que mantém uma
relacdo intima também é conseguida de forma reciproca e € uma forma de expressar
a independéncia sexual da mulher, de modo que durante a histéria da evolucéo social
a figura feminina nunca teve autonomia de vontade, j& que a cultura do pater familia
era de que a mulher ndo poderia expressar seus desejos carnais.

O doutrinado Bitencourt assim aponta sobre a importancia:

Liberdade sexual da mulher significa o reconhecimento do direito de dispor
livremente de suas necessidades sexuais ou voluptuarias, ou seja, a
faculdade de comportar-se, no plano sexual, segundo suas aspiracdes
carnais, sexuais, lascivas e eroticas, governada somente por sua vontade
consciente, tanto sobre a relacdo em si como relativamente a escolha de
parceiros. Esse realce é importante porque para o homem parece que sempre
foi reconhecido esse direito. (BITENCOURT, 2010, p. 904).



N&o temos divida, na mesma linha de raciocinio, que a liberdade sexual,
entendida como a faculdade individual de escolher livremente ndo apenas o
parceiro ou parceira sexual, como também quando, onde e como exercita-la,
constitui um bem juridico autbnomo, distinto da liberdade genérica, com
dignidade para receber, autonomamente, a protecdo penal. Reconhecemos
a importancia de existir um contexto valorativo de regras que discipline o
comportamento sexual nas relagbes interpessoais, pois estabelecera os
parametros de postura e de liberdade de habitos, como uma espécie
de cultura comportamental, que reconhece a autonomia da vontade para
deliberar sobre o exercicio da liberdade sexual de cada um e de todos,
livremente. (BITENCOURT, 2010, p. 12).

Embora as mulheres tenham conquistados direitos ao longo da historia, a
pratica de delitos que expde a intimidade sexual ndo consensual € uma problematica
do mundo globalizado que tem como principal vitima pessoas do sexo feminino. A
vulgarizacdo do contetdo ocorre em geral quando um dos lados decide colocar um
fim na unido e o entdo ex-companheiro ndo aceita e divulga as fotos e videos como
uma forma de vinganca.

A violéncia de género € quase um sindnimo de violéncia contra a mulher, um
problema que traz consigo tragos do sistema patriarcal. O que evidencia essa
perspectiva € o poder que a figura masculina ainda exerce sobre o corpo feminino,
impondo suas vontades ao divulgar fotos e videos como uma forma de vinganca,
reafirma a submissédo entre os sexos.

E evidente que o controle que os homens desejam ter sobre as mulheres é um
reflexo da cultura patriarcal em que séo ensinados a tratar as companheiras como
coisas. A necessidade de represalia como forma de denegrir a imagem da ex-
companheira produz resultados negativos eternos. E esse € s6 um dos inimeros tipos
de violéncia sofrida por pessoas do sexo feminino.

5 A APLICACAO DO DIREITO ACERCA DA EXPOSICAO INTIMA SEM O
CONSENTIMENTO DA MULHER

Devido as necessidades enfrentadas no ambito virtual, uma vez que os
avancos tecnolégicos e facilidade em conectar a internet promoveram um aumento
nos indices dos crimes devido o anonimato e a expansao ilimitada, uma das
estratégias adotadas para lidar com difuséo de novos delitos foi a criagcéo de politicas
publicas e 6rgdos especializados contra crimes cibernéticos. O escritor Leonardi
explica sobre a necessidade de tratamento diferenciado para crimes cibernéticos:

Em oposicdo a autorregulacédo da Rede, David G. Johnson e David G. Post
propuseram a criacdo de um “direito do ciberespaco”, separado do direito
convencional, entendendo que a Internet, além de ser muito diferente dos
meios de comunicacao e interagdo tradicionais, tem um alcance mundial que
impossibilitaria a sua regulacéo por jurisdicdes separadas. Para eles, o Direito
de qualquer lugar deve levar em consideragéo as caracteristicas especiais do
espaco regulado, bem como os tipos de pessoas, lugares e coisas nele
encontrados, observando que, assim como a jurisprudéncia de um pais
reflete a sua experiéncia historica e a sua cultura, o direito do ciberespaco
acabaria por refletir as suas caracteristicas especiais, as quais diferem
substancialmente do mundo convencional. (LEONARDI, 2012, p. 136).

Diante do cenario o poder judicidrio precisou implementar leis que
acompanhassem as transformagdes nos meios de comunicagéo, devido a magnitude
da disseminagédo de dados em um mundo globalizado.



5.1 Lein®12.737,de 30 de novembro de 2012: Lei Carolina Dieckmann

A Lei n° 12.737, aprovada em 30 de novembro de 2012, trata sobre crimes
virtuais que consiste na invasdo de dados profissionais ou pessoais de forma ilicita. A
Lei Carolina Dieckman, adicionou os artigos 154-A E 154-B no Cddigo Penal
Brasileiro, que visa tipificar as condutas de violacéo de dados através de dispositivos
(SILVEIRA, 2015).

N&o obstante, a lei ndo trata especificamente da exposicdo intima através da
pornografia de vinganga, mas pode ocorrer em casos em que as vitimas tiveram seus
aparelhos tecnolégicos invadidos e tiveram contetdos intimos divulgados. A pena
para esses crimes sdo de 1/6 (um sexto) a 1/3 (um ter¢co) se causar danos
econdmicos, e podendo ser um a dois tercos em situacdes que houver a divulgacéo
ou a comercializagéo dos dados alcancados (SILVEIRA, 2015).

Embora essa Legislagdo ndo aborde, em especial, a divulgacéo de midias de
nudez, pornografia ou sexo, a lei abrange os casos em que, de modo ndo consensual,
as vitimas tiveram conteudos intimos expostos através da invasdo de dados por meio
de aparelhos tecnoldgicos. A presente lei recebeu o nome de Carolina Dieckman
depois que a atriz teve seu computador hackeado e diversas fotos nuas divulgadas
(SILVEIRA, 2015).

5.2 Lei n® 12.965, de 23 de abril de 2014: Marco Civil da Internet

Essa lei trata das garantias e prote¢cdo ao uso da internet, resguardando a
privacidade dos usuérios. No tocante a pornografia de vinganca, o Marco Civil da
Internet foi um importante aliado na verificagdo dos conteludos de sites e no
regulamento do manuseio da internet.

A Lei n° 12.965/14 protege os utilizadores que sofreram algum dano ou
exposicdo indevida, de modo que os mesmos poderdo solicitar a exclusdo de
conteudos divulgados sem 0 seu consentimento, juntamente aos responsaveis pela
plataforma em que o conteudo estiver.

O art. 21 da referida norma prevé:

Art. 21. O provedor de aplicacdes de internet que disponibilize contetdo
gerado por terceiros sera responsabilizado subsidiariamente pela violacao da
intimidade decorrente da divulgacao, sem autorizacdo de seus participantes,
de imagens, de videos ou de outros materiais contendo cenas de nudez ou
de atos sexuais de carater privado quando, apds o recebimento de notificacéo
pelo participante ou seu representante legal, deixar de promover, de forma
diligente, no ambito e nos limites técnicos do seu servico, a indisponibilizacédo
desse conteudo.

Paragrafo Unico. A notificacdo prevista no caput devera conter, sob pena de
nulidade, elementos que permitam a identificacdo especifica do material
apontado como violador da intimidade do participante e a verificacdo da
legitimidade para apresentacéo do pedido (BRASIL, 2014).

E valido destacar que as fotos e videos expostos por outros desconsidera a
responsabilidade dos provedores pelo meio que o conteddo disseminou. Entretanto,
para que iSso ocorra € necessario que os provedores de internet apaguem o material
assim que for requerido. Entretanto, os responsaveis pela divulgacdo, quando
descobertos, respondem criminalmente pelo delito.

Fica evidente, portanto, que o Marco Civil da Internet foi significativo para o
apuramento de individuos envolvidos em crimes de pornografia de vinganca, ja que



0s sites, redes sociais e 0s canais de comunicagdo no todo possuem normas que
visam assegurar 0s usuarios, estabelecendo-se os principios, direitos, deveres e
garantias. Essas diretrizes sdo de suma importancia para o ordenamento juridico que,
com a outorga de leis, conseguem controlar os comportamentos e utilizar da forga
coercitiva quando necessario.

5.3 Lei n®13.718, de 24 de setembro de 2018: Lei Pornografia de vingancga

A Lei n® 13.718 foi sancionada do dia 24 de setembro de 2018, dia em que a
Lei Maria da Penha completava 10 (dez) anos, e foi criada para suprir as lacunas
existentes contra crimes da violagdo intima. Com isso, foi acrescentado ao Cadigo
Penal Brasileiro o crime de propagacéo de contetdos de nudez, sexo ou pornografia,
conhecida como pornografia de vinganca.

A legislacdo expressa que crimes contra a dignidade sexual é publica
incondicionada a representacéo, ou seja, o Ministério Publico ao ter ciéncia do crime
oferecera a denuncia independente da representacdo da vitima (BRASIL, 2018).

O Cddigo Penal Brasileiro prevé que crimes que violam a bem juridico tutelado
através da exposicdo ou a venda ndo autorizada de fotos e videos tem a pena de
reclusédo, de 1 (um) a 5 (cinco) anos, se o fato ndo constitui crime mais grave de acordo
com art. 218-C:

Oferecer, trocar, disponibilizar, transmitir, vender ou expor a venda, distribuir,
publicar ou divulgar, por qualguer meio - inclusive por meio de comunicagéo
de massa ou sistema de informatica ou telematica -, fotografia, video ou outro
registro audiovisual que contenha cena de estupro ou de estupro de
vulneravel ou que faca apologia ou induza a sua pratica, ou, sem o
consentimento da vitima, cena de sexo, nudez ou pornografia: (Incluido pela
Lein® 13.718, de 2018)

Pena - recluséo, de 1 (um) a 5 (cinco) anos, se o fato ndo constitui crime mais
grave. (Incluido pela Lei n® 13.718, de 2018) (BRASIL, 2018).

Entretanto, segundo a Lei n® 9.099/95 é possivel A suspenséo condicional do
processo se observados o0s pré-requisitos necessarios. O Cddigo Penal Brasileiro
prevé no art. 218-B que producéo de conteldos sexuais sem a autorizacdo € crime:

Produzir, fotografar, filmar ou registrar, por qualquer meio, conteido com
cena de nudez ou ato sexual ou libidinoso de carater intimo e privado sem
autorizacdo dos participantes: (Incluido pela Lei n°® 13.772, de 2018)

Pena - detencao, de 6 (seis) meses a 1 (um) ano, e multa.

Paragrafo Unico. Na mesma pena incorre quem realiza montagem em
fotografia, video, audio ou qualquer outro registro com o fim de incluir pessoa
em cena de nudez ou ato sexual ou libidinoso de carater intimo. (Incluido pela
Lei n® 13.772, de 2018) (BRASIL, 2018).

N&o obstante, os delitos de pornografia de vinganga cometidos com a finalidade
de vinganca ou com intuito de causar humilhacéo, ter4 a pena aumentada conforme
o Cdédigo Penal Brasileiro no art. 218-C, § 1°: “ A pena é aumentada de 1/3 (um terco)
a 2/3 (dois tercos) se o crime € praticado por agente que mantém ou tenha mantido
relacdo intima de afeto com a vitima ou com o fim de vingangca ou humilhag&o.
(BRASIL, 2018).

A legislagéo autoriza a divulgagéo em alguns casos, conforme art.218-C e § 2°:

Oferecer, trocar, disponibilizar, transmitir, vender ou expor a venda, distribuir,
publicar ou divulgar, por qualguer meio - inclusive por meio de comunicagéo



de massa ou sistema de informatica ou telematica -, fotografia, video ou outro
registro audiovisual que contenha cena de estupro ou de estupro de
vulneravel ou que fagca apologia ou induza a sua pratica, ou, sem o
consentimento da vitima, cena de sexo, nudez ou pornografia: (Incluido pela
Lein®13.718, de 2018)".

§ 2° Nao ha crime quando o agente pratica as condutas descritas no caput
deste artigo em publicacdo de natureza jornalistica, cientifica, cultural ou
académica com a adocdo de recurso que impossibilite a identificagdo da
vitima, ressalvada sua prévia autorizacdo, caso seja maior de 18 (dezoito)
anos. (Incluido pela Lei n° 13.718, de 2018) (BRASIL, 2018).

O tipo penal previsto no artigo 218-C do Cddigo Penal Brasileiro sera
empregado em casos que a vitima ter 18 (dezoito) anos, visto que quando a pessoa
atingida for menor seré protegida pelo Estatuto da Crianga e do Adolescente.

A tipificacdo penal trazida pela transformagdo e alteracdo do ordenamento
penal brasileiro foi importante devido ao aumento na ocorréncia de crimes de violagéo
intima ndo consentida no corpo social. A Constituicdo Federal de 1988 ja previa
garantias fundamentais acerca da inviolabilidade intima, imagem e a moral dos
individuos, porém, as mudancas trazidas pela Lei n® 13.718/18 enfatizaram direitos
que, durante muito tempo, estiveram vulneraveis.

Antes da vigéncia dessa lei as vitimas de crimes de disseminagdo de
pornografia ou de nudez n&o tinham o devido amparo penal. Desse maneira o
legislador compreendeu que era necessario tipificar as agfes de criminosos, assim
afastando a sensagéo de impunidade e insegurancas.

As mudancas realizadas foram necessarias visto que as alteragbes advindas
da sociedade implicam diretamente no Sistema Penal. O aumento de crimes oriundos
da evolugdo tecnoldgica e principalmente, da internet, trouxeram lacunas para o
direito, sendo preciso criar leis que fossem capazes de acompanhar e punir as
mudancas na sociedade no ambito da criminalidade.

6 CONSIDERACOES FINAIS

O presente artigo teve a finalidade de analisar os crimes atinentes a exposi¢ao
ndo consentida da mulher, provenientes dos avancos tecnol6gicos por meio dos
dispositivos informéticos e da internet, considerando a legislagédo penal vigente, além
de analisar o contexto histérico e social em relagdo ao dominio do sexo masculino em
relacdo a sexualidade feminina, que é violada através do crime conhecido como
pornografia de vingancga.

A criagdo da internet e a evolucdo dos meios tecnolégicos beneficiou a
sociedade em diversos ambitos, influindo em especial na comunicagéo dos individuos.
Em contrapartida, a facilidade resultante da ascensao informética possibilitou o
cometimento de crimes cibernéticos que afetaram a vida de pessoas. Sendo assim,
foi imprescindivel a intervencdo do Poder Judiciario no que tange aos delitos.

A utilizacdo dos aparelhos tecnoldgicos possibilitou uma maior convivéncia,
principalmente através do acesso das redes sociais, o que facilitou o
compartilhamento de midias como fotos e videos. Contudo, essa incomplexidade
propiciou que pessoas fossem vitimas da divulgacéo intima, tendo a mulher como o
principal alvo.

Inicialmente, propds-se esclarecer e desconstruir a concepcdo de que os
crimes de violagdo sexual contra a mulher ndo poderiam ser analisados através da
perspectiva que ignora a desigualdade de género ao longo de toda histéria. E notorio
que desde o inicio da civilizagdo a mulher era tida como submissa ao homem e que



sua fung¢ao na sociedade se resumia aos ambitos do matrimonio e da procriagéo. Os
casos de violagdo dos direitos femininos ndo trazem um tema atual, visto que a
violéncia de género sdo episodios recorrentes.

A pornografia de vinganga na maioria das vezes parte de ex-companheiros que
nado se conformaram com o fim do relacionamento e, como forma de vinganca,
divulgam os conteldos de nudez e pornografia. O objetivo dos autores desses crimes
séo de denegrir a imagem da mulher e causar humilhagao.

E indiscutivel que a divulgagéo de midia erédtica, quando ndo consentida, causa
bloqueios, traumas e dificuldades em ressocializar. A sociedade como um espaco de
interacdes pessoais deveria ser um lugar que promovesse o acolhimento dessas
vitimas, mas ndo é isso que acontece. O reflexo do pater familia é visivel quando se
trata da exposicdo feminina que, apesar de ser vitima, € vista como a responsavel
pela propagacao.

Ante ao exposto, conclui-se que é essencial que as mudangas ocorram no
social para que a populacéo repudie crimes contra a dignidade intima da mulher e
entenda a importancia da existéncia das leis que protegem a intimidade, tendo em
vista que muito dos crimes contra a figura feminina s&o frutos do sistema patriarcal e
a da desigualdade de género enraizado na sociedade.

Fica evidente, portanto, que a criagéo e as modificagdes nas leis citadas foram
necessarias ao ordenamento juridico penal brasileiro, que destinasse ao combate aos
crimes cibernéticos e na puni¢do quando necessaria, protegendo, assim, a dignidade
intima da mulher e afastando a sensacédo de impunidade para as vitimas.
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