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RESUMO

As ameagas e a falta de seguranca no ciberespaco tornaram-se um problema social complexo,
tendo em vista que os individuos, a sociedade e 0 governo sdo alvos dos cibercriminosos. Neste
contexto, esta pesquisa tem como objetivo identificar a influéncia dos trés niveis do marketing
macrossocial na ado¢édo de comportamentos digitalmente seguros. O referencial tedrico baseia-
se em estudos desenvolvidos em seguranca de rede e marketing macrossocial em um contexto
digital. Quanto ao método trata-se de um estudo descritivo com abordagem quantitativa
adotando-se o método de analise multivariada. A amostra foi composta de 294 individuos com
aplicacdo de questionarios para aqueles com idade acima de 18 anos. Os resultados indicam,
quanto ao nivel downstream, que as pessoas percebem e se preocupam com a seguranga no
ambiente digital e agem de forma apropriada. De outro lado, verifica-se que o nivel midstream
impacta os comportamentos de seguranca. No nivel upstream, as a¢des publicas sdo capazes
de afetar o comportamento dos individuos. Conclui-se haver a necessidade do governo
brasileiro de promover leis, campanhas para um ambiente digital seguro e oferecer recursos
educativos digitais para a seguranca na internet.

Palavras-chave: Marketing macrossocial. Marketing e Sociedade. Tl e Sociedade. TI e
Governo.



SUMMARY

Threats and lack of security in cyberspace have become a complex social problem, given that
individuals, society and the government are targets of cybercriminals. In this context, this
research aims to identify the influence of the three levels of macrosocial marketing on the
adoption of digitally safe behaviors. The theoretical framework is based on studies developed
in network security and macrosocial marketing in a digital context. As for the method, it is a
descriptive study with a quantitative approach adopting the multivariate analysis method. The
sample consisted of 294 individuals who administered questionnaires to those over 18 years of
age. The results indicate, at the downstream level, that people perceive and care about security
in the digital environment and act appropriately. On the other hand, it appears that the
midstream level impacts security behaviors. At the upstream level, public actions are capable
of affecting the behavior of individuals. It is concluded that there is a need for the Brazilian
government to promote laws, campaigns for a safe digital environment and offer digital
educational resources for internet security.

Keywords: Macrosocial marketing. Marketing and Society. IT and Society. IT and
Government.



RESUMEN

Las amenazas y la falta de seguridad en el ciberespacio se han convertido en un problema social
complejo, dado que los individuos, la sociedad y el gobierno son objetivos de los
ciberdelincuentes. En este contexto, esta investigacion tiene como objetivo identificar la
influencia de los tres niveles del marketing macrosocial en la adopcion de comportamientos
digitalmente seguros. El marco tedrico se basa en estudios desarrollados en seguridad de redes
y marketing macrosocial en un contexto digital. En cuanto al método, se trata de un estudio
descriptivo con enfoque cuantitativo adoptando el método de analisis multivariado. La muestra
estuvo compuesta por 294 individuos que administraron cuestionarios a mayores de 18 afios.
Los resultados indican, a nivel descendente, que las personas perciben y se preocupan por la
seguridad en el entorno digital y actian de manera adecuada. Por otro lado, parece que el nivel
intermedio afecta los comportamientos de seguridad. En el nivel superior, las acciones publicas
son capaces de afectar el comportamiento de los individuos. Se concluye que es necesario que
el gobierno brasilefio promueva leyes, campafas para un entorno digital seguro y ofrezca
recursos educativos digitales para la seguridad en internet.

Palabras clave: Marketing macrosocial. Marketing y Sociedad. T1y sociedad. Tl y gobierno.



Figura 1 —
Figura 2 -
Figura 3 -
Figura 4 -

Figura 5 -

Figura 6 -

Quadro 1 -
Quadro 2 -
Quadro 3 -

Quadro 4 -

LISTA DE ILUSTRACOES
LISTA DE FIGURAS

MOdEI0 NIPOLELICO ..ot
NUmero de dendncias por topico em 2021 .........ccovvervrereirienciieieeene
Perfil etario dos denunciantes em 2021 ..........ccccooeveiireieinieneneeen,

Principais tipos de crimes e violagdes contra os direitos na internet

Ciclo epidémico do comportamento de consumo conforme Kennedy
(2020) .o ns

Resultados obtidos para 0 modelo hipotético proposto ............ccccue......
LISTA DE QUADROS

Diversas leis cibernéticas em diferentes paises ..........ccocevvrvvreieennen.
NIVEIS dO SISLEMA ...vvevieireiecieiee e
Exemplos de teorias, indicadores e construtos por esfera de
influéncia do Modelo SocioldgiCo .........ccoevvvviiiieiiie e,

Cartilhas educativas sobre CIbercrimes .......ooovveveeeieeeeeeeeeeeeen,

25
34
35

35

50
122

41
48

49
62



Tabela 1 -
Tabela 2 -

Tabela 3 -

Tabela 4 -
Tabela 5 -
Tabela 6 -
Tabela 7 -
Tabela 8 -

Tabela 9 -

Tabela 10 -
Tabela 11 -
Tabela 12 -

Tabela 13 -
Tabela 14 -
Tabela 15 -
Tabela 16 -
Tabela 17 -

Tabela 18 -
Tabela 19 -
Tabela 20 -
Tabela 21 -
Tabela 22 -
Tabela 23 -

LISTA DE TABELAS (continua)

Levantamento nas bases cientificas ..........ccccoovvvvviieveievc e, 28
Numero de crimes e violagdes contra os direitos humanos na
internet de 2007 a 2021
...................................................................... 30
Tipos de crimes e violagdes contra os direitos humanos na internet
A€ 2007 @ 2021 ...t 33
Campanhas do Dia da Internet Segura no periodo de 2009 a 2021 ... 61

Elementos da Amostra e a Distancia D? de Mahalanobis................... 68
Resultados do teste de KOImogorov-Smirnov ...........cccceeeevevverieennenn 76
Percepcdes sobre o uso de informacdes oriundas da internet ............. 80

Meio de como o0s respondentes adquiriram 0Ss seus atuais

conhecimentos sobre tecnologias de informacéo e de comunicagdo. 84

Compartilhamento de informacdes e de conteudo digital .................. 85
Uso dos dispositivos digitais ..........cccceeveieeieiiic i 86
Sobre 05 dados N INTEIMEL ........ccevviiiiiiiee e 87
Prética de downstream

....................................................................... 89
Pratica de MidStream ........coceiiriiiiieiee e 92
Pratica de UPSLream ........ccooveiieeieiic et 95
PercepGao SODIe SEBQUIANGA ......cveveiveriirieeieeiee ettt 98
Resultados da AFE para o construto Downstream ...........ccccccceevvene.. 103
Resultados da AFE para 0 construto

downstream_cuidados_denudncias

..................................................... 105
Resultados da AFE para o construto downstream_mensagens .......... 106
Resultados da AFE para o construto midstream ............cccccceevvverinnnn. 107
Resultados da AFE para o construto midstream_monitoramento ...... 109
Resultados da AFE para 0 construto upstream ..........ccccoceveverenienins 110
Resultados da AFE para o construto upstream_governo ................... 112

Resultados da AFE para o construto upstream_governo pés nova

analise fatorial exploratOria...........cccccevvvieeiieeiecie e 112



Tabela 24 -
Tabela 25 -
Tabela 26 -

Resultados da AFE para o construto upstream_

Resultados da AFE para o construto seguranca

€1 o,

Resultados da AFE para o construto seguranga_precaucao .............



Tabela 27 -

Tabela 28 -

Tabela 29 -

Tabela 30 -
Tabela 31 -

LISTA DE TABELAS (concluso)

Valores do Alpha de Cronbach de cada um dos construtos que
formam 0 modelo NIPOLELICO .........ccoeveiriiiiieee e 117
Valores Alcangados paraa AVE €aCC .......ccvevevieieeie e 119
Matriz de correlacdo entre os construtos e a diagonal principal
apresentando o valor da raiz quadrada da AVE de cada um dos
CONSEIULOS ...ttt ettt n e 121
Resultados das NIPOLESES .........ccvevverieeieiiere e 123

indices de ajuste do modelo proposto



ABNT
AC
ADCE
AFE
Anpad
ANPD
ARPAnet
AVE
Capes
CBM
CcC

CERT.br

CETIC.br

CFI
CGl.br
EFTA
FBI
GDPR
GFI

HIV
HTTPS
IBGE
IDS/ IPS

IFI

LISTA DE ABREVIATURAS (continua)

Associacdo Brasileira de Normas Técnicas

Alpha de Cronbach

Associacdo dos Dirigentes Cristdos de Empresas

Anadlise fatorial exploratéria

Associacdo Nacional de Pds-Graduacdo e Pesquisa em Administracéo
Autoridade Nacional de Protecdo de Dados

Advanced Research Projects Agency Network

Variancia media extraida

Coordenacdo de Aperfeicoamento de Pessoal de Nivel Superior
Common Method Bias

Confiabilidade composta

Centro de Estudos, Respostas e Tratamento de Incidentes de Seguranca
no Brasil

Centro Regional de Estudos para o Desenvolvimento da Sociedade da
Informacéo

indice comparativo de ajuste

Comité Gestor da Internet no Brasil

European Free Trade Association

Federal Bureau of Investigation

Regulamento Geral de Prote¢éo de Dados da Uni&o Europeia
indice de qualidade do ajuste

Virus da Imunodeficiéncia Humana

HyperText Transfer Protocol Secure

Instituto Brasileiro de Geografia e Estatistica

Intrusion Detection and Prevention System

indice incremental de ajuste



LISTA DE ABREVIATURAS (continua)

IM Gerenciamento Interativo

IPSec Internet Protocol Security

ISO Internacional Organization for Standardization
LGPD Lei Geral de Protecéo aos Dados

KMO Teste de Kaiser-Meyer-Olkin

K-S Teste de Kolmogorov-Smirnov

MAS Teoria do Mecanismo, Acdo, Estrutura

ML Maximum Likelihood

MLP Teoria da Perspectiva Multinivel

MPF Ministério Pablico Federal

MSA Medida de Adequacidade da Amostra

NAC Implement a network access control

NAP Network access protection

NBR Normas Brasileiras

NEPS National Educational Panel Study

NIC.br Nucleo de Informacdo e Coordenacdo do Ponto BR
OCDE Organizacdo para a Cooperagdo e Desenvolvimento Econdémico
ONG Organizagdes ndo Governamentais

PGP Pretty Good Privacy

PIAAC Programme for the Internacional Assessement of Adult Competencies
PNAD Pesquisa Nacional por Amostra de Domicilios
RADIUS Remote Access Dial-In User Service

RMSEA Raiz do erro quadratico médio de aproximacéo



Scielo
SEM
SGSI
Spell
SSL
SSM
TACACS+
Tl
TICs
TLI
TLS
UE
VPN
WAP

ZTNA

LISTA DE ABREVIATURAS (concluso)

Scientific Eletronic Library Online

Modelagem de equaces estruturais

Sistema de Gestéo de Seguranca da Informacéo
Scientific Periodicals Eletronic Library

Secure Sockets Layer

Marketing dos Sistemas Sociais

Terminal Access Controller Access Control System Plus
Tecnologia da Informacéo

Tecnologias da informacéo e da comunicacéo
indice de Tucker-Lewis

Transport Layer Security

Unido Europeia

Virtual Private Network

Wireless Application Protocols

Zero Trust Network Acess



SUMARIO (continua)

L INTRODUGAO ......c.oocteeeceeeeeee e erae e eses st s 18
1.1 Problematica de PESUISA........ccueeitiriiiiiiie et 21
1.2 Hipoteses e MOdelo NIPOLELICO........ccveiieieiieceece e 25
1.3 ODJOUIVOS. ...ttt bbb bbb 25
1.3.1 ODJELIVO GEIAL.....cuiiiiiiecieee ettt re s 26
1.3.2 ODjJetiVOS ESPECITICOS. ... c.viueriiitiiiieitesiceee e 26
14 JUSHITICALIVA ..ottt nneas 26
2 CIBERCRIMES: CONTEXTUALIZACAO E CENARIO .................. 25
2.1 Ainternet: contextualizag&o geral @ eVOIUGAO............ccccoviriiiniciiiec e 25
2.2 Magnitude do CIDEICIIME........cciiiieiece e 27
2.3 SEQUIANGA TE FEAE........iiiitieieiieee ettt bbb 36
2.4 Estruturas regulatorias, [0S € @lt0S..........cccviiieiieii i 38
2.4.1 NOrmas ISO € ABNT ... 38
2.4.2 POIItICAS B SEQUIANGA ......ccvveiieiieiieeie ettt te st e ettt e e sreeneeseesreeneeas 40
2.4.3 Treinamento de SeguranGa de FEAE ..........coovieiiiiiiie i 43
3 REFERENCIAL TEORICO.......oiiieeeeeeeeeeeeeeeeeee s 45
3.1 MaArKeting SOCIAL.......cciiiiiiiiiiieitss st 45
3.2 Marketing MacroSSOCIAL. ..ot 47
3.2.1 ESTEra SOCIAL ....cevieiiiiceiee bt 47
3.2.2 PeNnSamento SISTEMICO ......covvivririreririririsieee ettt s enenenes 50
3.3 Marketing macrossocial no contexto do mundo digital ..............ccccovvveiiiiiciiniinnns 53
3.4 Campanhas publicitarias sobre seguranca da informagao ............cccccevvricnrrinenes 58
AMETODOLOGIA ... e 64
4.1 Tipo, abordagem € MEtOd0 e PESQUISA .......cvureriirirrrririririireieise s 64
4.2  POPUIACAD € AMOSTIA. ......cieiieeeerieiee bbb 65
4.3 TECNICAS U8 COIELA ..ottt 65
4.4 Técnicas de analise d0S A0S .........cccvurrriireireirirriee et 67
O 11 11 1] TSRS 67
4.4.2 NOIMAIAAAR ..o 69
4.4.3 ComMON MENOT BIAS.......ceuiuiiririiiieieinissiteieieis st 70
4.4.4 CaracteristiCas da @amMOSTIA.........cccveueiriiiireniesreee et 71

A A5 ESTAtISTICA BSCITTIVA ... ..o ieeeeeeeee oottt et ettt e et et e et et e et e et et e eee et e eeeeaeeeneeeneees 71



SUMARIO (concluso)

4.4.6 UNIdIMENSIONAIIAAUE ........eceeeeeieeiee ettt et et e et steea e st st e sre et e eesesreseeesre st ensesresneesreares 71
N A ©o ] 1 1= o 11 [ o F= Lo [ 72
4.4.8 Validade CONVEIGENTE .......c.ciuiuiiiiieieieirericsei ettt 73
4.4.9 Validade diSCrIMINANTE ......ccocieiiiiccee e bbb 74
4.4.10 Validade NOMOIOGICA. ......ccuireuriieririreieirtieisieie et 75
5 APRESENTACAO E ANALISE DOS RESULTADOS .....ocovvvveen. 76
o700 R \\ (0] g 010 F= T F= T [T 76
5.2 COMMON IMEINOM BIAS.......coeieeeee ettt et et e e et e e et et e eeeareeeeeareereeene st eeeeareaeenreenes 78
5.3 CaracteriStiCas da AmMOSTIA. .......coceeveeeeiiiei s sesee et se s e s e sre st e st e seeseeses e sresresbeseesseseesens 79
5.4 ESTALISTICA UBSCHITIVA . ....eieeeeeeee e eeeee et et e ee et e et et et et aresreasess e eeeeneeeeaneanesneasesnenens 80
5.5  UnNIdIiMENSIONAIAAE ........ceeeeeiiice sttt sttt r e st e st e sae e e e ereas 103
ST 0o a1 F-1 o 1 [T F=To [N RO 117
5.7  Validade CONVEITENTE ......cccuiiiiiieiee ettt 119
R IVZ-11To F=To (=00 [1Tod g [a a1 TaT: L a1 (=IO 120
5.9 Validade NOMOIOGICA .......cccuiiiiiiieiiieiessssss e 121
6 CONSIDERA(;OES FINAILS et 126

REFERENCIAS ..o oottt ettt es e en e e 131

APENDICE A = QUESTIONARIO ... 144

APENDICE B - VARIAVEIS DA PESQUISA ..., 156

APENDICE C — CONSTRUTOS DA PEQUISA ......ccooeverreereererenn. 158



18
1 INTRODUCAO

O ataque cibernético compreende importante ameaca mundial, pois, penetra nas redes
de computadores domésticos, organizacionais e governamentais. Para mitigar esse risco €
preciso desenvolver acdes de seguranca da informagdo e comunicagao para garantir dentro do
espaco cibernético a disponibilidade, a integridade, a confidencialidade e a autenticidade da
informacao.

A integracdo da triade individuo, sociedade e governo se faz necessaria para 0
engajamento e sincronicidade no que tange a seguranga cibernética no pais. Essa preocupacao
se torna mais evidente a partir do cenario, no qual as trocas de informacdes digitais sdo
crescentes para 0s servicos das mais diversas naturezas como bancarios, de comeércio
eletrbnico, em redes sociais, dentre outros, além de cruciais na manutencéo das infraestruturas
criticas de um pais. Portanto, € um desafio que exige um esforco amplo de trabalho para
protecdo da sociedade e do Estado Brasileiro (Brasil, 2010).

Diante do risco de ataques cibernéticos as redes e aos sistemas de informacGes em suas
diversas esferas, mitiga-los e definir as fronteiras do espaco cibernético impactam o cotidiano
dos individuos, dos empreendedores e do governo. Isso requer conversagdo e troca de ideias
para que dados e informacGes conhecidas sobre o tema possam ser utilizados e se desenvolvam
iniciativas e melhores praticas na sociedade, nas organizagdes, seja dentro do pais ou entre
paises (Brasil, 2010).

A vulnerabilidade dos individuos aos cibercrimes esta relacionada a facilidade em se
ocultar a identidade que o criminoso encontra no mundo virtual, ao analfabetismo digital da
populacdo e ao desconhecimento sobre como e onde denunciar para se evitar recorréncias.
Também, a diversidade das ameagas e a rapidez que se inovam contribui com a criminalidade,
pois, o individuo ndo consegue acompanhar as atualizacbes dos mecanismos de seguranga
digital diante de ataques ao sistema operacional e software, erros do servidor web, brechas nos
codigos de programacéo dos sites, fragilidades nas redes entre outros (Tambara, Batista &
Freitas, 2014; Cavedon, Ferreira & Freitas 2015).

O grande interesse dos cibercriminosos sdo os dados pessoais ou informacdes que
possam ser transformadas em dinheiro. Fato € que o tempo de exposicao e a rotina do dia-a-dia
por meio virtual, expdem o individuo ao fornecimento de dados de interesse dos criminosos e
deixam rastros na internet. Além disso, os individuos acabam confiando nas recomendacGes

que recebem nas paginas de compras, bancos, etc. que solicitam dados, reforcando a
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vulnerabilidade desse em uma época que a exposi¢cao no mundo digital se tornou frequente nas

redes sociais (Tambara, Batista & Freitas, 2014; Cavedon, Ferreira & Freitas, 2015).

De acordo com Tambara, Batista e Freitas (2014) e Cavedon, Ferreira e Freitas (2015),
o individuo mostra seus interesses, gostos, habitos com muita naturalidade nas redes sociais e
0 mesmo comportamento com seus dados na internet. A influéncia das redes sociais sobre o
individuo induz a comportamentos inconscientes que comprometem sua seguranca diante da
sua falta de resisténcia e defesa provocado pelo neuro marketing da cultura de exposigéo.
Assim, a protecdo nesse ambiente torna-se imprescindivel, porém, ainda dificil de ser garantida
diante da incipiéncia da policia e da justica nesta area que vem ganhando robustez com as
aliancas em diversos niveis no combate ao cibercrime.

Conforme Oliveira Junior (2016), as organizacfes governamentais e privadas podem
realizar técnicas de deteccdo de intrusdo para levantamento de ataques cibernéticos para
protecdo de informacdes e de sistemas. Entretanto, essas tecnologias de deteccdo fornecem
informacdes acerca de fatos ja ocorridos, quando em caso de interrup¢do ou anomalia no
funcionamento dos servigos. O ambiente HoneySELK propde amenizar esses danos provocados
por ciberataques, isto €, um ambiente de pesquisa ao alcance dos atacantes capaz de controlar,
capturar, analisar e visualizar em tempo real os ataques e as vulnerabilidades.

Os prejuizos causados pelos ciberataques séo dificeis de serem estabelecidos, porque
as empresas atacadas ndo podem divulgar as informagdes para ndo expor suas vulnerabilidades,
ou serem consideradas inseguras ou possuidoras de sistemas pouco confidveis. Essas tém
investido em medidas preventivas para evitar ataques contra a confidencialidade, a integridade
e a disponibilidade. As perdas causadas incluem, além do roubo dos dados pessoais,
manipulagdo do mercado financeiro, reducdo de confianga nas atividades on-line, interrupcao
de servigos, custo para protecdo das redes, contratacdo de seguros, danos a reputacdo da
empresa invadida, risco de responsabilizacdo, risco & marca da empresa, entre outros (W. Silva,
2018).

Conforme Pezzella e Wenczenovicz (2015) e Parchen, Freitas e Meireles (2018), a
protecdo das redes é importante na seguranca dos dados pessoais e empresariais para garantir
gue néo se tenha acesso aos dados confidenciais ndo autorizados, evitando-se danos acidentais
e intencionais. Esses podem ser ocasionados pela coleta excessiva de aplicativos e de sites ou
pela perda de dados, por meio da acdo de cddigos maliciosos e pela invasdo de contas e golpes
de engenharia social, ou seja, a manipulacédo, por criminosos, para engendrar e induzir 0 usuario
a enviar dados privados, infectar dispositivos com malware ou clicar em links para sites

infectados. Portanto, a adogdo de medidas educativas auxilia na prevencdo dos ataques
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cibernéticos.

O Centro de Estudos, Respostas e Tratamento de Incidentes de Seguranca no Brasil
(CERT.br), Nucleo de Informacgdo e Coordenacdo do Ponto BR (NIC.br), Comité Gestor da
Internet no Brasil (CGIl.br) e Autoridade Nacional de Protecdo de Dados (ANPD) (2021)
destacam a importancia dos backups dos arquivos como forma de protecdo dos dados, caso
ocorram problemas com os equipamentos ou se perca o dispositivo. Simultaneamente, a
conversdo do texto claro em texto incompreensivel nos dispositivos permite maior segurancga
na transmissdo, reduzindo as chances de alteragcGes no contetido, como também bloqueia a
leitura por pessoas ndo autorizadas. Para isso, usam-se algoritmos e chaves para impedir que
dados sejam lidos por intrusos e para garantir a seguranca da informacéo, o que é conhecido
por criptografia.

Outras medidas, elencadas no documento publicado pelo CERT.br se referem a evitar
colocar na nuvem arquivos confidenciais ou com dados privados, a criacdo de senhas fortes, a
verificacdo em duas etapas ou multivariadas, a notificacdo de login, a instalacéo de aplicativos
somente de fontes confidveis, a atualizacdo dos sistemas e aplicativos e evitar clicar em links
via mensagens publicas. Contudo, ainda assim, a utilizacdo da internet deixa rastros digitais
que podem ser utilizados indevidamente. Entdo, deve-se reduzir a quantidade de dados pessoais
na internet, sendo seletivo com quem se compartilha informacdes e ao preencher dados
cadastrais. Para isso, deve-se usar sempre conexdes seguras, configurar o modo de privacidade
nos aplicativos e navegadores, limitar os dados de coleta por cookies e limpar sempre o
histdrico de navegacdo (CERT.br, NIC.br, CGl.br & ANPD, 2021).

Independentemente do dispositivo utilizado, a privacidade pode estar em risco porgue,
mesmo que existam restricdes de acesso as informagdes em rede, ndo ha como controlar para
gquem sdo transmitidas. Assim, as informac6es pessoais disponibilizadas na internet tornam-se
alvo para a criacdo de identidades falsas usadas para atividades maliciosas e para propagandas
direcionadas, além de colocar em risco a seguranca fisica, causar problemas financeiros, de
reputacao e de crédito (Barbosa, Silva, Oliveira, Jesus & Miranda, 2021).

Esse problema tem sido debatido na area das ciéncias humanas na tentativa de conhecer
profundamente o tema e combater os cibercrimes. Sob a ética do direito, Sales e Bonat (2022)
afirmam que com o advento da tecnologia 5G, a velocidade da transmisséo de dados tornou-se
mais rapida. Entretanto, também, trouxe implicacfes de ameacas sistémicas, tais como, a
repressao digital, a vigilancia em massa, o perfil do usuario aprimorado e microssegmentacéo,
0s riscos a privacidade e os deepfakes que se referem aos materiais de audio e video
manipulados por meios digitais.
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Agrega-se a esse fato que as redes sociais se tornaram a fonte de noticias preferida no

Brasil, até mesmo em relacdo a TV, conforme o relatorio Reuters Digital News Report da
Universidade de Oxford de 2020. O brasileiro esta conectado por dispositivos moveis com
tecnologias 3G, 4G e 5G, mesmo em &reas mais remotas do pais, sendo as informagdes
disseminadas rapidamente. Mas, podendo gerar desinformacéo e desconfian¢a nos usuarios,
também (Sales & Bonat, 2022).

Enquanto para Zuboff (2020), sob um ponto de vista da area da administracdo, a
sociedade digital esta alienada em consequéncia de um capitalismo que o individuo se expde
voluntariamente na internet que se traduz em dados comportamentais que geram algoritmos
que produz informacgdes que podem ter alto valor nesse mercado de comportamento. Além
disso, explica que essa tecnologia formata, monitora, controla e explora o individuo que sofre
invasao de privacidade, mas que nio esta disposto a dar um “basta”.

Tem-se um novo negécio que se utiliza das experiéncias humana como fonte de
matéria-prima por meio de camuflagem de operac6es agressivas de extracdes de dados capazes
de minerar a privacidade do usuario nem sempre legais. Contudo, esse mercado, também,
molda o comportamento para beneficiar resultados comerciais, influenciando e transformando
0 comportamento em escala seja por protocolos do Facebook ou em jogos como o Pokemédn
Go da Google, entre outros (Zuboff, 2020).

Portanto, a expansao do espaco cibernético tem como consequéncia o crescimento dos
cibercrimes. Assim, a protecdo cibernética torna-se imperiosa como medida de seguranca da
informacdo dos dados governamentais e privados. Pois, esse € um problema do governo, das
organizacg6es e dos individuos, uma vez que envolve toda a sociedade para a adogdo desses

comportamentos seguros citados anteriormente como pratica diaria.

1.1 Problematica de pesquisa

O ciberespaco tem deixado evidentes as vulnerabilidades nos servigos e nas operacgdes
desse mercado tecnoldgico devido a falta de seguranca cibernética (Vidigal, 2004). Entende-se
que se trata de um problema complexo e multifacetado em diferentes niveis do sistema, desde
o individual ao macroecondmico que se perpetua no tempo. Neste contexto, reside a motivagédo
da pesquisa, pois o desenvolvimento mundial vem acontecendo por meio das revolucdes
industrial, tecnoldgica e do conhecimento.

Os ataques cibernéticos vém mostrando essas vulnerabilidades as quais os individuos,

a sociedade e 0 governo estdo expostos. Foram cerca de 41 bilhGes de tentativas desse tipo de
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ataque na Ameérica Latina e Caribe, sendo 8,4 bilhdes direcionados ao Brasil, em 2020

(Fortinet, 2021). Os cibercriminosos utilizam as ferramentas tecnoldgicas disponiveis para
obterem éxito no roubo de senhas e dados na invaséo de contas pessoais, empresariais e
governamentais.

Esse tipo de problema, para o qual a solugcdo é complexa e exige uma dindmica conjunta
entre diversos entes sociais, pode receber contribuicBes relevantes no ambito da discussdo
empreendida a partir da abordagem do marketing macrossocial. Essa abordagem extrapola os
parametros do marketing convencional, que se preocupa com questdes estritamente comerciais
(Levy, 1978). A abordagem do marketing macrossocial compreende uma ampliacdo da
perspectiva conhecida como social, sem o intuito da venda de produtos ou marcas e suas acdes
objetivam a transformacao de valores, atitudes e comportamentos (Kotler & Lee, 2011).

O marketing macrossocial busca a partir de uma perspectiva que objetiva melhorar o
bem-estar social, seja implementando-se ou identificando-se a possibilidade de intervencdes
em diversos niveis sociais (Nguyen, Brennan & Parker, 2014; Kennedy, 2016). Enquanto o
marketing social envolve-se com questdes da salde, do meio ambiente, do lazer ou outras
questdes que podem ampliar o bem-estar social, objetivando a conscientizagao social para criar
um comportamento capaz de promover melhorias na sociedade (Leonardo Rezende, Sousa,
Pereira, Liliane Rezende, 2015; J. Pereira, Sousa, Matos, Rezende, Bueno, & Dias, 2016;
Sousa, Pereira, Lousanne Resende & Leonardo Rezende, 2017; J. Pereira, Sousa, Shigaki &
Lara, 2018).

Em relacdo as acbes do marketing social, essas sdo promovidas pelos governos e
OrganizacBes ndo governamentais sem fins lucrativos (ONG), tais como no combate ao alcool
e ao uso de drogas (Duailibi, Pinsky & Laranjeira, 2007), nas campanhas de incentivo a doagéo
de sangue (J. Pereira, Sousa, Matos, Rezende, Bueno & Dias, 2016) e de prevencdo do Virus
da Imunodeficiéncia Humana (HIV) (Wei, Herrick, Raymond, Anglemyer, Gerbase & Noar,
2011; Buyucek, Kubacki, Rundle-Thiele & Pang, 2016; Batista, 2018), entre outras.

Contudo, Kennedy e Parsons (2012) afirmam que para disseminar a conscientizacao de
problemas sociais complexos é necessaria a execucao de intervengdes nos diversos niveis da
sociedade. 1sso € explicado por se tratar de uma questdo cultural e de estrutura de um pais, nos
quais esses problemas tornam-se precipitantes para que a sociedade esteja suscetivel as
mudancas desejadas em nivel macro.

Desse modo, pode-se influenciar e modificar comportamentos que beneficiam os trés
niveis sociais: downstream (individual), midstream (grupos de referéncias) e upstream

(atividades politicas e governamentais) (Dibb, 2014). Essa influéncia de um nivel social sobre
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outro pode contribuir na adocdo de comportamentos digitalmente seguros pelos usuarios.

No nivel downstream é possivel a adocdo de medidas para o individuo se proteger no
comércio eletrdnico, no internet banking, nas redes sociais e nos dispositivos méveis. Enquanto
no nivel midstream, as escolas, as agéncias do setor publico, as organizacdes sem fins
lucrativos e as fundacGes desempenham papel importante na seguranca da rede de
computadores mediante acdes educativas e de treinamentos. Além disso, no nivel upstream,
tem-se a desenvoltura da elaboracdo da estrutura regulatéria necesséaria para o funcionamento
das organizacBes e da cadeia mercadoldgica da area, assim como melhorar a prestacdo de
servigo ao publico (Dibb, 2014).

Assim, a abordagem macrossocial € desenvolvida no sistema social, avaliando-se as
provaveis barreiras e os agentes facilitadores (Nguyen, Brennan & Parker, 2014; Kennedy,
2016). O marketing macrossocial trata-se de uma perspectiva de marketing adequada para
promover mudancas sistémicas, como a ado¢do de habitos saudaveis e o combate a
comportamentos prejudiciais. Essa persperctiva do marketing macrossocial é baseada na
influéncia de um nivel social sobre outro, tal como, pode ser desenvolvida no nivel upstream
por meio de politicas publicas.

Alves e Barbosa (2019) mostram no estudo sobre o processo da literacia da saude da
mulher a luz do marketing social no interior do nordeste brasileiro que os problemas
relacionados a comunicacgdo entre os trés niveis impediu que opinides e necessidades dos niveis
downstream e midstream chegassem ao nivel upstream, também, a baixa a participacdo nas
campanhas por falta de divulgacdo. Esse estudo constata que a adogdo de uma comunicagédo
mais eficaz entre os niveis downstream e midstream podem contribuir para que o nivel
upstream produza acdes para atender os problemas e as necessidades daquelas pessoas,
evidenciando um dano na influéncia entre os niveis que podera ser corrigido diante da ciéncia
desses resultados.

Em se tratando de politicas publicas, a evolucdo da seguranca publica tem
acompanhado os fatores desencadeantes da criminalidade no decorrer do tempo. Medidas
adotadas para conter os crimes decorrentes de fatores da motivacdo criminal e da ocasido
referem-se ao emprego de tratamentos médicos e psiquiatricos, as reformas sociais, ao
planeamento urbano, a iluminag&o publica, as cAmaras de videovigilancia, entre outras.

Entretanto, com o avango da criminalidade torna-se necessario a utilizagdo de
instrumentos de Politicas Publicas de seguranca, sejam voluntarios, combinados ou
compulsorios. Os instrumentos voluntarios dizem a respeito da familia e comunidade, das

organizacbes voluntarias e dos mercados privados. Os instrumentos combinados estdo
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relacionados a informacéo e sensibilizacdo, aos subsidios, aos impostos e taxas de utilizagéo.

Enquanto os instrumentos compulsorios trata-se da regulacdo, das empresas do setor publico e
do provisionamento direto (Santos, 2018).

No que concerne ao cibercrime, medidas de prevencéo, de resposta e de aprendizagem
séo relevantes na mitigacdo em seguranca de sistemas de informacgdo. Quanto as medidas de
prevencdo do risco, ha a preocupacdo em diminuir a frequéncia e/ou a magnitude dos ataques.
Para isso, emprega-se a seguranca fisica e environmental; firewalls; ferramentas de antivirus;
autenticacdo e controle de acessos por meio da biometria, de senhas e de tokens, etc.; a
encriptacdo por certificacdo digital, redes privadas virtuais conhecidas por Virtual Private
Network (VPN) e Wireless Application Protocols (WAP); e Intrusion Detection and Prevention
System (IDS/IPS) (Santos, 2018).

As medidas de resposta relacionam-se ao controle do risco por meio de a¢Ges planejadas
capazes de facilitar as respostas, diminuindo a frequéncia e/ou magnitude das perdas. Assim,
séo utilizados Processos de Disaster Recovery responsaveis em recuperar o sistema e manter
o funcionamento diante de falhas; Sistemas fail-over capazes atuam por meio de um
componente secundario tais como um hardware redundante ou software redundante; e backups
frequentes (Santos, 2018).

As medidas de aprendizagem sdo ac¢des de avaliacdo do risco que propiciam a aprender
sobre a frequéncia e/ou magnitude das perdas. Nesse sentido, usam-se Sistemas IDS
configurados com base em dados estatisticos, aprendizagem bayesiana com dados de amostras
pos-auditorias, analise/auditorias de logs, scans/auditorias de Sistema, auditorias de sistema e
analise de vulnerabilidades, exercicios de ataque e penetracdes ao sistema (Santos, 2018).

Para Camargo (2023), a influéncia do nivel midstream sobre seus funcionarios e seus
clientes na utilizacdo de solugbes Private Acess fundamentada em tecnologia Zero Trust
Network Acess (ZTNA) traz a inovacéo e o diferencial na privacidade dos dados, uma vez que
os dados empresariais migraram para o ambiente cloud, ou seja, 0s negdcios das empresas estdo
literalmente nas nuvens, requerendo um nivel de protecédo redobrada.

Conforme Camargo (2023), a tecnologia ZTNA € um avanc¢o da VPN, pois, impede que
pessoas ndo autorizadas acessem a rede da empresa e o cliente entra apenas em aplicacOes
necessarias e permitidas apds validacdo a cada acesso. Essa ado¢do da ZTNA nas empresas
garantem a seguranca dos dados corporativos. A analise dessas acfes governamentais por meio
de politicas publicas e empresariais permitem verificar como essas influenciam a adogéo de
comportamentos virtuais seguros, mostrando a complexidade envolvida na promocdo da

ciberseguranca e contribuindo para a elaboracdo de estratégias eficazes para prevencdo do
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cibercrime.

Diante das consideracdes apresentadas emerge a seguinte questdo de pesquisa: Como
os individuos que acessam regularmente a internet percebem a influéncia dos trés niveis

do marketing macrossocial na adogdo de comportamentos digitalmente seguros?

1.2 Hipoteses e modelo hipotético

As hipoteses utilizadas nesta dissertacdo para verificar como os individuos que acessam
regularmente a internet percebem a influéncia dos trés niveis do marketing macrossocial na

adocdo de comportamentos digitalmente seguros foram:

a) As acles do nivel downstream influenciam a adogdo de comportamentos seguros
no ambiente virtual.

b) As acbes do nivel midstream influenciam a adocao de comportamentos seguros no
ambiente virtual.

c) As acdes do nivel upstream influenciam a adog¢do de comportamentos seguros no

ambiente virtual.
O modelo empregado esté apresentado na Figura 1.

Figura 1
Modelo hipotético

DOWNSTREAM \
MIDSTREAM - | SEGURANCA

UPSTREAM /

Fonte: Elaborado pela autora (2023).

A seguir sdo apresentados 0s objetivos da pesquisa.

1.3 Objetivos

A fim de responder o problema de pesquisa, foram tragados os seguintes objetivos:
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1.3.1 Objetivo geral

Identificar como os individuos que acessam regularmente a internet percebem a
influéncia dos trés niveis do marketing macrossocial na adog¢do de comportamentos

digitalmente seguros.

1.3.2 Objetivos especificos

Para alcancar o objetivo geral, delineou-se os seguintes objetivos especificos:

a) ldentificar se as acGes do nivel downstream influenciam a adocdo de
comportamentos seguros no ambiente virtual.

b) Identificar se as acBes do nivel midstream influenciam a adoc¢éo de comportamentos
seguros no ambiente virtual.

c) ldentificar se as agdes do nivel upstream influenciam a adocao de comportamentos
seguros no ambiente virtual.

d) Propor e testar um modelo analitico que avalie como os individuos que acessam
regularmente a internet percebem a influéncia dos trés niveis do marketing

macrossocial em prol de comportamentos digitalmente seguros.

1.4 Justificativa

Os argumentos mercadoldgicos, académicos e sociais sdo suficientes para se incentivar
pesquisas tais como esta proposta sobre a influéncia dos trés niveis do marketing macrossocial
na adogdo de comportamentos seguros na internet. A justificativa mercadoldgica fundamenta-
se no crescente aumento de ciberataques no Brasil e no mundo. A prote¢do aos dados é
necessaria para amenizar a vulnerabilidade empresarial e governamental. Investimentos na
gestdo de senhas e autenticacao, controle de acesso aos dados armazenados, selecéo correta de
privilégios dos usuarios, regras e analise auditorias de governanga tém-se que se tornarem
rotinas nas empresas e no governo.

Manter os sistemas atualizados € essencial na integralizacdo desses recursos. A
conformidade com as normas regulatérias na protecdo dos dados também é importante.
Igualmente, as empresas devem se lembrar das ameacas internas de funcionarios descontentes
ou mal-intencionados.

O risco que as empresas correm por serem detentoras de tantos dados pessoais de seus
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clientes tornou-se uma atracao lucrativa para criminosos. O vazamento de dados é real, 0s

cibercriminosos estdo cada dia mais testando seu poder de penetracdo nas redes das grandes
empresas e do governo. Esses ataques ameacam a credibilidade e a confianca dos usuarios.
Além disso, o custo para ressarcir a utilizacdo indevida dos dados é uma despesa alta. Assim,
treinamentos internos e divulgacdo de campanhas podem ser uma maneira de amenizar esse
problema.

Do ponto de vista académico, esta pesquisa se justifica devido a proposta de analisar as
influéncias dos trés niveis do marketing macrossocial na adocdo de comportamento digital
ainda serem pouco estudadas. O levantamento das publicacdes sobre a temaética foi realizado
por meio da busca ativa nas bases de dados Scientific Eletronic Library Online (Scielo),
Associacdo Nacional de Pos-Graduacdo e Pesquisa em Administragdo (Anpad), Scientific
Periodicals Eletronic Library (Spell), Web of Science e Coordenacdo de Aperfeicoamento de
Pessoal e de Nivel Superior (Capes). Utilizou-se como descritores: marketing macrossocial,
marketing social, macromarketing, cibercrime e ciberseguranca em portugués e inglés. Como
se trata de um tema pouco explorado, ndo se restringiu a selecdo quanto ao ano de publicagéo
ou ao idioma.

Em se tratando de cada um dos descritores em lingua portuguesa, apuraram-se 0S
seguintes resultados quantitativos: 6 pesquisas sobre marketing macrossocial, 241 pesquisas
sobre marketing social, 0 pesquisas sobre macromarketing, 41 pesquisas sobre cibercrimes e
52 pesquisas sobre ciberseguranca.

Em se tratando de cada um dos descritores em lingua inglesa, retornaram-se 0s
seguintes resultados quantitativos: 36.060 pesquisas sobre macro-social marketing, 799.400
pesquisas sobre social marketing, 4.472 pesquisas sobre macromarketing, 66.873 pesquisas
sobre cybercrime e 60.122 pesquisas sobre cybersecurity.

Os aspectos quantitativos desse levantamento bibliografico estdo apresentados na
Tabela 1.
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Tabela 1

Levantamento nas bases cientificas

(@]
o T S _ o s 8 0
s e © K] c L
; o = O L [5) 23 o
Descritores 5: § = 2 3 § 2 8
=
Marketing Macrossocial 0 0 0 0 0 128
Macro-Social Marketing 0 35.833 0 1 68
Marketing Macrossocial and Cibercrimes 0 0 0 0 0 8
Macro-Social Marketing and Cybercrime 0 57 0 0 0
Marketing Macrossocial and Ciberseguranca 0 0 0 0 0 8
Macro-social Marketing and Cybersecurity 0 113 0 0 0
Cibercrime 0 0 0 0 0 41
Cybercrime 1 1.165 0 49 652 65.006
Ciberseguranca 4 0 0 0 0 444573
Cybersecurity 9 1.488 4 68 13.780 :
Macromarketing 0 0 0 0 0 0
Macromarketing 17 1629 17 9 1.182 1.618
Macromarketing and Cibercrime 0 0 0 0 0 8
Macromarketing and Cybercrime 0 0 0 0 0
Macromarketing and Ciberseguranca 0 0 0 0 0 2
Macromarketing and Cybersecurity 0 0 0 0 0
Marketing Social 0 0 0 0 0 27224375
Social Marketing 976  348.719 976 805 175.849 :
Marketing Social and Cibercrime 0 0 0 0 0 601
Social Marketing and Cybercrime 0 494 0 0 17
. . . 1
Marketing Social and Ciberseguranca 0 0 0 0 0
; S ity 0 712 0 0 108 160

Social Marketing and Cybersecurity

Fonte: Elaborado pela autora (2023).

Espera-se que este estudo contribua com a teoria do marketing macrossocial ao explorar
sobre uma tematica diferente das publicadas, possibilitando ampliar o escopo de observacéo
acerca do assunto e a aplicacdo das acOes de marketing macrossocial capazes de colaborar na
adocédo de medidas de comportamentos digitalmente seguros.

Na esfera social, esta pesquisa justifica-se pela importancia dada a esse problema social
complexo que atinge globalmente a todos por se tratar de uma questdo da seguranca publica e
nacional. Assim, o resultado da pesquisa pretende contribuir para os formuladores de politicas
publicas, para os empresarios e demais lideres/representantes da sociedade na divulgacdo de
eventos capazes de promover o comportamento digital seguro, além de oferecer um ambiente
de navegacdo digital de confianca aos usuarios e incentivar a realizacdo de denuncias dos

cibercrimes.
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Esta dissertacdo esta estruturada em seis capitulos. No primeiro capitulo, tem-se a

introducdo a tematica, a problematizacdo, o objetivo geral e os objetivos especificos e a
justificativa para a realizacdo da pesquisa. No segundo capitulo, tem-se a contextualizagdo do
ambiente de estudo e o cendrio dos crimes cibernéticos com subdivisdes relativas a internet, a
magnitude do cibercrime, a seguranca de rede, as estruturas regulatorias, leis e atos. No terceiro
capitulo apresenta-se o referencial tedrico sobre o marketing social, o marketing macrossocial
no contexto do mundo digital e as campanhas publicitérias de seguranca da informacéo. O
quarto capitulo traz a metodologia quanto ao tipo, a abordagem e ao método de pesquisa; a
populacdo e a amostra; ao método de coleta de dados e a técnica de anlise de dados. No quinto
capitulo, analisa-se e discute-se os resultados da pesquisa. No Gltimo capitulo, séo apresentadas

as considerac0es finais, as limitac6es do estudo e sugestdes de novos estudos.
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2 CIBERCRIMES: CONTEXTUALIZACAO E CENARIO

Este capitulo apresenta o cenario da pesquisa, iniciando com o a discussdo sobre a
contextualizacdo geral e evolucdo da internet, apresentando-se na sequéncia a magnitude do

cibercrime, a seguranca de rede e a estruturas regulatorias, leis e atos.

2.1 Ainternet: contextualizacdo geral e evolucao

O século XX sofreu uma revolucdo global com o advento da internet. Esse fato
transformou a comunicagado entre as pessoas e nas empresas, impactando diversas outras areas.
Além disso, foi o motor para o desenvolvimento de novas tecnologias (Cazelatto e Segatto,
2020).

No periodo de 1947 a 1991, houve o surgimento da internet por meio de pesquisas
militares durante a Guerra Fria entre Unido Soviética e Estados Unidos que, para preservar
informacdes sigilosas, criaram a rede Advanced Research Projects Agency Network
(ARPAnet). A internet chegou ao Brasil, em 1988, por meio de estudantes e professores
paulistanos e fluminenses. Também, ocorreu a conexdo entre o Laboratério Nacional de
Computacdo Cientifica do Ministério da Ciéncia, Tecnologia e Inovagdo e Comunica¢Ges com
a Universidade Maryland para troca de mensagens, além da conexdo ponto a ponto entre a
Fundacdo Amparo a Pesquisa de Sdo Paulo ao Fermi National Acelerator Laboratory em
Chicago (Castells, 2003; M. Carvalho, 2006; TecMundo, 2018).

Em 1989, essa comunicacéo internacional se fortaleceu com a conex&o da Universidade
Federal do Rio de Janeiro com uma universidade americana e trés criagdes marcantes foram
instituidas nessa época. A primeira foi a Rede Nacional de Pesquisa para fornecimento de
internet as institui¢des. A segunda foi o Instituto Brasileiro de Anélises Sociais e Econdmicas
em parceria com o Institute for Global Communications dos Estados Unidos e outras agéncias
criaram o Alternex para troca de mensagens e conferéncias eletronicas. A terceira, foi 0
desenvolvimento do dominio .br para compra e para consumidores (Castells, 2003; TecMundo,
2018).

Em 1991, a internet era utilizada para transferéncia de arquivos e bases de dados por
Orgdos governamentais e instituicdes educacionais de pesquisa. Em 1992, implantou-se a
primeira central da Rede Nacional de Pesquisa de internet interligando onze estados. Assim,
tornou-se possivel o primeiro evento com internet no pais, a Eco 92 (Cavalcanti, 1997; M.
Carvalho, 2006; NIC.br, 2014, 2022).
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Em 1993, a BBS Canal Vip ofereceu conta de internet gratuita a qualquer pessoa pelo

Bullet Board System via telefone para troca de arquivos, foruns, chats e jogos para que a
populacdo pudesse degustar, ter ciéncia e realizar o marketing comercial futuro nessa area. A
disputa comercial ganhou forca quando, em 1995, a Embratel perdeu o monopdlio do
fornecimento de internet para os consumidores, apesar de continuar controlando os provedores
gue passaram a conceder acesso aos usuarios. Nesse ano, também, outro evento importante de
carater regulador foi a criacdo do Comité Gestor da Internet no Brasil (CGl.br) pela Portaria
Interministerial n°147/95 (Cavalcanti, 1997; NIC.br, 2014, 2022).

Em 1996, surgem os primeiros portais privados de internet do Brasil, 0 Zaz e 0 Uol, e
851 dominios. Em 1997, acontece o inicio da informatizacdo dos 6rgdos publicos, a permissdo
da entrega da declaracdo do imposto de renda pela internet e a divulgacéo dos resultados das
eleicbes em tempo real pelo Tribunal Superior Eleitoral. Esses fatos mostram o enraizamento
da tecnologia digital nas reparticdes publicas do pais (TecMundo, 2018; NIC.br, 2014, 2022).

Em 2000, os consumidores também puderam apreciar novos provedores de internet
com acesso gratuito e com conex&o discada e com banda larga. A parte comercial prosperou,
em 2004, com o aparecimento das redes sociais Orkut e Google e a primeira conexdo mével
3G pela Vivo. O comércio tecnoldgico ganhou ainda mais impulso, em 2007, com 0s primeiros
smartphones e a implantacdo do sistema de televisdo digital (TecMundo, 2018; NIC.br, 2014,
2022).

As estatisticas referentes as Tecnologias de informacdo e da comunicacdo (TICs) na
Pesquisa Nacional de Amostra de Domicilios (PNAD) realizadas de 2012 a 2022 mostram 0
avanco da tecnologia e os movimentos de crescimento ou reducdo dentre os meios de
comunicagdo. O acesso da populacdo ao radio, a televisdo, ao telefone fixo e movel, ao
microcomputador e a internet no pais requer do governo novas formulacdes de politicas de
melhorias capazes de garantir o desenvolvimento econdmico (IBGE, 2018, 2020, 2022).

A expansdo das TICs trouxe eventos que estavam sem controle, sendo necessario
regulamenta-la. Assim, em 2014, implantou-se o Marco Civil da Internet na tentativa de iniciar
a organizacdo do espaco cibernético. Em 2016, esse crescimento digital atingiu mais de 50%
dos domicilios com internet e, em 2017, aumentou para 80% de domicilios conectados a
internet pelo celular e 77% pelo computador. Outro importante acontecimento regulatério foi
a proibicao da limitacdo dos dados na internet fixa que ndo chegou a reprimir os provedores,
pois, em 2021 houve o maior leildo do 5G que foi implantado em 2022 (Solagna, 2020).

A necessidade da organizacdo das informacgGes nas universidades e nos 6rgdos

governamentais estimulou a criacdo dos bancos de dados com posterior demanda das redes
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para compartilhamento. Entretanto, as possibilidades do uso da internet cresceram e a demanda

comercial interligou os continentes (Canabarro, 2014; TecMundo, 2018; NIC.br, 2014, 2022).
Assim, foi questéo de tempo para que a internet chegasse aos cidad&os e estivesse presente nos
domicilios que, de acordo com o site Internet World Stats (até julho de 2022) e o site
DataReportal (2022), o nimero de usuarios da internet era cerca de 67% a 69% da populacao
mundial.

Essa expansdo da internet repercutiu, também, na seguranca dessas redes, expondo as
vulnerabilidades dos usuarios, das empresas e dos governos (Rainie, Kiesler, Kang & Madden,
2013; Olmstead & Smith, 2017; Safernet, 2023a). Assim, as denuncias permitem identificar a
amplitude e o tipo de crime para se planejar estratégias de atuacdo. Portanto, o reconhecimento

do problema é um primeiro passo na defesa do ciberespaco.

2.2 Magnitude do cibercrime

Segundo o Internet Crime Report 2021 da Federal Bureau of Investigation (FBI, 2022),
0 numero de denlncias e de perdas financeiras dos crimes cibernéticos e ataques maliciosos
pela internet cresceram mais de 100% nos Gltimos cinco anos a nivel mundial. S. Pereira (2022)
corrobora com essa informacéo e afirma que no periodo da pandemia do Covid-19 houve um
aumento descontrolado desses numeros. Esses dados revelam também o comprometimento da
economia.

Esses crimes virtuais estdo sendo combatidos por meio da parceria entre as
organizacOes e 6rgdos governamentais de diversos paises juntamente com empresas locais.
Essa formacdo de redes de prote¢cdo mundial promove a unido de esforcos para garantir 0s
direitos sociais. Entretanto, a participacdo da familia, da escola e da comunidade, também,
complementa essa protecdo contra crimes praticados na web (Childhood, 2012, 2021;
Areepattamannil & Khine, 2017).

Em relacdo aos cibercrimes mais praticados nos Gltimos cinco anos estdo os crimes de

extorsdo, de roubo de identidade, de violagcdo dos dados pessoais, de ndo-pagamento e néao-



28
delivery, de ataques phishing®, vishing?, smishing® e pharming*. Entretanto, os crimes de

extorsdo, de ndo-pagamento e ndo-delivery decresceram enquanto os crimes de phishing,
vishing, smishing e pharming aumentaram significantemente nos trés altimos anos (FBI, 2022).

Quanto a essas ameacas, S. Pereira (2022) afirma que durante a pandemia covid-19
houve a proliferacdo de mensagens falsas em redes sociais e de ataques do tipo phishing que
exploram a vulnerabilidade do internauta. Também, aponta que 0s numeros de cibercrimes sdo
maiores que os apresentados pelos entes federais, pois, muitas vitimas ndo denunciam por nao
considerarem importante ou por ndo saberem que foram alvos ou por desacreditar na
identificacdo e punicdo dos criminosos.

De acordo com o FBI (2022), os crimes virtuais ocorreram mais entre usuarios a partir
dos 20 anos, sendo que os idosos foram os que mais tiveram prejuizos. Também, a
vulnerabilidade dos idosos com o uso da tecnologia se sustenta no fato que, para ndo serem
excluidos da sociedade, acabam desprotegidos no espaco cibernético, pois, se vive em um
mundo cada vez mais digital.

Os Estados Unidos e o Reino Unido foram os principais paises de ocorréncias dos
crimes cibernéticos, em 2021. A explicacdo para tal fato reside que sdo paises com grande
poder econdmico e cuja populacdo tem forte presenca digital. Assim, ataques cibernéticos sao
comuns como forma de identificacdo de vulnerabilidades, roubos de informacdes secretas e
desestabilizacdo econémica (FBI, 2022). S. Pereira (2022) acrescenta que 0s cibercrimes sao
facilmente aprendidos e interiorizados, ndo requer altos investimentos para pratica-los com um
retorno positivo e ndo necessita estar no mesmo territorio fisicamente da vitima.

Além dos cincos mais praticados citados anteriormente, em 2021, teve em ordem
crescente os crimes de fraude confidencial ou romance, de suporte técnico, de investimentos,
de compromissos por e-mail comercial ou de conta de e-mail, de falsificacdo, de fraude de
cartdo de crédito, de emprego, outros, de terrorismo ou ameaca de violéncia, imobiliarios ou
aluguel, de simulacdo governamental, taxa antecipada, de pagamentos em excesso, de loteria

ou sorteio ou heranca, de direitos autorais ou falsificagdo, de ransomware®, de crimes contra

! Ataque que tenta roubar o dinheiro ou a identidade do usuario por meio das informagdes pessoais reveladas pelo
préprio usuario em falsos sites que o0 enganam como se fossem legitimos (CERT.br, NIC.br, CGl.br & ANPD,
2021).

2 Golpes verbais que induzem o usuario a realizar agBes que parecem ser do seu interesse, mas que terminam por
roubar o dinheiro ou a identidade, ou seja, comega com vishing e finaliza com phishing. (CERT.br, NIC.br,
CGl.br & ANPD, 2021).

3 Combinacdo de short message service (SMS) e phishing, isto é, usa mensagens de texto para roubar o dinheiro
ou a identidade do usuario (CERT.br, NIC.br, CGl.br & ANPD, 2021).

4 Crime virtual em que o trafego de um site é manipulado e informagdes confidenciais sdo roubadas (CERT.br,
NIC.br, CGl.br & ANPD, 2021).

5> Software malicioso que sequestra dados, blogueando o computador do usuario para exigir resgate para
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criancas, de violacéo dos dados pessoais, de mateéria civil, de servicos de navegacao, de intrusdo

de computadores, de malware® ou scareware’ ou virus, relacionados aos cuidados com a satde,
de reenvio e de jogos de azar (FBI, 2022). Isso demonstra como a sociedade esta vulneravel e
qudo variadas séo as possibilidades de ataques destes criminosos que estdo sempre pensando
em novos tipos de crimes cibernéticos.

Em se tratando dos prejuizos financeiros, as cinco maiores ocorréncias de cibercrimes
foram relacionadas a compromissos por e-mail comercial ou de conta de e-mail, investimentos,
fraude confidencial ou romance, violagdo dos dados pessoais e imobiliarios ou aluguel, em
2021. O fato é que o volume de dinheiro perdido ultrapassou os dez digitos, mostrando o
impacto nos diversos setores e na sociedade (FBI, 2022).

No entanto, é importante analisar a tendéncia desses tipos de crimes que vém ocorrendo
nos trés tltimos anos conforme apresentado pelo FBI (2022). Pois, desses 29 tipos de crimes
identificados, 17 apresentaram reducdo em 2021, mas apenas em 3 tipos essa reducdo foi
consecutiva, significando que essas estratégias de combate tiveram éxito. Contudo, serve de
alerta para a necessidade de manutencéo e redobrar a atuacdo frente ao cibercrime que tem
ganhado cada vez mais espaco.

De acordo com S. Pereira (2022), a perspectiva do aumento do cibercrime é sustentada
pela crescente conectividade da populacdo. Esse fato esta relacionado ao volume de dados
trafegados na internet que chegara a 200 zettabytes até 2025, requerendo maiores investimentos
em ciberseguranca especializada para garantir protecdo. Essa preocupacdo fundamenta-se ao
constatar que o prejuizo financeiro relacionado a oito tipos de cibercrimes tiveram aumento
consideravel consecutivo nos trés dltimos anos (FBI, 2022). Assim, torna-se evidente a
importancia de ampliar os reforgos através das parcerias e por meio da conscientizacao desse
problema.

No Brasil, as estatisticas de cibercrimes também mostram numeros preocupantes.
Segundo a Safernet Brasil (2023a), em 16 anos de atuacdo, 0 numero de denuncias anénimas
de crimes e violagdes contra os direitos humanos na internet superaram os seis digitos. Essa
organizacdo levanta dados referentes aos numeros de paginas denunciadas, de paginas que
foram removidas, de idiomas das paginas, numeros de dominios hospedados, nimeros de IPs

envolvidos, paises e continentes envolvidos desde 2007 conforme apresentado na Tabela 2.

desbloquea-lo (Kaspersky, 2023a).

6 Software malicioso que infecta o computado do usuario (Kaspersky, 2023b).

" Software malicioso que lubridia o usuério por mensagens pop-up, induzindo a acessar sites com malware
(Kaspersky, 2023c).
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Tabela 2

Ndamero de crimes e violagOes contra os direitos humanos na internet de 2007 a 2021

o ~ o] D o — N ™ < wn © ~ [ee] (2] o — Z‘
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< & & & & & & & & & & & & & & & O
[
N° dendincias 616515 610.356 692300 357.474 367.292 178.728 244.147 189211 139.643 115645 63.698 133.732 75671 156.692 150.095 4.441.595

N° paginas denunciadas

62.227  89.247  80.848  71.720  73.348 55.288  54.221  58.717 43070  39.440 32.936 49.302 39.864 74.011  71.095 935.496

N° paginas removidas 61.411 88.140 78.577 67.107 66.803 46.993 39.858 37.445 27.874 25.639 20503 25.777 24319 43.316 32.538 725.664
Idiomas das paginas 8 9 8 8 9 9 9 8 8 9 9 9 9 10 10 10
N° dominios hospedados 2.979 4.292 6.865 10.577 9.918 8.113 7.802 7.655 6.890 7.309 7.019 7.358 8.015 9.236 8.926 86.098
N° IPS envolvidos 1.564 2.384 3.846 5.291 7.260 6.553 6.796 6.427 4.821 4.230 6.011 7.375 7.258 8.524 9.900 89.473
Paises envolvidos 42 54 6 67 73 70 69 63 63 61 66 69 65 63 68 108
Continentes envolvidos 5 4 5 5 5 5 5 5 5 5 5 6 6 6 6 6

Fonte: Safernet Brasil (2023a). Dados compilados pela autora (2023).
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Verifica-se na Tabela 2 que o nimero de denuncias anénimas era alto no periodo de

2007 a 2009, tendo ocorrido uma reducdo a partir de 2012. Esse fato estd relacionado a
repercussdo de pesquisadores na &rea da computacdo e do direito desenvolverem pesquisas e
projetos sociais no combate a pornografia infantil no periodo inicial da internet no Brasil. Nessa
época, havia falta de uma politica capaz de atacar a préatica de crimes e viola¢Ges dos direitos
humanos na internet que pudesse responder de modo eficiente. Assim, a articulacdo da Safernet
Brasil com atores da sociedade civil, da industria de internet e de instituigdes governamentais,
tais como o Ministério Publico Federal (MPF), Congresso Nacional, autoridades policiais foi
fundamental para a sua consolidagdo como referéncia nacional e internacional, além de
amenizar esse problema que retornou fortemente em 2020 com a pandemia Covid-19 (Safernet
Brasil, 2023a).

Neste sentido, a Safernet Brasil criou um Observatorio legislativo para acompanhar as
atividades do Congresso Nacional nas discussdes relacionadas a cibercrimes, liberdade de
expressdo e opinido e o direito a privacidade na internet. Essa tornou-se uma ferramenta de
interacdo do cidaddo com o Senado Federal e a Camara dos Deputados. Assim, foi possivel a
aprovacao em audiéncia publica 13/11/2008 do Projeto de Lei sobre Crimes Cibernéticos (Lei
89/2003) em forma da Lei 12.735 transformada em norma juridica (Safernet Brasil, 2023b).

Outra parceria da Safernet Brasil importante trata-se da Petrobras. Essa parceria
resultou em duas principais agdes. A primeira foi a integracdo da Central Nacional de
Dendncias com o Disque 100 da Secretaria Especial de Direitos Humanos do Governo Federal.
A segunda foi o termo de cooperacdo oficial com o Departamento da Policia Federal. Essas
acOes objetivavam o combate a pornografia infantil e a pedofilia pela internet (Safernet Brasil,
2023c).

De acordo com Clevenger, Navarro, Marcum & Higgins (2018) e Halder (2022), os
criminosos procuram as suas vitimas conforme caracteristicas de vulnerabilidades, tais como
os idosos, jovens e criancas. Assim, existe uma relevancia em se manter informado sobre o
cibercrime quanto ao fendémeno, aos riscos, as vulnerabilidades, como agem esses criminosos
e o perfil das vitimas que se tratando de jovens e criancas, 0s pais devem educar e proteger seus
filhos.

Pensando nessas criancas e jovens, a Safernet Brasil fez parceria com o Google Brasil,
permitindo o monitoramento e a triagem das dendncias de pornografia infantil no Orkut. Dessa
forma, passou a ser possivel elaborar noticias-crimes e relatorios técnicos de rastreamento que
sdo encaminhados ao MPF para quebra de sigilo por via judicial. Enfim, essas parcerias

colaboraram para revelar o panorama do cibercrime no Brasil, assim como para potencializar
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as acOes legais contra esse problema (Safernet Brasil, 2023d).

A Tabela 3 apresenta a tipificacdo dos crimes e violagdes contra os direitos humanos
na internet de 2007 a 2021. Constata-se que os crimes da pornografia infantil, da apologia e
incitacdo a crimes contra a vida e do racismo tiveram maiores nimeros de denuncias anénimas,
enquanto os crimes de trafico de pessoas e de violéncia ou discriminacdo contra a mulher
tiveram menores nimeros de denuncias anénimas. Além disso, verifica-se esta ocorréncia em
diversos idiomas e em todos os continentes, mostrando tratar-se de um problema global.
Também, o nimero de paginas removidas representa cerca de 80% das paginas denunciadas,

mostrando a atuacdo severa da justica (Safernet Brasil, 2023a).



Tabela 3

Tipos de crimes e violagdes contra os direitos humanos na internet de 2007 a 2021
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N° denuncias 276.492 154.872 264.003 1.861.187 272.564 164.153 596.866 45.662 15.403 757.554 4.441.595
N° paginas denunciadas 25.195 39.373 30.215 483.625  23.034 43.172 109.231 17.593 6.473 139.248 935.496
N° péginas removidas 20.874  29;193 25.120 388.398  18.500 29.514 67.644 11.202 4.535 113.116 725.664
Idiomas das paginas 8 8 8 10 9 9 8 8 9 9 10
N° dominios hospedados 1.826 2.052 1.325 64.542 1.883 1.453 6.886 2.033 1997 9.712 86.098
N° IPS envolvidos 3.929 4.807 2.781 72.582 3.393 3.350 13.839 3946 2914 14801 89.473
Paises envolvidos 47 44 40 104 36 42 63 37 51 70 108
Continentes envolvidos 5 5 5 6 5 5 5 6 5 5 6

Fonte: Safernet Brasil (2023a). Dados compilado pela autora (2023).
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Outra importante andlise refere-se ao nimero de denuncias em 2021 da populacao feminina ser
maior que ao da populacdo masculina conforme a Figura 2. Enquanto o nimero de denuncias
relacionadas aos crimes com dados pessoais e fraudes, golpes, e-mails falsos sdo balanceados
entre os dois sexos (Safernet Brasil, 2023a).

Figura 2

NUamero de dendncias por topico em 2021
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Fonte: Safernet Brasil (2023a)

Em relacdo ao perfil etario dos denunciantes, &€ maior entre a populacdo adulta, mas a
crianga, 0 adolescente e o jovem também denunciam, de acordo com a Figura 3. Esse fato
demonstra como os canais de atendimento por e-mail e chat desempenham uma alternativa
para esses grupos. Além disso, o e-mail destacou-se como canal de atendimento preferencial
(Safernet Brasil, 2023a).

34



Figura 3

Perfil etario dos denunciantes em 2021
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Fonte: Safernet Brasil (2023a).

Quanto aos principais tipos de crimes e viola¢bes contra os direitos humanos na internet
em 2021, conforme a Figura 4, os problemas com dados pessoais; a exposi¢do de imagens
intimas; as fraudes, golpes, e-mails falsos; a saide mental e bem-estar; cyberbulling e ofensa
foram denunciados. Esses crimes mostram o impacto social provocado pela pandemia Covid-
19 (Safernet Brasil, 2023a).

Figura 4
Principais tipos de crimes e violagdes contra os direitos na internet
em 2021

r T T T T
Problemas Com Exposicio de Fraude / Saude Mental / Ciberbullying /

Dados Pessoais Imagens Golpes / E Bem-estar Ofensa
Intimas Mails Falsos

I Topicos

Fonte: Safernet Brasil (2023a).




Portanto, volta-se a atencdo para a seguranca no ciberespaco que, segundo Gibson
(1984), é onde acontece a articulacdo da informacédo de modo virtual por meio de uma rede de

computadores.

2.3 Seguranca de rede

O aumento do uso da internet e da rede de computadores tem exigido nova arquitetura
de seguranca de rede para protecdo dos ativos, 0 que gera valor para as organizacOes
corporativas e do sistema de informacao contra ameagas ou atividades que possam interromper,
danificar, explorar ou restringir o acesso a rede. Por isso, a implementacdo de uma medida
isolada ndo garante a protecdo, sendo necessaria uma adocdo abrangente da rede capaz de
prever, proteger, monitorar, analisar, detectar e responder diante da identificacdo de intrusos
(Garfinkel, 1997).

A seguranca da rede é fundamental contra ameagas, sendo necesséria a adocdo de
medidas preventivas. Deve ser instituida no ambiente organizacional, ampliando a seguranca
da rede por meio de elementos direcionados. Assim, segundo Azevedo (2010), cinco principios

auxiliam na identificagdo de vulnerabilidades na rede de computadores:

a) confidencialidade: somente usuarios autorizados podem acessar, usar ou copiar
informac@es dentro da organizacdo mediante autenticacao;

b) integridade: a informacdo ndo pode ser modificada, excluida ou corrompida sem
autorizacdo por meio da autenticacao;

c) disponibilidade: protecdo dos sistemas de informacdo ou redes de dados sensiveis
sdo disponibilizados quando solicitados pelos usuarios;

d) ndo-repudio: servico de validacdo da integridade de uma assinatura digital
transmitida do ponto de origem ao seu destino e

e) autenticacdo: uso de credenciais cadastradas para obter acesso aos recursos

organizacionais por intervencdo de um servidor de autenticagéo.

Sistemas de arquivos, dados e informacOes sensiveis devem ser protegidos
independentemente do tamanho da organizacdo. Além disso, a seguranga de rede traz
beneficios como o aumento de lucros, a produtividade aprimorada, a conformidade aprimorada
e a confianca dos clientes. Entretanto, os desafios na seguranca de rede devem ser tratados,

pois as ameacas evoluem e se modificam diariamente e a falta de habilidades de seguranca de
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rede compromete a defesa contra ataques. Deve-se considerar, nesse aspecto, que 0s ambientes
se tornam evolutivamente mais complexos, o que amplia, em contrapartida, as dificuldades em
se proporcionar um ambiente seguro (EC-Council, 2021).

Desse modo, séo utilizadas técnicas de defesa de seguranca da rede com abordagem
preventiva, reativa, retrospectiva e proativa. A primeira previne ataques mediante mecanismos
de controle de acesso, tais como os firewalles®. Além dos mecanismos de controle de admiss&o,
tais como Implement a network access control (NAC) e Network access protection (NAP).
Também, compreende os aplicativos criptograficos, tais como Internet Protocol Security
(IPSec) e Secure Sockets Layer (SSL), assim como as técnicas biométricas, tais como a fala,
digital e reconhecimento facial. A segunda refere-se a0 monitoramento de seguranca, como
Intrusion Detection and Prevention System (IDS/IPS), SIMS e TRS, em caso de falha da
primeira. A terceira corresponde aos mecanismos de deteccdo de falhas, técnicas forenses de
seguranca e mecanismos de analise post-mortem, isto é, pos-morte ou apds o ocorrido. Por
altimo, incluem-se medidas de avaliacdo de riscos futuros e inteligéncia de ameacas (EC-
Council, 2021).

O controle da seguranca de rede pode permitir ou impedir 0 acesso aos recursos
organizacionais de acordo com o gerenciamento da identidade. Assim, os controles de
seguranca administrativos garantem a autorizacdo e a autenticacdo de todos 0s niveis
organizacionais, segurando a protecdo da rede. Isso inclui a conformidade da estrutura
regulatéria, politica de seguranca, monitoramento de funcionarios, classificacdo das
informacdes, separacdo de deveres, principio dos privilégios minimos, conscientiza¢do e
treinamento de seguranca (Barbosa, Silva, Oliveira, Jesus & Miranda, 2021).

Além disso, controles de seguranca fisica diminuem a probabilidade de ataques e riscos
dentro da organizagdo. Assim, esses controles de seguranca fisica podem ser preventivos, de
dissuasdo e de deteccdo, enquanto os controles de seguranca técnica restringem o0 acesso aos
recursos da organizagdo que incluem o controle de acesso ao sistema e a rede, a autenticagéo e
a autorizacéo, a criptografia e os protocolos, os dispositivos de seguranca de rede e a auditoria
(EC-Council, 2021).

Neste contexto, os protocolos de seguranca de rede garantem a integridade dos dados
que trafegam na rede de uma organizagdo. Entre os protocolos tem-se 0 Remote Access Dial-

In User Service (RADIUS), o Terminal Access Controller Access Control System Plus

8 Segundo a CISCO (2022), trata-se de um dispositivo de seguranca da rede destinado ao monitoramento do
trafego de rede de entrada e saida, permitindo ou blogueando determinados trafegos conforme as regras de
seguranca.
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(TACACS+), o Kerberos, o Pretty Good Privacy (PGP), SIMIME, o HyperText Transfer
Protocol Secure (HTTPS), o Transport Layer Security (TLS), o SSL e o IPSec. O controle de
acesso e a utilizacao de técnicas criptograficas promovem a seguranga das mensagens na rede.
Assim, a protecdo da rede de computadores depende dos dispositivos ativos, passivos e

preventivos existentes (EC-Council, 2021).

2.4 Estruturas regulatorias, leis e atos

As estruturas regulatdrias, leis e atos desenvolvidos visam melhorar a protecdo e
aprimorar 0s processos, propiciando melhores préticas organizacionais. Desta forma, o
atendimento a conformidade regulatdria evita que dados organizacionais sejam violados.
Portanto, a ciberseguranca deve ser implementada por meio de procedimentos, praticas,
diretrizes, padrdes, politicas e estruturas regulatorias Senac (2021).

Além disso, a organizacdo que cumpre os requisitos de conformidade com a estrutura
regulatoria tem vantagens sobre seus concorrentes, pois tem melhoria na seguranca cibernética
ao atender os requisitos basicos. Ainda, as perdas sdéo minimizadas, uma vez que os dados ndo
sdo violados, ha reducdo de custos de reparo, multas e despesas advocaticias. Assim, a
confianga aumenta com a crencga que as informacgdes estdo seguras e 0 maior controle inibe
erros, acessos ndo autorizados, ou danos aos dados (Barbosa, Silva, Oliveira, Jesus & Miranda,
2021; Senac, 2021).

Neste sentido, o primeiro passo € a realizacdo de uma autoavaliacdo organizacional com
a finalidade de determinar os melhores marcos regulatérios que se adequam ao perfil
corporativo que considera o tamanho, sua complexidade, crimes cibernéticos e ameacas. Em
seguida, deve-se analisar e interpretar as informacdes coletadas. O proximo passo consiste em
identificar as inconformidades para poder determinar como regularizar e quais riscos possiveis
de violagOes. Para isso, classifica-se a ordem dos requisitos de conformidades como
importantes e centrais e importantes, mas incidental. Depois, estabelecem-se as politicas,
procedimentos e controles de seguranca adequados (Senac, 2021).

Diante disso, é importante abordar mais sobre a politica de seguranca da informagéo a
principio com base na Norma ISO e ABNT.

24.1 Normas ISO e ABNT

A area da TI das organizacdes segue normas internacionais que ampliam a seguranca
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da informacéo, pois atestam o tratamento da informacao e asseguram uma conexao com novos
mercados e certificacOes. Para isso, a Internacional Organization for Standardization (1SO),
organizacao que possui 167 paises membros, compartilha conhecimento, desenvolve e publica
normas acordadas internacionalmente por especialistas. Assim, sdo definidos padrdes que
descrevem a melhor maneira de se fazer algo de relevante para o mercado, ou que forneca
solucdes para desafios globais. No Brasil, a Associacdo Brasileira de Normas Técnicas
(ABNT) é o membro representativo do pais na ISO. Por isso, as hormas brasileiras (NBR) séo
as recomendacOes de padrdo ouro para as organizagOes nacionais (Barbosa, Silva, Oliveira,
Jesus & Miranda, 2021).

De acordo com Senac (2021), entre as principais normativas publicadas para a
seguranca da informacdo tém-se a ISO/IEC 27.001 e a ISO/IEC 27.002 que foram revisadas e
adequadas pela ABNT como as normas - NBR 1SO 27001:2006 e NBR I1SO 27002:2007. A
primeira trata de atividades para a implementacdo de um Sistema de Gestdo de Seguranca da
Informacdo (SGSI) com finalidade de certificacdo e reconhecimento internacional, sendo

necessario:

a) criacdo de um plano de tratamento de riscos;

b) alocacdo de recursos;

c) selecdo e implementacdo de controles de seguranca;
d) treinamento e educacao;

e) gerenciamento das operacoes;

f) gerenciamento dos recursos e

g) gerenciamento dos incidentes de seguranca.

A NBR ISO 27002:2007 fornece suporte a definicdo de controles organizacionais,
reunindo um conjunto de boas praticas para gerenciamento de ativos, gerenciamento de
operacdes e gerenciamento de continuidade do negocio. Assim, cada organizacdo deve
selecionar quais controles sdo melhores para seu negocio. Entretanto, apesar de ndo serem
obrigatorios, esses irdo garantir as certificagdes para novos mercados, sendo, pois, uma decisdo
estratégica para a organizacdo na protecdo do sistema de informacédo (Senac, 2021).

Desse modo, as politicas de seguranca ultrapassam as fronteiras das empresas,
rompendo-se fronteiras no mundo. Pois, 0s paises estdo hiperconectados, sendo necessario o

estabelecimento de suas regras e seus limites no espaco cibernético.
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2.4.2 Politicas de seguranca

Segundo Barbosa, Silva, Oliveira, Jesus e Miranda (2021), a lei do ciberespaco
compreende regulamentacfes que abrangem a seguranga na internet e outros dispositivos de
comunicagéo online. Assim, 0 acesso e 0 uso da internet, a privacidade e a confidencialidade
das informagdes organizacionais, sejam governamentais ou privadas, estdo sob esta protecédo
legal.

Além disso, cada pais tem suas regulamentacdes da internet, conforme o Quadro 1, que
mostra uma preocupacao crescente com a protecdo dos dados, pois, no decorrer do tempo 0s
paises precisaram criar novas legislaces para se adequar aos novos avangos. Foi representada
no Quadro 1 a jurisdicdo do ciberespaco de 14 paises. Verifica-se que a preocupagdo em
estabelecer uma regulamentacdo ndo é recente, mas a criacao de legislacdes se ampliou nos
ultimos anos em alguns paises com a evolucéo da internet EC-Council (2021).

Essa regulamentacdo em gestdo dos dados existia, mas ganhou forgca com o0s
acontecimentos do caso de Cambridge Analytica quanto as elei¢cdes dos Estados Unidos com a
coleta de informacdes de forma errada nas redes sociais do Facebook, do Likedin e do
Instagram. No Brasil, foram criadas novas leis cibernéticas em acordo com a politica
internacional, para garantir o mercado econdmico mundial e ndo incorrer em violagdes que
possam gerar penalidades conforme exige o Regulamento Geral de Protecdo de Dados da Unido
Europeia (GDPR) (Barbosa, Silva, Oliveira, Jesus & Miranda, 2021).

Dessa forma, pretende-se estabelecer seguranca juridica efetiva a protecdo de dados
pessoais na transferéncia internacional de dados. Também, o Cadastro Positivo, que € um
histérico do comportamento de crédito do consumidor, e a intencdo da entrada na Organizacao
de Cooperacdo de Desenvolvimento Econémico (OCDE) colaboraram para 0s avancos na
seguranca dos dados para se equiparar € negociar com empresas internacionais (Perroti, 2022).

As regulamentagbes empregadas nos cibercrimes no Brasil evoluiram com os
acontecimentos. O Cédigo Penal vigente foi criado em 1940, e vem sendo usado, pois alguns
dos cibercrimes correspondem a crimes que estéo inclusos nessa legislacéo e passaram a ser
aplicados no meio digital, tais como o estelionato e a pedofilia. Também, a Constitui¢éo
Federal presente desde 1988, em seu artigo 5°, garante que sdo inviolaveis, a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurado o direito a indenizacdo pelo dano material

ou moral decorrente da violag&o. (Spiri, 2020; Perroti, 2022).
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Quadro 1

Diversas leis cibernéticas em diferentes paises
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Paises
Australia Brasil Singapura Hong Kong
Lei de Direitos Autorais de 1968 Codigo penal Lei de uso indevido de computador Art. 139 Lei Fundamental

Lei de Patentes de 1990
Lei de Marcas Registradas de 1995

Lei de Crimes Cibernéticos de 2001

Alemanha

Secdo 202a., 303a. Espionagem de
Dados

Secdo 303h. Sabotagem de Computador

Africa do Sul
Lei de Marcas N°127 de 1957

Lei de Direitos Autorais de 1978

Constituicdo Federal

Cdbdigo de Defesa do Consumidor

Lei de Acesso a Informacéo (Lei
12.527/2011)

Lei Caroline Dickman (Lei
12.737/2012)

Marco Civil da Internet (Lei
12.965/2014)

Lei Geral de Protecdo de Dados —
LGPD (Lei n° 13.709/2018)

Decreto 8.771/2016 sobre padrdes de
seguranga para o tratamento dos dados

Canada

Lei de Marcas Registradas

Sec¢do 342.1 do Cadigo Penal
Canadense

Lei de Direitos Autorais de 1985

China

Lei de Direitos Autorais da Republica
Popular da China de 2001

Lei de Marcas Registradas da RepuUblica

Popular da China de 2001

Coreia do Sul
Lei de Direitos Autorais N°3916

Lei de Protecdo de Desenho Industrial
Estados Unidos

Secdo 107 da lei de Direitos autorais

Lei da limitac@o de responsabilidade por
violacdo de direitos autorais on-line

Lei Lanham (Marca Registrada)

Lei de Vigilancia de Inteligéncia
Estrangeira

Lei Federal de Dissuasdo de roubo de
identidade e Assuncéo

Lei da Privacidade de 1974

Lei de Seguranca de Computadores de
1987

Lei Nacional de Protecdo de
infraestrutura de Informac&o de 1996

Lei de uso indevido de computador

india
Lei da Tecnologia da Informagéo

Lei de Direitos Autorais de 1957
Lei de Marcas Registradas de 1999
Lei de Patentes de 1999

Italia

Art. 615 Cddigo Penal

Reino Unido

Lei de uso indevido de computador de
1990

Lei de Marcas Registradas de 1994

Lei de Regulamentacdo dos Poderes de
Investigacéo de 2000

Lei dos Direitos Autorais e Marcas
Registradas 2002

Regulamento de Privacidade e
Comunicaces de 2003

Lei de ComunicacGes de 2003

Fonte: EC-Council (2021). Elaborado, traduzido e adaptado pela autora (2023).
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Nesse contexto das legislacdes brasileiras aplicadas nos cibercrimes, tem-se 0 Codigo

de Defesa do Consumidor instituido em 1990. Por meio desse ha protecdo da base de dados
dos clientes no sistema comercial quanto ao sigilo e confidencialidade. Também, a Lei de
acesso a informacdo (Lei 12.527/2011) quanto a guarda das informacdes pelo ente
governamental (Spiri, 2020; Perroti, 2022).

No entanto, alguns acontecimentos provocaram reacdes no nivel juridico, tais como o
caso da Lei Carolina Dickman (Lei 12.737/2012) quanto ao vazamento de informagdes de
dispositivos méveis. Também, o Marco Civil da Internet (Lei 12.965/2014) cujos principios
trouxeram uma regulacéo basica quanto ao uso das informacdes por provedores de tecnologia.
Mas a Lei de Protecdo Geral dos Dados (LGPD - Lei 13.709/2018) elucidou e organizou a
protecdo dos dados (Spiri, 2020; Perroti, 2022).

A LGPD objetiva a regulamentacéo, a transparéncia e o controle dos dados entre o
Brasil e os paises estrangeiros que coletam informacdes de seus residentes, tendo vigéncia a
partir de agosto de 2020. De acordo com a LGPD, dados pessoais referem-se as informacoes
acerca da pessoa natural, tais como a identidade, CPF, geolocalizagéo, entre outros. Dados
pessoais sensiveis dizem respeito as informacdes raciais, étnicas, dados referentes a salde,
dados biométricos, etc. Assim, a LGP cuida de como os dados sdo tratados e como as empresas
lidam com os vazamentos dos dados (Barbosa, Silva, Oliveira, Jesus & Miranda, 2021; Perroti,
2022).

Pela LGP, para a coleta de informacdo e o processamento de dados pessoais, é
necessario determinar, de forma clara, pelo menos uma base legal adotada pela empresa, seja
o0 interesse vital do individuo, para a conformidade com obrigacdes legais, a necessidade
contratual, o interesse legitimo do controlador de dados, entre outras. Por isso, foram
estabelecidos dez principios: a finalidade, a adequacdo, a necessidade, o livre acesso, a
qualidade dos dados, a transparéncia, a seguranca, a preven¢do, a nao discriminacdo e a
responsabilizacdo e prestacdo de contas. Mas existem ainda muitas davidas sobre a protecédo
das bases de dados, uma vez que essa legislacdo e ampla (Perroti, 2022).

Entretanto, a LGPD prevé san¢des e multas 2% sobre o faturamento anual até 50
milhdes de reais nas inconformidades relacionadas & gestdo de dados. E necessario reportar
imediatamente & Autoridade Nacional quaisquer violagGes dos dados. Assim, os direitos do
individuo devem ser respeitados. Entre esses pode-se citar o direito de acesso irrestrito e
transparéncia, de retificacdo para correcdo dos dados, ao esquecimento com extin¢do de uma
base de dados, a limitacdo de certas informagdes, & portabilidade para outra operadora e a
oposicdo a determinada informacéo (Perroti, 2022).
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Nesse sentido, as organizacGes devem estabelecer politicas de seguranca mediante a

elaboracdo de planos, processos, procedimentos padrbes e diretrizes, protegendo as
informacdes e integrando o programa de gerenciamento da informac&o. Assim, devem ser
descritos os controles de seguranga que constituem a infraestrutura de seguranca da
organizacdo. Também, informar como trabalhar precavido com dados sensiveis ou
confidenciais (Senac, 2021; Smahel, 2020).

De acordo com EC-Council (2021), as politicas de seguranga objetivam:

a) diminuir ou excluir a responsabilidade legal de funcionarios ou terceiros;

b) preservar informacGes confidenciais e proprietarias contra roubo, uso indevido,
divulgagdo ndo autorizada ou alteragéo e,

c) evitar o desperdicio de recursos de computacéo. (traduzido pela autora)

Desse modo, as organizacGes resguardam legalmente a rede e os sistemas de
informac0es e a sua exposi¢do ndo autorizada, além de mitigar riscos, monitorar e controlar o
trafego de dados, aprimorar o desempenho e reduzir o tempo de inatividade da rede, diminuir
0s custos e possibilitar a gestdo efetiva. Para isso, a politica de seguranca deve ser clara e
concisa, adequada a realidade da organizacdo, viavel de ser executada economicamente, de
facil entendimento e aplicacdo, consistentes, favordveis ao empregador e empregado,
discriminar areas de responsabilidades, ser exequivel por lei e estar em conformidade com a
jurisdicdo local (Barbosa, Silva, Oliveira, Jesus & Miranda, 2021).

Contudo, a organizagdo deve treinar os funcionarios e usuarios para conseguir manter
a governanca segura da rede e dos sistemas de informacao, uma vez que esses podem ampliar
a exposicdo ao risco, sendo primordial a divulgacdo das politicas de seguranca de TI para

conscientizagdo do publico de interesse (EC-Council, 2021).

2.4.3  Treinamento de seguranca de rede

Os treinamentos dos funcionérios sdo primordiais na seguranca da rede e dos sistemas
de informac&o, uma vez que sdo o principal ativo da organizacgéo, pois suas a¢cdes podem abrir
portas para um ataque. Assim, o funcionario deve estar preparado para se defender e defender
a organizacdo, saber o que fazer diante uma ameaca, identificar dados sensiveis e confidenciais,
estar familiarizado acerca da politica de senha e uso de autenticagdo de dois fatores, assim
como as consequéncias das viola¢des da politica de seguranca. Neste contexto, os treinamentos
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dos funcionarios podem ser do tipo em sala de aula ou online, discussdo em mesa-redonda, site

de conscientizacdo de seguranca, dicas, curtas-metragens, semindrios, simulacdo de
treinamento, praticas, palestras, estudos de caso, discussdes e atividades em grupo, entre
outros. O acesso a rede por funcionarios recém-admitidos somente deve ser concedido ap6s
treinamento ou Ihe ser fornecido acesso limitado até a conclusao do treinamento (EC-Council,
2021).

Outra importante abordagem a ser treinada com os funcionarios se refere as técnicas de
ataques de engenharia social, pois, esses intrusos podem empregar técnicas de representacao
por meio de ligacdes telefonicas, de alteracdo de senhas nas quais o invasor se passa por
autoridade solicitando modificacdo do nome de usuario e senha; uso de conversa relaxante para
construir relacionamento com o funcionario; usando nome da autoridade para conseguir acesso
aalgo; se apresenta como um novo funcionario para percorrer 0 ambiente organizacional; envio
de links maliciosos por e-mail; acesso a lixeira dos computadores para obtencdo de
informacdes; etc. Por isso, é relevante classificar as informacGes em altamente secretas,
secretas, confidenciais, restritas e ndo classificadas, correlacionando-as com a permisséo de
acesso do funcionério e usuério (EC-Council, 2021).

Portanto, novos problemas sociais surgiram com o advento da internet, tendo no
marketing macrossocial area de atuacdo capaz de contribuir na mudanga comportamental

adequada dos usuarios da internet.
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3 REFERENCIAL TEORICO

Nesta secdo sdo abordados o marketing social e o marketing macrossocial quanto a
esfera social, ao pensamento sistémico, aos estudos desenvolvidos e as campanhas de

marketing macrossocial.

3.1 Marketing social

Os principios de responsabilidade social estiveram presentes em diversas civilizacdes
antigas. Entre alguns desses pode-se citar, no Egito, ha 3.000 a.C. o desenvolvimento do cédigo
moral fundamentado na justica social para promover a ajuda mutua entre 0 povo egipcio. Na
india, no periodo de 274 a.C. a 232 a.C., a preocupacdo com o meio ambiente na construcio
de pocos e plantio de arvores. Na Espanha, em 1526 d.C., a propositura do censo espanhol na
melhoria das atividades de caridade. Sendo que o marketing social e a responsabilidade
aparecem unidos pelo mesmo sentido (Pagliano, Faria, Lago, Cruz & Silva, 1999).

Em 1952, Wiebe vinha procurando entender como vender essas campanhas sociais para
alcancar o sucesso nas campanhas de produtos. Foram analisados quatro estudos de campanhas
sociais com a finalidade de descobrir quais condi¢des ou caracteristicas estavam relacionadas
a0 sucesso ou ao fracasso. A concluséo foi que as campanhas sociais que tinham condigdes ou
caracteristicas parecidas com as campanhas de produtos tinham maiores chances de sucesso.
Porém, foram identificadas limitacdes na pratica do marketing social, uma vez que costumam
ser conduzidas de modo ndo-mercadolégico (Kotler & Zaltman, 1971).

Outros estudiosos como de Jonh K. Gal, Joe MeGinniss e Vance Packard concordavam
que era possivel vender qualquer coisa. Essas limitacOes e a falta de compreensao trouxeram
desconfianca acerca do marketing social (Kotler & Zaltman, 1971). Assim, na segunda metade
da década de 1960, ocorre uma modificagdo de paradigma na teoria e aplicacdo do marketing
em relacdo as diversas mudancas sociais da época (Shaw & Tamilia, 2001)).

Nesse novo cenario, hd um processo expansionista estrutural e conceitual do marketing
abrangendo areas que extrapolavam sua tradicional perspectiva econdémica como, por exemplo,
a religido, a politica, as questdes sociais, dentre outras (Barakat, Lara & Gosling, 2011).

Segundo Kotler e Zaltman (1971), o marketing social significa “a concepcao,
implementacao e controle de programas calculados para influenciar a aceitabilidade das ideias

sociais e envolvendo consideragfes de planejamento de produto, prego, comunicagéo,
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distribuicdo e pesquisa de marketing”. Para isso, emprega-se 0 uso de principios e técnicas do
marketing na influéncia de determinado grupo-alvo para modificar um comportamento em
beneficio de individuos, grupos ou da sociedade, visando melhorar a qualidade de vida (Kotler
& Lee, 2011).

No Brasil, esse movimento iniciou-se com o marketing social a partir da Associacao
dos Dirigentes Cristdos de Empresas (ADCE) em defesa do bem-estar da comunidade, na
década de 1960. A proporgdo acendeu com a campanha ‘Faz Balango Social’ do sociélogo
Hebert Sousa, conhecido como Betinho, em 1997. Depois disso, houve uma tendéncia da
participacdo empresarial nas causas sociais, visto que o retorno era positivo. Assim, muitas
empresas brasileiras investem no marketing social como forma de atrair clientes por meio de
questbes sociais, tais como a Azaleia, a Sadia, a Fundacdo Bradesco, o Boticario, a Natura,
entre outras (Pagliano, Faria, Lago, Cruz & Silva, 1999).

A sociedade dita quais comportamentos sdo permitidos, proibidos ou obrigatorios. As
normas sociais influenciam o comportamento dos individuos. Entretanto, se 0s membros de um
grupo compreenderem as regras e padrdes que dirigem e ou limitam um comportamento social,
ndo é necessaria a forca da lei. Essa influéncia esta presente na escolha alimentar, na placa do
hotel comunicando que hdspedes ndo devem usar mais de uma vez a mesma toalha, nas
campanhas de marketing e politicas voltadas para a economia de energia, acatar os recalls de
produtos, pagamento dos impostos, evitar a poluicdo do meio ambiente, fumar, ingerir alcool
ou drogas (Melnyk, Carrillat & Melnyk, 2022).

O marketing e os formuladores de politicas das normas sociais devem favorecer os
comportamentos socialmente aceitos ou desencorajar os prejudiciais. Algumas normas sociais
podem ter efeitos positivos, como ndo dirigir alcoolizado. Mas outras normas sociais podem
ter efeito inverso, como as referentes a economia de energia (Melnyk, Carrillat & Melnyk,
2022).

De acordo com a urbanista e arquiteta Wandarti (2019), a sociedade estabelece
principios e padrdes que estimulam o individuo. As crencas culturais, religiosas, os diferentes
aspectos sociais e econdémicos criam expectativas sociais. Essas podem ser expectativas
empiricas da convicgdo do individuo em relacdo ao que outras pessoas do seu meio fazem.
Também podem ser expectativas normativas que dizem respeito ao que as outras pessoas
pensam em como o individuo deve se comportar, assim como podem ser principios normativos
pessoais que o individuo presume que ele ou seu grupo onde vive deve agir.

A comunidade onde vive o individuo influencia a credibilidade entre os individuos. As
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opinides dos integrantes da comunidade podem persuadir a ado¢do ou ndo de determinadas
praticas. Entender como a rede comunitaria se forma determina quem serdo os individuos
impactados e como serdo afetados pela mudanca. A qualidade de vida da comunidade pode ser
alterada por meio de campanhas de conscientizacao, elaboracao de leis ou intervengdes urbanas
em prol da sociedade (Wandarti, 2019).

Essa evolucdo da teoria de marketing social permite compreender a nova Vvisao para 0

marketing macrossocial, conforme apresentado a seguir.

3.2 Marketing macrossocial

De acordo com Kennedy (2020), o marketing macrossocial ¢ uma abordagem para
resolver problemas sociais complexos e multifacetados, ou seja, quando se mostra dificil
definir o problema exato, seus fatores contribuintes e caminhos para uma solucéo. Esse tipo de
problema decorre da natureza interconectada das partes envolvidas e, se ndo solucionado, pode
produzir um efeito cascata negativo de consequéncias intencionais e ndo intencionais.

O individuo nem sempre pode estar no controle completo do seu comportamento.
Entdo, por meio de uma abordagem holistica e sistémica mostra-se facilitado o direcionamento
de caminhos para a solucdo desses problemas nos quais o individuo estd inserido,
considerando-se 0 seu contexto social. Portanto, torna-se importante, ap6s a definicdo do
problema, a identificacdo das partes envolvidas e 0s potenciais efeitos cascata, possibilitando
a implementacao de mudancas em nivel macro, simultaneamente (Kennedy & Parsons, 2014).

Segundo Kennedy (2020), o termo marketing macrossocial foi introduzido por
Domegan, ensejando o desenvolvimento e aplicagbes tedricas de nivel sistémico e
metodoldgico para o tema, tal como a teoria da perspectiva multinivel (MLP), a ecologia
comportamental, a teoria institucional, a teoria do mecanismo, agéo, estrutura (MAS) (Layton,
2015) por meio do marketing social em nivel macro para compreender o marketing dos
sistemas sociais (SSM) (Domegan & Layton, 2015).

3.2.1 Esfera social

Em 2010, Collins, Tapp e Presley aplicaram a teoria dos sistemas com uma Vvisao
holistica em estudos sobre problemas complexos e multifacetados. Dessa forma, incluiram a
esfera social para abranger o contexto ou o sistema no qual o individuo habita ao longo da vida,
uma vez que o ambiente o influencia (Kennedy, 2020).
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A abordagem do marketing macrossocial compreende trés niveis sociais que atuam em
um continuum com as intervenc6es de modo integrado entre todos eles, conforme o Quadro 2
(May & Previte, 2016; Kennedy, 2020). O nivel downstream se refere ao nivel individual. Esse
nivel sofre a influéncia do nivel midstream que é representado por grupos de lideres sociais,
empresas, escolas e amigos, sendo influenciados pelo nivel upstream. Esse nivel esta

relacionado as atividades politicas e governamentais (Hastings, 2007; Kennedy, 2020).

Quadro 2
Niveis do sistema
, Influenciadores do
Nivel L,
Individuo
Downstream Famllla
Amigos
Escola
. Igreja
Midstream Comunidade
Local de trabalho
Politicos
Upstream Legais
Econbmicos
Cultura e crengas

Fonte: Kennedy (2020). Elaborado pela
autora (2023).

Assim, os pesquisadores coletaram informacdes com perguntas especificas, de acordo
com cada nivel e aspectos que devem ser influenciados. Para isso, usaram métodos de pesquisa
e teorias capazes de transformar comportamentos desejados (positivos) ou obstruindo-os
(negativos) conforme os estudos apresentados adiante. Além disso, sugeriram parcerias com
organizagOes em diversos niveis do sistema, como garantia para mudangas de longo prazo, pois
as camadas estariam interrelacionadas e entrelacadas interagindo nos subsistemas.
Consequentemente, se obteria um efeito cascata de intervencdes influenciadoras (Kennedy,
2020).

O estudo de Gregson, Foerster, Orr, Jones, Benedict, Clarke, Hersey, Lewis e Zotz
(2001) propds um Modelo Socioldgico sobre intervengdes de educacao nutricional e iniciativas
do marketing social, sugerindo indicadores e medidas dos dados. Para tanto, apontaram cinco
esferas de influéncias em seu modelo dentro do sistema: a estrutura social, politica e sistemas;

a comunidade; a institucional / organizacional; a interpessoal e a individual. O Quadro 3
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apresenta exemplos de teorias, indicadores e construtos por esfera de influéncia do Modelo

Socioldgico de Gregson, Foerster, Orr, Jones, Benedict, Clarke, Hersey, Lewis e Zotz (2001).

Quadro 3

Exemplos de teorias, indicadores e construtos por esfera de influéncia do Modelo Sociolégico

Esfera de Influéncia Exemplos de Teorias Indicadores e/ou Constructos

Transac0es individuais (contextos situacionais, realidade percebida,
opinides individuais), transacBes coletivas (opinido coletiva,
consciéncia mutua, emergente, contexto e papéis), legitimacéo e
transagdes politicas (papel politico de opinido coletiva, vinculos

Estrutura social, com o0 governo) e a convergéncia desses setores.
politica e sistemas

Processo de opinido
publica

Divulgacdo e disseminacdo de materiais para formuladores de
Processo de mudanga politicas, gatekeepers e constituintes; elaboragéo de documentos de

politica politica; adocdo de politicas; outras etapas intermedidrias
relevantes.
Teoria da mudanca da Formacdo de grupos consultivos, treinamento comunitério,
iniciativa de mudancade ~ OrganizagBes comunitarias, oportunidades de alavancagem,
projeto convocacéo e educacdo das partes interessadas, educacéo publica
Componentes do Anuncios de servigo publico, publicidade (cobertura de noticias
Comunidade marketing social gratuita), promogdes, desenvolvimento comunitério.
Parcerias Grau de colaboragdo, tempo de parceria, relagdo fiscal.

Empoderamento, competéncia da comunidade, participagdo e

Organizagdo comunitaria A ~ ~
relevancia, sele¢do de questdes.

Componentes do

marketing social Publicidade, publicidade e promogdes especificas da organizacéo.

InstituicGes e Difusdo da inovaco Vantagem relativa, compatibilidade, complexidade.
organizagdes
Definicéo do problema, inicio da agdo, implementagdo da mudanga,

Mudanga organizacional S o
caorg institucionalizacdo da mudanca.

Componentes apropriados

. . Vendas pessoais, empoderamento do consumidor.
do marketing social

Interpessoal . . . Capacidade ~ comportamental,  expectativas, autoeficécia,
Teoria cognitiva social h h
aprendizagem observacional, reforco.
. Modelo trans teérico Pré-contemplagéo, decisdo, acdo, manutencéo.
Individual

Modelo de crenca em Suscetibilidade percebida, gravidade percebida, beneficios
saude percebidos, barreiras percebidas, dicas para agéo.

Fonte: Gregson, Foerster, Orr, Jones, Benedict, Clarke, Hersey, Lewis e Zotz (2001).
Traduzido pela autora (2023).

Também, Dressler-Hawke e Veer (2006) estudaram a estratégia de marketing social
segundo o Modelo Multinivel / Multimidia de Mudanca Social para promog¢éo da mudanca
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social por meio dos principios da comunicacao integrada de marketing e o Modelo Ecologico
Comportamental. A comunicacéo integrada de marketing compreende as diversas plataformas
de midia e instrumentos capazes de comunicar uma mensagem desejada, enquanto o Modelo
Ecologico Comportamental, com origem nas teorias sociocognitivas, propbe que o
comportamento sofra niveis de influéncia individual, local, comunitario e sociocultural, sendo
de natureza multifacetada. Portanto, cria-se uma sinergia na comunicacao dessa associagdo
obtida pela integracdo horizontal dos vérios tipos de midias e uma integracéo vertical desde o
nivel nacional ao individual. Pois, a mensagem deve ser direcionada para todos 0s niveis para
resultar em uma adocéo efetiva da mudanca social total.

O comportamento saudavel do individuo é influenciado por fatores ambientais que
devem ser abordados nos estudos de marketing social que tem como proposta a mudanca na
salde da populacdo. Assim, a recomendacdo € juntar os niveis upstream e downstream para
mudancas efetivas. Entdo, destaca-se a importancia de se considerar a responsabilidade
individual e o contexto socioambiental em que se esta inserido (Dressler-Hawke & Veer, 2006).

Também, ndo se deve esquecer o ciclo de vida epidémico de consumo de produtos que
prejudicam a salde com comportamentos indesejados. Pois, 0 marketing comercial e os fatores
socioecondmicos instigam o comportamento perverso do individuo com repercussao na saude
da populacédo. Portanto, ocorre o ciclo epidémico do comportamento de consumo conforme
Figura 5, isto é, periodos com campanhas que aumentam o0 consumo de certos produtos
prejudiciais e depois ocorre a reducdo no consumo devido as intervengdes mais intensas ou

aprimoradas (Kennedy, 2020).

Figura 5

Ciclo epidémico do comportamento de consumo conforme Kennedy (2020)

Intervencdo

. x L Extincdo ou

A Proliferacéo epidémica e |:> g

Surto epidemico |:> epidémica |:> reacdo do C:ﬁ)é'g’r%?g;a
hospedeiro P

Fonte: Elaborado pela autora (2023).

3.2.2 Pensamento sistémico

O marketing social ¢ a abordagem de mudancas comportamentais individuais

necessarias ao bem-estar do individuo que permeiam os problemas sociais. Esse pensamento
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sistémico por meio do marketing social iniciou-se em 1950 até comeco de 1970 quando se
introduziu sistemas em marketing, enquanto no periodo de 1970 a 1990foi inserido o
pensamento sistémico nos estudos de marketing social. A partir de 1990, houve uma integracao
de marketing social e ciéncia de sistemas. Sendo sistema entendido como o conjunto “de
estruturas, atores, comportamentos, motivacdes, valores, atividades e acdes que possuem
caracteristicas sociais, culturais, politicas e psicologicas” (Domegan, McHugh, Devaney,
Duane, Hogan, Broome, Layton, Joyce, Mazzonetto & Piwowarczyk, 2016)

Os estudos passaram a aplicar o pensamento sistémico para abordar o contexto social
mais amplo ao invés de focar no individuo. Pois, os fatores que desencadeiam os problemas
complexos podem escapar do controle do individuo, exigindo-se a¢6es simultaneas em varios
niveis do sistema, tais como o problema da obesidade. Entdo, os estudos deixaram de focar nas
intervencdes para se concentrar na causa do problema (Kennedy, 2020).

Conforme Kennedy (2020), o emprego do gerenciamento interativo (IM - Warfield,
1974) costuma ser utilizado para tratar sobre a interacdo entre as partes do sistema, as conexdes,
os caminhos e o que trabalhar. No caso fast fashion, onde um padrdo de produgéo e consumo
sdo rapidos, foi utilizada a combinacdo da teoria MAS e a teoria institucional para explicar o

processo de mudancga em nivel macro:

a) normas de tarefa econdmica: definem expectativas e limites de comportamento para
empresas e profissionais de marketing e
b) normas institucionais culturais e morais: fornecem sistemas de significado,

significado simbdlico e regras constitutivas.

De acordo com Domegan (2008), Kennedy e Parsons (2012), acGes estratégicas como
intervencdes de marketing social podem ser usadas para influenciar e mudar as normas para
mitigar um problema perverso. Entdo, recomenda-se que sejam usadas em varios niveis por um
longo periodo, com a finalidade de ocorrer as modificagbes nas normas gradualmente e
substituir microestruturas que perpetuam esse problema.

Assim, aconteceu no Canada, em nivel governamental, no caso das campanhas
antifumo de 1985 a 2009. De acordo com Kennedy e Parsons (2012), para alcancar a mudanca
de comportamento social foram realizadas diversas intervengdes simultaneamente nos niveis
micro (individual), meso (organizacional) e macro (estrutural), inclusive com auxilio positivo

da engenharia social. Algumas medidas tomadas foram aumentar os impostos dos produtos de



52

tabaco, limitar locais de exibi¢cdo no varejo e impedimento da propaganda e promoc¢édo que

impactaram a cadeia logistica. Portanto, o marketing

[...] tem um papel na criagdo de motivacdo social para a mudanga, bem como na
promocdo da flexibilidade social, criando imagens desejaveis de mudanca, mudanca de
atitude e desenvolvimento de habilidades individuais, que contribuem para a mudanca
em nivel macro. [...] Os profissionais de marketing social precisam entender os fatores
estruturais e ambientais que contribuem para 0 comportamento problematico e se
concentrar nos implementadores e controladores de intervencgdes estratégicas em toda
a sociedade. [...] A eliminacdo de todos os fatores que permitem comportamentos
problematicos cria um contexto ambiental onde € facil para os consumidores mudarem

0 comportamento e manterem essa mudanca. (Kennedy & Parsons, 2012).

Entretanto, as mudangas comportamentais sociais gerais sdo dificeis de serem
alcancadas por meio de alteraces nas politicas. Esse fato esta relacionado as limitacdes com
as micro acles dos atores individuais. Isto é, podem envolver aspectos da aceitabilidade,
conscientizacdo ou acessibilidade, dependendo da camada da populacdo, demonstrando a
relevéncia de se considerar o ambiente social e cultural do sistema. Para isso, torna-se
necessario a descentralizacdo da responsabilidade e do poder, além da participacdo
colaborativa (Jagadale & Kemper, 2022).

O marketing macrossocial objetiva conectar os trés niveis upstream, midstream e
downstream nas abordagens das deformidades sistémicas. Pois, entende-se que o processo de
institucionalizacdo das normas, quando se refere as mudancas de crencas e atitudes, necessitam
de longo prazo, porque essas normas ndo devem ser contraditorias e incoerentes para a
populagdo. Assim, a aplicacdo de intervengdes pode envolver, de acordo com o nivel,
regulamentos, legislacdo, tributacdo, mobilizagcdo da comunidade, educacéo, pesquisa, etc., a
fim de trazer uma mudanca sistémica holistica (Jagadale & Kemper, 2022).

Com relacdo a metodologia de pesquisa para o nivel macro e o marketing social de
sistemas foram propostos diversos métodos em estudos. Domegan, McHugh, Devaney, Duane,
Hogan, Broome, Layton, Joyce, Mazzonetto e Piwowarczyk (2016) estudaram a utilizacdo de
software de gerenciamento interativo para mapear barreiras estruturais a mudanca
comportamental e como supera-las. Duane, Domegan, Mchugh, e Devaney, (2016) mapearam

complexas teias e cadeias relacionadas ao sistema que dificultam a mudanca do
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comportamento, sendo identificadas as principais areas de intervencfes que serviram para
organizar estratégias.

Mas outros aspectos metodologicos também foram estudados. Kennedy, Kapitan, Bajaj,
Bakonyi e Sands (2017) identificaram os atores causadores de problemas perversos, a estrutura
do sistema e pontos de intervencdo para entender a dinamica total do sistema e areas de
mudanc¢as. Domegan, Mchugh, Biroscak, Bryant, e Calis (2017) estudaram a modelagem
causal ndo linear no mapeamento cognitivo difuso, inteligéncia coletiva e a modelagem de
dindmica de sistemas para mapeamento de dindmica de problemas perversos. McHugh,
Domegan e Duane (2018) empregaram um método participativo visando mapear os atores
envolvidos no sistema. Além disso, propdem seu envolvimento em programas de pesquisa de
mudancga macro e sistémica, que inclui a adeséo aos sete protocolos, enquanto Kennedy (2017)
usou uma metodologia em quatro etapas: compreensdo da situacdo, modelagem do sistema,
debater o modelo e agir.

As pesquisas de marketing macrossocial tém proporcionado novas abordagens em
beneficio da sociedade, abordando problemas complexos e multifacetados mediante o
envolvimento nos trés niveis requeridos das organizagdes “boa cidadania corporativa,
orientacdo para stakeholders e sustentabilidade socioambiental”. Além disso, a
responsabilizacdo social responsavel promove a participacdo da comunidade. Tudo isso
demonstra o engajamento construtivo e a necessidade do desenvolvimento de mais pesquisas

de marketing social em nivel macro (Kennedy & Smith 2022).

3.3 Marketing macrossocial no contexto do mundo digital

Em relacdo aos avancos tecnoldgicos da internet, o marketing macrossocial pode
contribuir para a superacdo dos obstaculos decorrentes da falta da nova alfabetizacdo em
multimidias e da falta de acesso as tecnologias construindo um letramento digital capaz de
desenvolver habilidades em usar as ferramentas digitais (Carretero, Vuorukari & Punie, 2017;
National Center for Education Statisics®, 2021; Wicht, Reder & Lechner, 2021; Kalmus,
Opermann & Tikerperi, 2022; Mascheroni & Cino, 2022; Ponte, S. Batista & R. Baptista, 2022;
V. Silva, 2015; Waechter, Stuhlpfarrer, Bottcher, Bernhardt & Kadera, 2022). Além disso, o

papel do marketing macrossocial em diregdo as transformacdes digitais pode acontecer pelo

9 por meio do Programme for the Internacional Assessement of Adult Competencies (PIAAC) promovido pela
Organizacdo para a Cooperacao e Desenvolvimento Econdmico (OCDE).
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desenvolvimento dessa nova alfabetizacdo exigida e pela nova modelagem dos mercados e
sistemas de marketing capazes de seduzir as pessoas para praticas participativas. Portanto, o
marketing macrossocial nos préximos anos desempenhara importante funcao para melhorar as
condi¢des da humanidade, pois as pessoas estdo, cada vez mais, procurando participar das
novas experiéncias que o mercado tecnolégico tem oferecido (Fyrat & Vicdan, 2008).

De acordo com Fyrat e Vicdan (2008), o mercado determina a vida das pessoas
conforme as necessidades da economia de mercado para sua expansdo. Diante disso, 0
surgimento da internet criou, ndo somente a economia digital, bem como os recursos culturais,
a mao de obra técnica necessaria, a mao de obra afetiva que proporciona novas experiéncias ou
modifica as ja existentes, além da materializacdo da inteligéncia coletiva. Desse modo, com a
internet, houve um processo de valorizacao dessa cadeia cultural, técnica e afetiva. Além disso,
ainternet tornou o individuo um tolo passivo por meio das praticas de mercado, e aqueles ativos
acabam nao sendo remunerados com a logica capitalista, mas pela troca de prazer e aprendizado
mutuo.

Jenkins (2008) corrobora afirmando que os consumidores internautas desempenham
papeis de valor e ameaca para as empresas midias corporativas devido a sua participacdo na
divulgacéo de contedos como uma forma de mercantilizar e comercializar. Entretanto, revela
gue esse internauta que navega, compra, divulga, etc. pode ndo ser alfabetizado digitalmente.
A participacao social tem seus beneficios que precisam vencer a restricdo a essa alfabetizacédo
que se coloca como um modo de controle por diferentes setores da sociedade.

Torna-se necessario superar esses novos desafios que permeiam essas complexas
interacdes advindas do surgimento da internet quanto ao capital e ao trabalho, aos recursos de
alocacdo, a reconfiguracao do mercado e dos sistemas de comercializagdo. Assim, o marketing
macrossocial pode ajudar nessas questdes em gue a pessoa nao € somente consumidor, mas um
ser capaz de criar novos modos de vida que ndo sejam estipulados pelas praticas de mercado.
Também auxiliam o desenvolvimento dessa nova alfabetizagdo exigida, no intuito de tornar as
pessoas participantes plenas nessas interagdes, assim como, nessa remodelagem do mercado e
do marketing, na construgdo de novos modos de vida e experiéncias (Fyrat & Vicdan, 2008).

Segundo Fyrat e Vicdan (2008), pela internet é possivel a participacdo das pessoas por
meio das diversas midias existentes, tais como weblogs, féruns de discussdo, Indymedia,
Alternet, Google, YouTube. Além disso, as pessoas que tém acesso e recursos ajudam as
pessoas que ndo os tém. Também, ha uma tendéncia das pessoas quererem produzir produtos

que tornam a experiéncia prazerosa para outras pessoas, como navegar por diferentes
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experiéncias de vida. Entdo, a internet disponibilizou todas as ferramentas para as pessoas
participarem de forma ativa ou passiva dessa transformacéo digital.

Essa interagdo social gerou dados que produziram inimeras informacGes acessiveis as
quais vao além da capacidade de processamento e do controle do fluxo das informacdes.
Entretanto, o individuo poder acessar este volume de informacdes nao significa que saibam o
que fazer com informacdes para lidar com os problemas advindos do uso da internet. E um
processo de aprendizado que envolve “compartilhar, implantar, confiar, avaliar, questionar e
trabalhar o conhecimento coletivo” (Jenkins, 2008).

A transformacdo provocada pela internet foi essa ruptura de limites geograficos na
construcdo do social. O mundo globalizado permitiu formacdes hibridas e formas de fluxo e
mobilidade determinadas pelas tecnologias que surgem. Entdo, a sociedade assume tanto o
papel de produtor como de consumidor, assumindo maltiplas experiéncias seja na criacdo de
materiais para consumo ou na construcao de modos de vida, experiéncias e significados (Fyrat
& Vicdan, 2008).

Para Fyrat e Vicdan (2008) é certo que 0 uso das novas tecnologias e seus recursos
promoveu o engajamento participativo das pessoas, apesar de existirem muitas sem acesso e
recursos, seja por distincdo de classe, pobreza e/ou isolamento. Pois, 0 marketing tem como
limitacdo a producdo de formas para capacitar pessoas a dividir com outras a organizagdo de
suas vidas. Essa abordagem social vem sendo estudada pelo marketing macrossocial na medida
que existem cada vez menos unidades consumidoras nesse novo mercado tecnoldgico e um
sistema de comunidade de pessoas que participam da criacdo e operacdo dos processos de
experiéncias e modos de vida para estarem no controle.

A tecnologia propicia diferentes formas de controle, tais como as redes sociais
promovem uma comunicacao pessoal, participativa e convencedor. Essa comunicagdo tem o
poder de influenciar por propagar facilmente entre os internautas e estabelecer um canal
bidirecional com as empresas. Deve-se atentar ao tipo de informacdo divulgada para nédo se
transmitir informacdes erradas ou até mesmo restringir conforme a conveniéncia de marketing
gerando um problema (Lima, Fiorentini, Costa, Yamamuro, Schiavoni, Fernandes, Coutinho,
Barcellos, Aranha, Busarello, Lindenberg, Cavalcanti, Meira & Fontoura, 2009).

Outro ponto importante é que 0s processos das tecnologias digitais sdo complexos
quanto ao dilema corpo-mente no que diz respeito a presenca e auséncia corpdrea. Assim, 0
processo de experiéncias deve ser considerado em diferentes momentos e diferentes contextos

com a finalidade de fornecer as ferramentas adequadas para tratar os fenémenos
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contemporaneos. Para isso, 0 marketing macrossocial propde processos em que os participantes
experimentam uma variedade de diversos equilibrios. Em se tratando das novas tecnologias, 0
participante vivencia uma multiplicidade de “eus” em uma diversidade de modos de viver e
ser, como vias alternativas com seus significados. Assim, o participante ndo se prende a uma
Unica forma de experiéncia de vida (Fyrat & Vicdan, 2008).

Do mesmo modo, o processo da alfabetiza¢do passou por uma expansdo no século XX
por meio do livro escrito, do cinema, da televisdo e do réadio e o textual superado pelo visual
com o advento da internet. Nesse sentido, a tendéncia sera a exploracdo dos demais sentidos
pelas tecnologias. Isso leva a uma questdo social que diz respeito as habilidades exigidas no
mundo e as que a pessoa ja possui, demonstrando a necessidade de composi¢Ges multineares e
multissensoriais para se comunicar. Logo, o marketing macrossocial precisa desenvolver
condicdes para uma nova alfabetizagdo se propagar entre as pessoas, na tentativa de capacitar
as pessoas analfabetas digitais de se comprometerem com a organizacao de suas vidas (Fyrat
& Vicdan, 2008).

O marketing macrossocial envolve acles estratégicas, como as intervencdes, para
influenciar e mudar as normas e para mitigar um problema perverso. Entretanto, essas a¢oes
devem ocorrer nos diferentes niveis de modo consistente e simultaneo (Jagadale & Kemper,
2022).

No nivel downstream é possivel a adocdo de medidas para o individuo se proteger no
comércio eletrdnico, internet banking, redes sociais e nos dispositivos mdveis. No que se refere
ao comeércio eletrénico, € comum golpes com sites falsos (phishing), sites fraudulentos, sites
de leildo e vendas de produtos que ndo sdo entregues ou o0 uso de dados pessoais e financeiros
para outros fins. Entdo, o individuo corre riscos de o produto ndo ser entregue, chegar com
atraso, danificado, ilicito ou em desacordo com o especificado, além da dificuldade de contatar
a loja, ter os dados pessoais e financeiros obtidos de forma ilegal por comerciantes, ou serem
roubados ou repassados sem autorizagao para outras empresas (Velho, 2016; Steinberg, 2020;
CERT.br, NIC.br, CGl.br & ANPD, 2021).

Em relacdo ao internet banking, os cibercriminosos tém dificuldades para fraudar os
servidores das instituicdes bancarias. Contudo, empregam a engenharia social, alegando
necessidade de atualizacdo cadastral ou médulos de protecdo para se evitar a suspenséo de
servicos e acesso, ou oferecendo campanhas de langcamento de produtos, etc. Também,
disponibilizam aplicativos capazes de coletar dados, aproveitam das vulnerabilidades dos

dispositivos para a instalacdo de codigos maliciosos, roubam dados sem criptografia na rede,
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entre outros métodos. Entdo, os individuos estdo expostos a riscos de perdas financeiras,
violacdo do sigilo bancério, invasdo da privacidade, participacdo em fraudes (Velho, 2016;
Steinberg, 2020; CERT.br, NIC.br, CGl.br & ANPD, 2021).

Quanto as medidas de seguranga nas redes sociais, essas precisam ser redobradas, pois,
as informacdes se propagam rapidamente, atingindo grande quantidade de pessoas de diversas
faixas etarias, além de ndo haver controle sobre as informac6es divulgadas e serem dificeis de
serem excluidas, os individuos correm riscos de furto de identidade, de invaséo de perfil, do
acesso a contedos improprios ou ofensivos, de danos a imagem e a reputacdo, do contato de
pessoas mal-intencionadas que podem passar mensagens maliciosas (Velho, 2016; Soares,
Araljo & Souza, 2020; Steinberg, 2020; Martins, 2021; CERT.br, NIC.br, CGl.br & ANPD,
2021).

Em referéncia aos dispositivos méveis, esses se tornaram os preferidos da populacéo,
porque podem ser levados em locais que frequenta, permitem o armazenamento de dados
pessoais e profissionais e permanecer conectado. Contudo, apresentam 0s mesmos riscos dos
computadores, tais como vazamento de informagdes, maior possibilidade de perda e furto,
invasdo da privacidade, instalacdo de aplicativos maliciosos e propagacdo de mensagens com
cddigos maliciosos (Velho, 2016; Steinberg, 2020; CERT.br, NIC.br, CGl.br & ANPD, 2021).

No nivel midstream (grupos de referéncias), o individuo sofre influéncias de familiares,
igrejas, escolas e organizagcfes. Diante disso, a orientacdo aos professores e pais sobre 0s
perigos presentes na internet deve ser por meio da informacao, conhecendo 0s riscos que 0s
alunos e filhos estdo expostos para se prevenirem de ameagcas e ataques. Entdo, a participacdo
daescola e da familia é essencial, no intuito, de se a usar a internet com seguranca, aproveitando
as oportunidades e inovagdes tecnolégicas que surgem, mas 0s riscos séo reais. (Unicef, 2013;
Areepattamannil & Khine, 2017; CERT.br, NIC.br, CGl.br & ANPD, 2021)

Cabe ressaltar que o uso excessivo da internet pde em risco a saude fisica e psicologica
do individuo, seja adulto ou crianca. E importante para os professores, pais e familiares
proximos perceberem se esta ocorrendo prejuizos na vida estudantil, profissional e social dos
filhos. Além de poder ocorrer acesso a conteddos impréprios e falsos, é recomendado o uso de
filtros dessas informacgdes e senso critico, conforme a idade e a maturidade dos filhos.
Informacdes na internet sdo divulgadas e se espalham rapidamente, sendo dificeis de serem
excluidas (Maria Joserlane Xavier, Figueiredo, Aldo Xavier, Neres & Lavor, 2018; Cardoso,
2020; Safernet Brasil, 2022a).

Por esses motivos, as participacdes dos grupos de referéncia tém papel significativo,
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uma vez que a crianca e o adolescente podem ser influenciados na adocéo de comportamentos
seguros. Neste sentido, em 2011, o escritor de grandes obras infantis, Ziraldo, também se
engajou nessa causa social, publicando a cartilha ‘A internet segura do menino Maluquinho’.
A obra traz dicas de seguranca cibernética, com livre distribuicdo pela internet pela pagina do
Ministério Pablico do Parana.

Portanto, torna-se fundamental observar o comportamento em casa ou na escola,
reforcando os cuidados que se deve ter com pessoas ndo conhecidas, além de ensinar no¢Ges
de privacidade, cuidados com ciberbulling, estabelecer regras e auxiliar na protecéo das contas
de acesso (Castillejos Lopes, Torres Gastell & Lagunes Dominguez, 2016; Safernet Brasil,
2022a).

No nivel upstream é primordial a divulgacdo de campanhas publicitarias sobre medidas
de seguranca para prevenir ciberataques, principalmente, em momentos em que a sociedade
pode estar exposta. Em periodos de comemoracdes festivas ou de campanhas eleitorais ha
muita veiculacdo de midias pela internet que aumentam o trafego de dados e o nimero de falsas
informaces. Assim, pretende-se inibir as noticias falsas e o compartilhamento delas (Safernet
Brasil, 2021). Outra campanha idealizada pelo governo foi a “Proteja seus dados” na inten¢ao
da conscientizacdo de protecdo de dados dos consumidores para identificar e evitar tentativas
de golpes pela internet. Nessa campanha houve enfoque aos cibercrimes e a LGPD (Brasil,
2021).

A mitigacdo dos ciberataques consiste na realizacdo de amplas campanhas educativas
pelo governo, assim como a promulgacéo e implementacao de instrumentos legais efetivos para
a protecdo dos dados. A sociedade ndo pode se tornar vitima de crackers, sendo
responsabilidade de todos os niveis contribuir para que os crimes cibernéticos sejam reduzidos
(Santana & Oliveira, 2006; Axier & Rainie, 2019).

3.4 Campanhas publicitérias sobre seguranca da informacéo

Em 1999, foi criado na Unido Europeia (UE) o Programa Safer Internet que evoluiu
para o Programa Safer Internet Plus em 2005, tendo a finalidade de propiciar a divulgacéo de
conhecimentos sobre 0 uso ético e seguro da internet e novas tecnologias. Esse programa tem
escopo amplo, envolvendo diversos atores das areas da tecnologia da informacdo, das
operadoras de telefonia, de ONGs do bem-estar infantil, entre outros. Sua atuacdo abrange

quatro vertentes que compreendem o combate ao contetdo ilegal, a sensibilizagdo dos perigos
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da internet, o contetdo indesejado e nocivo e a promocdo de um ambiente mais seguro. A
intencdo € integrar a sociedade com denuncias dos cidaddos e consumidores aos Orgdos
apropriados (European Free Trade Association - EFTA, 2022).

Além disso, o Programa Safer Internet Plus da Comissdo Europeia atinge uma
dimenséo transnacional por meio da rede Insafe entre os paises para disseminacéo das melhores
praticas alcancando fronteiras mundiais. A¢des de conscientizacdo dos perigos direcionadas
aos pais, professores e criangas séo realizadas pelas organizagdes multiplicadoras e por canais
eletronicos para fortalecer e mitigar esse problema (EFTA, 2022).

Também, o programa atua com ferramentas para filtragem dos contetdos indesejados,
com o financiamento de projetos na area e com o suporte para divulgacao das melhores praticas.
Isso foi possivel pelo estabelecimento de novos codigos de condutas, como medidas de
autorregulacdo em que industria, organizacdes e formuladores de politicas possam debater
sobre a seguranca na internet (EFTA, 2022).

No Brasil, a organizacdo da Campanha do Dia Internet Segura estd sob a
responsabilidade da Safernet Brasil, do Ministério Publico Federal em S&o Paulo e do Comité
Gestor da Internet Brasileira com a colaboragéo de outras institui¢fes interessadas. A proposta
desses eventos € a responsabilidade compartilhada entre governos, educadores, pais, ONGs,
veiculos de midia, indUstria e outros atores relevantes na protecdo dos direitos dos cidaddos no
que se refere ao uso das novas tecnologias. Os organizadores acreditam que a parceria entre
esses atores € fundamental para garantir 0 uso positivo dessas novas tecnologias, bem como
reduzir os riscos decorrentes de comportamentos perigosos ou abusivos (Safernet, [n.d.]).

Esse projeto promove campanhas anuais desde 2009, no Brasil, com eventos que tem
grande repercussdo nacional e internacional conforme mostra a Tabela 4. O nimero de
participantes tem aumentado assim como as atividades e as parcerias, constatando que a
mensagem tenha sido transmitida (Safernet, 2022b).

A 15?2 Edicdo do Dia da Internet Segura no Brasil, no dia 07 de fevereiro de 2023,
aconteceu em Sao Paulo de forma presencial gratuita, sendo transmitido ao vivo pelo Youtube
e Facebook. O tema foi “Unidos para uma Internet Mais Positiva”. Na agenda do evento havia
especialistas nacionais e internacionais, tal como na palestra “Crescendo no mundo digital”,
apresentada por Jessica Taylor Piotrowski da Universidade de Amsterdam (Safernet, 2023e).

Também, foram debatidos trés painéis. O primeiro sobre Tecnologias emergentes e 0s
desafios na protecdo online. Participaram desse painel Kruakae Pothong da LSE — 5 Rights —

Digital Future Commission; Lilian Kariuki - Executive Director of Watoto Watch Network —
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SIC Kenya e Verity Mclntosh da University of the West of England Bristol, tendo como
moderadora a Cristine Hoepers, Gerente Geral da CERT.br (Safernet, 2023e).

O segundo painel foi sobre Cidadania, seguranca e bem-estar digital nos curriculos da
Educacdo Baésica. Participaram desse painel Kelly Mendoza da VP Programas de educagédo
Common Sense (USA), Martin Felipe Caceres Murrie — Diretor Executivo do Centro de
Innovacion Enlaces — Min. Educacdo Chile, Mariana Cartaxo — Diretora do Programa de
Acesso Digital — Embaixada Britanica em Brasilia e Rodrigo Nejm — Diretor de Educacgdo da
Safernet Brasil, tendo como moderador Alexandre Barbosa — Gerente do Centro Regional de
Estudos para o Desenvolvimento da Sociedade da Informacdo — CETIC.br (Safernet, 2023e).

O ultimo painel foi sobre Novos desafios para a seguranca digital. Participaram desse
painel Giovanna Ventre da Google Brasil, Tais Niffinegger — Gerente de Bem-Estar LATAM
Meta, Dario Durigan — Politicas Publicas do WhatsApp no Brasil, Priscilla Silva Laterca —
Gerente de Politicas Publicas de Seguranca do TikTok e Bruno Faria Aguieiras — Business
Information Security Officer, Vivo (Telefonica Brasil), tendo como moderadora Juliana Cunha

— Diretora de Projetos Especiais Safernet Brasil (Safernet, 2023e).
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Ano 2009 2010 2011 2012 2013 2014 2015
Data 10/02 09/02 08/02 07/02 05/02 11/02 10/02
Tema Seguranca na rede Pense antes de postar Estgzgr:]lme;(;égg]ais Conectando geragdes Direitgiﬁ':jeeveres Construindo juntos Faca sua parte
Participantes +1.380 +1.590 +3.340 +6.220 +7.020 +21.842 +73.430
Atividades 13 13 54 61 65 152 105
InstituicBes 13 18 39 61 65 110 82
UFS 4 6 15 20 23 27 27
Tabela 4
Campanhas do Dia da Internet Segura no periodo de 2009 a 2021 (concluso)
Ano 2016 2017 2018 2019 2020 2021 2022
Data 09/02 07/02 06/02 05/02 05/02 09/02 08/02
Tema tememelhor  SHREMUEG e inomet mis posiva intemet mak postive_ntemet mas positva_internt mts posiva
Participantes +253.700 +69.643 +73.650 +44.000 +45.527 +95.824 +166.660
Atividades 71 127 89 122 108 51 35
InstituicBes 114 84 50 63 50 23 37
UFS 16 18 19 22 17 14 18

Fonte: Safernet (2023e). Elaborado pela autora (2023a).
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As atividades incluiram o lancamento e a divulgacdo de materiais como cartilhas,

videos e dados pela CERT.br/NIC.br. O evento ocorreu durante toda a semana.
Além das campanhas publicitarias, as a¢cbes educativas a respeito do tema também s&o
disseminadas por meio de cartilhas digitais produzidas pelo governo brasileiro e parcerias,

conforme exemplos apresentados no Quadro 4.

Quadro 4

Cartilhas educativas sobre cibercrimes (continua)

Ano Titulo Produtores Link
. CDI
Guia para o uso )
2011 responsavel da internet 4.0 GVT www.internet responsavel.com.br
2008 CNPG
2009 Governo Federal
2010 . ) MPF
Safer dicas em quadrinhos
2011 Petrobras
2012 Policia Federal
2013 SaferNet Brasil
cgi.br
B . MPF www.safernet.org.br/cartilha
Dialogo Virtual 2.0 nic.br
Preocupado com o que
2015 acontece na internet PFDC
quer conversar? Safernet
Unicef
WeProtect
2017 Guia para Pais do Safernet Brasil
Instagram
Navegar com seguranca:
por uma infancia conectada Childhood )
2012 e livre de Instituto www.childhood.org.br
violéncia sexual.
n.d. Como os seus cI_|ques 540 Safernet Brasil www.safernet.org.br/cartilha
rastreados na internet
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e crimes informaticos

Ano Titulo Produtores Link
CAIS
RNP
Ministério da
2009 Segurasr;%?aei: redes Educacdo www.safernet.org.br/cartilha
recomendagBes gerais Ministerio da
Ciénciae
Tecnologia
Abring
F-Secure
Secretaria da https:/} leai brescoladigital
A internet segura do Educacdo do ttps://www.colegiosete.com.br/escoladigitals
2011 . . x egura/cartilhas/cartilha_internet_segura_malug
menino maluquinho Governo de Sao :
uinho.pdf
Paulo
TV Cultura
Pinto (2009)
.C artl[hg d.e seguranca Tribunal de o
2020 cibernética: prevencdo e Justica de Santa https://www.tjsc.jus.br/documents/66294/2623
orientacOes contra crimes Gade 449/cartilha+seguranca+cibernetica
. o Catarina
cibernéticos
Tribunal de https://canalcienciascriminais.com.br/wp-
2022 Prevencdo contra invasoes JUStI(;geeriI;/llnas content/uploads/2020/01/cartilha_cr.pdf

Fonte: Elaborada pela autora (2023).

As cartilhas abordam o uso da internet de modo seguro numa linguagem acessivel,

desde o publico infantil e adolescente ao adulto. Também, em algumas cartilhas séo

encontradas atividades recreativas sobre o assunto. Além disso, procuram conscientizar sobre

como agir diante de situacdes que pdem em risco a integridade do internauta e disponibilizam

links dos canais de dendncias.

No capitulo que segue sdo descritos os procedimentos metodol6gicos adotados nessa

pesquisa.
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4 METODOLOGIA

Nesta secdo apresenta-se o percurso metodoldgico adotado para atingir os objetivos da
pesquisa, considerando: tipo, abordagem e método de pesquisa; populacdo e amostra; técnicas

de coleta de dados e técnicas de analise dos dados.

4.1 Tipo, abordagem e método de pesquisa

As pesquisas descritivas tém por finalidade descrever as caracteristicas de uma
determinada populacdo ou fenémeno ou o estabelecer relacbes entre variaveis (Gil, 2008;
Pereira, 2016). Cervo e Bervian (2007) afirmam que os pesquisadores em uma pesquisa
descritiva podem observar e analisar fatos, fendmenos e variaveis sem manipula-los. Assim,
esta pesquisa é do tipo descritiva porque descreve o fenbmeno da adocdo de comportamento
digital seguro de um grupo de usudrios da internet. Além disso, essa visa descobrir a existéncia
de associagOes entre as variaveis coletadas.

Quanto a abordagem quantitativa, Terence e Escrivao Filho (2006) afirmam que é
possivel realizar deducgdes por meio de testes de teorias e hipoteses, comprovacédo, interpretacao
e predicdo, no intuito de mensurar, analisar ou descrever as relagdes causais existentes entre as
varidveis pesquisadas. Também, na pesquisa quantitativa, levantam-se dados estatisticos por
meio da coleta de dados e analise das variaveis, permitindo explicar o comportamento estudado
(Gil, 2008; Perovano, 2016). Assim, esta pesquisa se estrutura sob a perspectiva da abordagem
quantitativa por essas razoes.

Este estudo utiliza 0 método de pesquisa de survey, empregado comumente em ciéncias
sociais para entender uma populagdo maior que a selecionada, podendo ser associado com
outros métodos (Babbie, 2001). Dessa maneira, espera-se desenvolver proposic¢oes gerais sobre
a adocé@o de comportamento digital seguro entre usuarios de internet.

Além disso, é possivel explicar fendmenos mediante testes rigorosos e complexos, pois,
envolve varias variaveis correlacionadas. Assim, torna-se viavel um modelo Idgico de causa e
efeito (Babbie, 2001). Por isso, serdo analisados um grande niumero de casos para que se possa
replicar entre varios subconjuntos da amostra. Isto é, se detectada alguma correlacédo entre duas
variaveis da pesquisa, consegue-se determinar facilmente se esta relagdo ocorre igualmente
entre os subgrupos da amostra. Desse modo, robustece-se a certeza da correlagao representativa
do fendmeno geral na sociedade, permitindo ser testada e retestada por outros pesquisadores.

Segundo Babbie (2001), a pesquisa survey tem disponivel um grande numero de
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variaveis para compreender o fendbmeno. Uma vez que sdo quantificaveis e processadas por

programas computacionais, constroem-se diversos modelos explicativos e seleciona-se o que
se adequa melhor aos objetivos da pesquisa.

A seguir sdo apresentadas a populagéo e amostra da pesquisa.

4.2 Populagéo e amostra

Conforme Colauto e Beuren (2009), uma populacdo compreende um conjunto de
elementos com ndmero de caracteristicas em comum, podendo ser constituida por individuos,
organizac0es, entre outros. Nesta pesquisa, a populacdo foi composta de individuos com idade
acima de 18 anos e que utilizam a internet pelo menos duas vezes por semana.

Quanto a amostra, diz respeito ao subconjunto da populagdo selecionada submetida a
alguma aplicagdo, sendo por meio de métodos amostrais probabilisticos ou ndo probabilisticos
(Malhotra, 2012). Colauto e Beuren (2009) afirmam que a amostragem probabilistica apresenta
representatividade e tratamento estatistico, enquanto a amostragem nédo probabilistica utiliza-
se de critérios exclusivos na defini¢cdo da amostra de modo subjetivo pelo pesquisador. Assim,
nesse tipo de amostragem ndo se tem como prever o erro amostral que impossibilita a
generalizacdo dos resultados.

Neste estudo, a amostra foi de carater ndo probabilistico, compreendendo essa 0s
individuos que perfazem os critérios estabelecidos e se dispuseram a responder ao questionario
aplicado. A amostra foi composta por 294 (duzentos e noventa e quatro) individuos. Hair,
Babin, Money e Samouel (2005) postulam o minimo de cinco questionarios por variavel
analisada e o ideal o mais préximo de dez por questdo em escala likert. Considerando que o
instrumento de coleta de dados apresenta 37 questdes em escala likert, a amostra atingiu 7,94
questionarios por variavel analisada, conferindo seguranca a anélise estatica.

A seguir sdo apresentadas as tecnicas de coleta da pesquisa.

4.3 Técnicas de coleta

Em relagdo ao questionario, segundo Gil (2008), esse é composto de questbes para
investigar informacdes a serem estudadas de determinadas pessoas. Assim, nesta pesquisa foi
utilizado um questionario estruturado, disponivel no Apéndice A, para obter informacdes
relevantes aos cibercrimes. E constituido por uma apresentagio da pesquisa e pelo Termo de

Consentimento Livre e Esclarecido com informacbes sobre a finalidade, os objetivos da
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pesquisa, 0 anonimato, o sigilo e como serdo utilizados os dados coletados.

A elaboracdo do questionario se fundamentou na literatura sobre a tematica e nos
questionarios da Comisséo Europeia'® (European Commission, 2022) e do site da Ikanos.eus.
(2022). Foram criadas 72 variaveis compondo o questionario, sendo 7 variaveis para analise
do perfil sociodemogréafico do usuario, 26 variaveis descritivas sobre a area da seguranca e 37
variaveis referente aos quatros construtos downstream, midstream, upstream e seguranca
apresentados no APENDICE B. O questionario apresenta trés perguntas excludentes,
referindo-se a concordancia em participar da pesquisa, ter 18 anos de idade ou mais e acessar
no minimo duas vezes por semana a internet.

Também, Hair, Black, Babin, Anderson e Tatham (2009) recomendam que o
pesquisador retire 0s casos ou as variaveis que apresentarem alto valor de dados faltantes da
pesquisa. Assim, todas as questdes desta pesquisa foram elaboradas como obrigatérias no
Google Forms, isto é, o participante ndo poderia passar para a pergunta seguinte sem responder
a pergunta atual. Essa medida garantiu maior aproveitamento dos dados coletados.

As questdes dos quatros construtos contém variaveis em escala likert com variagdo de
1 a 5 pontos, sendo: (1) Discorda totalmente; (2) Discorda parcialmente; (3) Neutro — Néo
concorda e nem discorda; (4) Concorda parcialmente e (5) Concorda totalmente. As questdes
com as varidveis na escala likert permite indicar o grau de concordancia do participante acerca
das variaveis (Virgillito, 2010). A aplicacdo de um instrumento de pesquisa com escala likert
permite que o respondente possa indicar seu grau de concordancia a respeito de determinada
variavel da forma mais clara e objetiva possivel (Virgillito, 2010).

Esse questionario estruturado foi aplicado a amostra de usuario por meio da ferramenta
digital do Google forms. O pré-teste foi realizado enviando-se para a base de contatos da
pesquisadora o link desse questionario ap6s uma abordagem direta com os participantes. Como
ndo houve necessidade de alteracfes no pré-teste, todos os dados coletados nessa fase foram
aproveitados para a etapa seguinte da pesquisa.

A maior parte dos dados foi coletada de forma presencial pela pesquisadora (82%).
Foram abordadas 440 pessoas, sendo que 299 aceitaram responder ao questionario. Para a
coleta foi utilizado um tablet de 10 polegadas exclusivo para a pesquisa que permitiu melhor
visualizacdo do questionario do participante de qualquer idade. Também, foi usada a internet

particular da pesquisadora como meio de acesso ao questionario no Google forms para garantir

10 Foi fundada em 1958 para defender os interesses da comunidade europeia, tendo entre as suas diversas fungdes
propor legislagdo, gerir e aplicar politicas.
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seguranca aos dados coletados.

Para a coleta de dados de forma presencial foi escolhida o Terminal Rodoviario
Governador Israel Pinheiro em Belo Horizonte, durante os dias dia 08 de dezembro de 2022 a
29 de janeiro de 2023. A escolha do locus de coleta de dados considerou que a Rodoviéria, por
contemplar grande transito de pessoas de distintas origens, pudesse levar a uma amostra mais
representativa da populagéo, que nao seria acessivel por outros métodos de coleta de dados. A
Direcdo da Rodoviéaria autorizou a coleta dos dados para a pesquisa.

A seguir sdo apresentadas as técnicas de analise dos dados da pesquisa.

4.4 Técnicas de analise dos dados

Para a analise dos 294 questionarios coletados procedeu-se com o tratamento dos dados
outliers, a analise descritiva das variaveis e a analise multivariada dos dados, conforme exposto

a seqguir.

441 Outliers

A primeira etapa da analise de dado foi sobre o tratamento dos dados que compdem a
amostra. Assim, inicialmente foram identificados os dados atipicos — outliers — da amostra.
Esses dados foram aqueles em que 0s entrevistados apresentam casos excepcionais em
comparacdo com 0s outros elementos da amostra. Como os principais célculos dessa
dissertacdo envolvem a utilizacdo de técnicas estatisticas de analise multivariadas, optou-se por
identificar os outliers multivariados.

Por conseguinte, o primeiro passo desse processo consistiu em calcular o valor da
Distancia D? de Mahalanobis para cada registro da amostra. Além disso, foi necessario calcular
o0 valor do Teste do Qui-Quadrado com o parametro de significancia de 0,001. O namero de
graus de liberdade a serem usados foi 0 mesmo nimero de itens paramétricos a serem usados
nos calculos utilizando as técnicas de estatistica multivariada.

A guantidade dos indicadores paramétricos desta dissertacdo foi de 37 itens, os quais
representam os quatro construtos ja definidos anteriormente. Por conseguinte, o resultado do
teste do Qui-Quadrado foi de 69,35. Assim, para todos aqueles registros que apresentarem o
seu valor Distancia D2 de Mahalanobis acima de 69,35 foram classificados como sendo outliers
multivariados.

A Tabela 5 mostra os valores da Distancia D? de Mahalanobis para todos os registros



da amostra.

Tabela 5

Elementos da Amostra e a Distancia D? de Mahalanobis (continua)
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Elergaento Valor do Elergaento Valor do Elemento Valor do Elergaelnto Valor do
Teste do X2 Teste do X% | da Amostra Teste do X? Teste do X2
Amostra Amostra Amostra

1 67,03451 75 17,32030 149 24,01983 223 25,50674
2 44,17957 76 56,37511 150 52,41265 224 36,09148
3 10,89344 77 19,21907 151 35,95454 225 19,43778
4 53,77632 78 37,42252 152 28,27332 226 40,63054
5 71,72034 79 34,76613 153 32,32251 227 53,09768
6 39,59734 80 22,68729 154 26,66959 228 18,63501
7 28,26099 81 33,44321 155 44,10302 229 34,54288
8 75,54456 82 69,93369 156 17,87311 230 60,71895
9 10,64219 83 25,56618 157 26,15675 231 9,82828

10 23,50603 84 9,24006 158 30,34120 232 80,11810
11 22,23677 85 24,56005 159 27,60726 233 38,07151
12 38,70510 86 36,09496 160 53,35759 234 33,63534
13 26,08390 87 59,12942 161 19,81701 235 27,26164
14 38,73040 88 53,03674 162 18,30170 236 21,87758
15 62,93971 89 70,07074 163 18,65133 237 39,54527
16 15,19810 90 49,40067 164 17,06723 238 15,72618
17 40,56599 91 49,10191 165 40,90023 239 58,50726
18 30,16042 92 45,74211 166 30,75050 240 11,99940
19 20,04054 93 31,05751 167 34,55559 241 24,58683
20 28,78864 94 72,33717 168 50,61502 242 14,96905
21 47,83086 95 75,65050 169 15,69626 243 17,32814
22 56,04711 96 49,49582 170 17,07090 244 25,43022
23 47,03483 97 80,28946 171 33,93612 245 34,39405
24 38,95713 98 62,68651 172 9,44129 246 28,23061
25 24,30325 99 38,44074 173 28,94228 247 28,80412
26 24,50192 100 45,97703 174 32,57109 248 39,27687
27 42,07196 101 76,39386 175 34,92211 249 34,98743
28 2452822 102 24,08612 176 22,05458 250 24,61201
29 27,34146 103 21,31307 177 33,64031 251 90,37085
30 40,45374 104 26,85124 178 28,62696 252 18,77068
31 11,13631 105 35,19455 179 28,83350 253 69,18571
32 17,95309 106 48,16183 180 36,40431 254 36,69021
33 13,96960 107 34,53987 181 15,53662 255 38,25136
34 17,30252 108 53,52288 182 17,52957 256 50,54768
35 37,70463 109 22,07194 183 22,17651 257 30,88890
36 37,11137 110 29,76366 184 51,50156 258 13,20623
37 13,26995 111 8,20147 185 22,11865 259 53,77877
38 34,45650 112 49,89238 186 41,51505 260 82,26809
39 59,45264 113 42,65927 187 41,00447 261 51,10209
40 34,18371 114 25,94954 188 24,70118 262 23,21487
41 4284874 115 30,22685 189 15,79976 263 47,79121
42 60,98851 116 19,02130 190 23,53465 264 43,30523
43 23,99274 117 35,23662 191 31,47005 265 37,94396
44 39,79021 118 79,41593 192 34,53409 266 84,12545
45 17,80865 119 21,74126 193 27,42145 267 61,92211
46 33,79675 120 57,21797 194 23,47125 268 31,30840
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Elemento

Valor do

Elemento

da Valor do Elemento Teste do Elemento Valor do da Valor do
Teste do X2 | da Amostra > da Amostra Teste do X? Teste do X?
Amostra X Amostra

47 25,60850 121 39,67361 195 32,30259 269 29,19319
48 49,09377 122 42,89567 196 27,93645 270 21,87195
49 20,02973 123 25,95137 197 90,31233 271 41,72223
50 30,64775 124 27,54339 198 22,97883 272 51,75601
51 20,89003 125 31,92892 199 37,35539 273 22,13303
52 41,42662 126 42,14364 200 81,63517 274 67,04911
53 18,30711 127 23,49328 201 41,86963 275 13,67179
54 75,24866 128 37,35783 202 52,80166 276 37,05217
55 29,02437 129 27,81129 203 30,35322 277 10,19228
56 78,97851 130 61,06534 204 59,41910 278 26,36286
57 66,30087 131 49,96078 205 47,07756 279 18,22092
58 46,94228 132 29,09070 206 61,94198 280 46,21301
59 46,67004 133 29,82577 207 21,95646 281 18,68824
60 14,00861 134 17,70584 208 44,32748 282 30,18322
61 41,70692 135 42,59366 209 27,65459 283 27,36886
62 27,90938 136 79,84728 210 27,43397 284 21,67062
63 32,96280 137 28,99696 211 21,57660 285 26,73742
64 18,39348 138 25,52543 212 46,99709 286 20,07788
65 43,51330 139 31,39937 213 35,23214 287 98,65317
66 52,95671 140 24,71520 214 35,79498 288 35,51653
67 25,02931 141 33,60419 215 21,90231 289 21,42443
68 57,57026 142 23,64019 216 21,70399 290 60,02116
69 39,69289 143 23,58019 217 38,02696 291 32,71149
70 77,18352 144 33,77543 218 31,52531 292 55,46510
71 40,21554 145 17,11115 219 27,97875 293 54,90500
72 19,72228 146 51,57462 220 71,63860 294 14,38763
73 36,77291 147 38,40188 221 45,00458

74 111,30258 148 39,10294 222 29,91330

Fonte: Dados da pesquisa (2023).

A partir da observacdo da Tabela 5 verificou-se que o0s seguintes elementos podem ser

classificados como outliers multivariados, os quais foram sublinhados e em italico: 5, 8, 54,
56, 70, 74, 82, 89, 94, 95, 97, 101, 118, 136, 197, 200, 220, 232, 251, 260, 266 e 287. Esses 22

elementos da amostra foram descartados, 0 que traz como consequéncia a diminui¢do do

numero de observacOes de 294 para 272 casos.

A seguir é apresentada a metodologia aplicada a normalidade da amostra da pesquisa.

442 Normalidade

Como no formulério para a coleta de dados nao existia a possibilidade de o respondente

deixar alguma questdo em branco, ndo houve a necessidade de se preocupar com os dados

faltantes. Assim, a proxima etapa da anélise de dados foi referente a verificacdo da normalidade

da amostra.
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Para esta dissertacdo, 0 exame da normalidade da amostra ocorreu por meio da

aplicacdo do Teste de Kolmogorov-Smirnov (K-S). Assim, todas as variaveis que foram usadas
para representar os construtos que formavam o modelo hipotético a ser testado foram
examinados em termos da sua normalidade, ou ndo. O Teste K-S foi adotado, pois a amostra
era formada por mais de 50 observacdes (Pestana & Gageiro, 2000).

A seguir é apresentada a metodologia aplicada para 0 Common Method Bias (CBM).

443 Common Method Bias

Outro aspecto avaliado em relacdo ao conjunto de dados da pesquisa foi o exame sobre
a ocorréncia do Common Method Bias (CMB), ou ndo. O CMB nada mais € que um Viés que
ocorre nas respostas preenchidas, quando o mesmo entrevistado € o responsavel por responder
questdes relacionadas as crengas, percepgdes, atitudes e, no mesmo instrumento de coleta de
dados, esse entrevistado responde a aspectos relacionados a sua intencdo comportamental ou
comportamento realizado (autorrelatado).

Nesse caso pode ocorrer um incremento da variancia explicada dos construtos e das
relacdes entre eles, por meio de uma maior padronizacgdo das respostas sobre os indicadores
que representam esses construtos. Por conseguinte, construtos podem apresentar valores para
a validade convergente inflados, ou ainda os valores das cargas fatoriais e das comunalidades
dos indicadores também podem ser maiores que na realidade, como também as relacdes entre
0s construtos que sdo representadas por meio de hip6teses, que podem ser um incremento
indevido.

Para que os problemas com a CMB possam ser eliminados ou minimizados, 0s
responsaveis pela pesquisa devem usar técnicas de pesquisas que sejam eficientes contra a
ocorréncia do CMB. Essas técnicas incluem orientacfes para o preenchimento do questionario,
a ordem das questdes apresentadas para os entrevistados, mistura dos indicadores dos
construtos ao longo do questionario, entre outras possibilidades.

Além disso, o pesquisador também pode realizar testes estatisticos para averiguar a
ocorréncia ou ndo do Common Method Bias. Neste estudo o Harman's Single-Factor Test foi
0 procedimento escolhido. Ressalta-se que esse é o teste mais utilizado para verificar a
existéncia do CMB (Fuller, Simmering, Atinc, Atinc & Babin, 2016).

O Harman's Single-Factor Test é basicamente um teste no qual o pesquisador realiza
uma analise fatorial exploratoria, inserindo na analise todos os indicadores de todos 0s

construtos presentes no modelo hipotético a ser testado. Além disso, essa andlise fatorial
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exploratdria é parametrizada para que ela, ao seu final, gere somente um fator. Esse Unico fator

deve apresentar um valor de até 50% para o indicador da variancia explicada. Assim, pode-se
afirmar que o Common Method Bias ndo é um aspecto preocupante em relagdo aos dados
coletados (Fuller, Simmering, Atinc, Atinc & Babin, 2016; P. Podsakoff, MacKenzie, Lee &
N. Podsakoff, 2003).

A seguir é apresentada a metodologia aplicada para as caracteristicas da amostra.

444 Caracteristicas da amostra

Para anélise das caracteristicas da amostra foram realizados os calculos da frequéncia
absoluta e da frequéncia relativa.

A seguir é apresentada a metodologia aplicada na analise descritiva da amostra.

445 Estatistica descritiva

A proxima etapa da analise de dados diz respeito a anélise descritiva dos resultados
obtidos por meio da analise de frequéncias.

Essa andlise é importante para 0 conhecimento acerca da percepc¢do dos respondentes
acerca dos comportamentos de prevencdo e de risco ao usar a internet, principalmente em
relacdo aos seus dados e informacbes pessoais. Além disso, também sdo analisados os
indicadores de cada um dos construtos usados nesta dissertacao.

Dessa forma, além da média de cada construto e de cada indicador, é possivel também
identificar o padrdo de respostas de cada uma das opcdes de respostas disponiveis para 0s
respondentes.

Nesta pesquisa especificamente foram analisados alguns comportamentos que o0s
respondentes apresentavam ou ndo. Posteriormente, foram detalhados os 4 construtos presentes
no modelo testado nesta dissertagao.

A seguir é apresentada a metodologia aplicada na anélise da unidimensionalidade.

446 Unidimensionalidade

Para que o modelo hipotético possa ser testado, é necessario garantir que os construtos
que formam esse modelo sejam unidimensionais, ou seja, que sejam formados por somente
uma dimensao ou fator. Para que isso possa ser verificado, é necessaria a realizacdo da técnica

de andlise estatistica multivariada, conhecida como andlise fatorial exploratoria (AFE), técnica
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adequada para esse tipo de verificacdo — além de outros usos - em relacdo aos construtos.

Inicialmente, é preciso considerar que trés pressupostos devam ser satisfeitos para que
0s resultados obtidos sejam classificados como validos. Assim, é preciso que o Teste de
Esfericidade de Bartlett seja realizado e que o resultado seja menor que 0,05 (Malhotra, Nunan
& Birks, 2017; Morgan & Griego, 1998).

Outro teste que precisa ser efetuado é o Teste de Kaiser-Meyer-Olkin (KMO), o qual
apresenta como resultado a Medida de Adequacidade da Amostra (MSA). O valor de referéncia
para este teste € de no minimo 0,700. Contudo, em situa¢fes nas quais novas escalas estao
sendo desenvolvidas, valores de pelo menos 0,600 também sao considerados adequados (Hair,
Black, Babin, Anderson e Tatham (2009).

Outro pressuposto é sobre o nivel de correlacdo que deve existir entre os indicadores
que formam cada um dos construtos. Mais especificamente, os indicadores devem apresentar
um alto nivel de correlacdo entre si, de forma que elas sejam iguais ou superiores a 0,300.
Preferencialmente, todos os indicadores devem ser correlacionados entre si (Hair, Black,
Babin, Anderson & Tatham, 2009).

Ao realizar a analise fatorial exploratoria, o pesquisador possui uma série de métodos
de extracdo dos fatores. Nesta dissertacdo, como o objetivo é o de identificar somente se cada
um dos construtos é formado por somente um fator — isso € equivalente a tentar gerar um indice
ou indexador —, 0 método adequado é o de fatoracdo pelos componentes principais (Hair, Black,
Babin, Anderson & Tatham, 2009).

Outro aspecto a ser salientado é sobre a escolha do método de rotacdo. Isso ocorre
quando o construto apresenta mais de um fator. Para facilitar o processo de visualizacdo por
parte dos pesquisadores, caso isso ocorra, 0 método de rotagdo ortogonal do método varimax
sera utilizado.

A seguir é apresentada a metodologia aplicada na analise da confiabilidade.

447 Confiabilidade

Apos ter a confirmacdo sobre a unidimensionalidade dos construtos que formam o
modelo hipotético, é necessario verificar se as escalas usadas para mensurar esses construtos
séo confiaveis, ou seja, se 0s resultados alcancados a partir da aplicacdo da escala sao distintos
para respondentes que possuem opinides ou percepgdes diferentes acerca de um determinado
comportamento, assunto ou objeto. Por conseguinte, a escala utilizada para medir um construto

deve ser capaz de representar as diferengas apresentadas entre os respondentes ao longo do
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tempo e sobre o tema que esta sendo avaliado.

Neste estudo, optou-se por utilizar o indicador do Alpha de Cronbach (AC) para avaliar
a confiabilidade de cada uma das escalas usadas. O valor do Alpha de Cronbach varia entre 0
e 1 e quanto maior o valor, maior é o nivel de confiabilidade da escala (Malhotra, Nunan &
Birks, 2017).

Em relacdo aos valores de referéncia, o valor minimo aceitavel deve ser de 0,700, sendo
que nas situacbes em que a escala esteja em desenvolvimento e ainda em testes, os valores de
até 0,600 também podem ser considerados aceitaveis (Pestana & Gageiro 2000; Hair, Black,
Babin, Anderson & Tatham, 2009; Morgan & Griego, 1998).

A seguir é apresentada a metodologia aplicada na analise da validade convergente.

4.4.8 Validade convergente

Apos a verificacdo da confiabilidade de cada uma das escalas utilizadas para medir os
construtos que formam o modelo hipotético a ser testado, o passo seguinte da analise de dados
refere-se a averiguacdo da validade convergente de todos os construtos.

Assim, além do construto ser unidimensional e da escala usada para medi-lo ser
confiavel, é necessario que o construto apresente a validade convergente. Isso significa que 0s
indicadores usados para medir os construtos, realmente possuam relagcdes consistentes entre si,
de tal forma que os pesquisadores tenham a certeza de que esses indicadores representam uma
Unica concepcao ou esséncia.

Para que isto seja possivel, os indicadores relacionados a um construto devem possuir
altos valores das cargas fatoriais em relacdo ao construto. Assim, pode-se considerar que 0
construto realmente pode ser representado pelo grupo de indicadores (Hair, Black, Babin,
Anderson & Tatham, 2009; Malhotra, Nunan & Birks, 2017; Bagozzi, Yi & Phillips, 1991).

Para que o exame da existéncia ou ndo da validade convergente para cada um dos
construtos € necessario calcular o valor da variancia média extraida (AVE) e o valor da
confiabilidade composta (CC).

A variancia media extraida - como apresentado em seu nome — representa a média da
variancia que todos os indicadores em conjunto sdo capazes de explicar em relacdo a variancia
do construto. Para calcular esse valor é necessario calcular o valor da carga fatorial de cada um
dos indicadores em relagcdo ao construto, elevar esse valor ao quadrado — representando a
variancia — e somar cada um deles. Ao final, o pesquisador deve dividir esse valor da soma ao

quadrado das cargas fatoriais de cada um dos indicadores pelo nimero de indicadores.
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O valor de referéncia para a variancia média extraida é de pelo menos 0,500. Assim,

tem-se a garantia que o conjunto de indicadores é capaz de explicar mais da metade da variancia
do construto como um todo. Em suma, a variancia explicada serd sempre maior que a variancia
nédo explicada (Hair, Black, Babin, Anderson & Tatham, 2009).

No caso da confiabilidade composta, esse parametro representa a consisténcia interna
dos indicadores que constituem o construto. Para calcular a confiabilidade composta, além do
valor da carga fatorial de cada um dos indicadores, também é considerado o valor do erro de
mensuracéo de todos eles. O valor considerado como adequado para a confiabilidade composta
é de 0,700 ou superior (Hair, Black, Babin, Anderson & Tatham, 2009).

A seguir é apresentada a metodologia aplicada na analise da validade discriminante.

449 Validade discriminante

O proximo toépico da analise de dados é referente a verificagdo da validade
discriminante entre os construtos que formam o modelo hipotético.

Mais especificamente, além de todas as verificacdes ja efetuadas — relativas a
unidimensionalidade dos construtos, a confiabilidade das escalas utilizadas, a validade
convergente de cada um dos construtos — € preciso também garantir que os construtos sejam
distintos entre si, ou seja, que eles ndo sejam redundantes e que realmente representem
conceitos distintos. Isso é averiguado por meio da verificacdo da validade discriminante.

Assim, uma situacao positiva para que exista a validade discriminante é a que os valores
das AVEs — variancia média extraida — seja 0 mais alto possivel e que os valores das correlaces
entre 0s construtos sejam os mais baixos possiveis (Hair, Black, Babin, Anderson & Tatham,
2009; Kline, 2005; Malhotra, Nunan & Birks, 2017; Bagozzi, Yi & Phillips, 1991).

A maneira escolhida para o exame da ocorréncia ou ndo da validade discriminante
ocorre inicialmente por meio do calculo dos valores das correlagdes entre todos 0s construtos.
O valor da correlacdo entre os pares de todos 0s construtos presentes no modelo hipotético deve
ser menor que os dois valores das AVEs dos construtos que formam o par. Caso isso ocorre,
entdo existe a validade discriminante entre o par de construtos. Assim, quanto menor for o valor
da correlacdo entre os construtos e quanto maior for o valor da AVE dos construtos, maior a
possibilidade da existéncia da validade discriminante (Hair, Black, Babin, Anderson & Tatham,
2009).

Outro aspecto a ser considerado é que o valor da correlagdo entre um par de construtos

nédo deve exceder o valor de 0,85. Assim, mesmo que os valores das AVEs dos dois construtos
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sejam superiores ao valor da correlacdo entre eles, havera violacdo da validade discriminante,

caso o valor dessa correlacdo seja superior a 0,85, pois é considerado um valor muito alto para
representar dois construtos conceitualmente diferentes (Anderson & Gerbing, 1988).

O valor das AVEs de cada construto a ser considerado nesta etapa da validade
discriminante ja foi calculado na etapa de verificacdo da validade convergente. Para tal, foram
realizadas modelagens de equacdes estruturais para cada um dos construtos.

A seguir € apresentada a metodologia aplicada na anélise da validade nomolégica.

4.4.10 Validade nomoldgica

A Ultima etapa da andlise de dados é efetivamente realizar o teste da validade
nomoldgica do modelo hipotético, a qual examina se as relacfes de causa e efeito presentes na
cadeia nomoldgica representada pelos construtos, apresenta relacdes estatisticamente
significativas e com o mesmo sentido descrito nas defini¢bes das hipoteses (Malhotra, Nunan
& Birks, 2017).

Para realizar a averiguacdo da validade nomoldgica do modelo é necessario usar a
técnica estatistica multivariada denominada modelagem de equagdes estruturais (SEM), a qual
é capaz de realizar simultaneamente o célculo de diversas regressdes lineares representando a
cadeia nomoldgica, bem como também diversas analises fatoriais. Dessa forma o pesquisador
é capaz de testar e validar modelos hipotéticos, os quais em algumas situacdes representam
uma sequéncia de causa e efeito por meio de um conjunto de hipéteses. Antes da SEM, o
pesquisador precisava realizar individualmente as analises fatoriais, bem como um conjunto de
regressoes lineares.

A partir da modelagem de equagOes estruturais, o pesquisador pode verificar se as
relacdes entre os construtos definidas no modelo hipotético séo estatisticamente significativas.
Dessa forma, o pesquisador tem a capacidade de verificar a ocorréncia da validade nomologica
ou nédo ( Hair, Black, Babin, Anderson & Tatham, 2009; Kline, 2005).

Em relacdo a modelagem de equagdes estruturais, uma das decisdes a serem tomadas €
sobre a escolha do método de estimacao a ser utilizado. No caso dessa dissertacdo escolheu-se
0 método de estimacdo Maximum Likelihood (ML), o qual € robusto em relacéo a violacao da
normalidade e também ¢ adequado para os calculos usando variaveis paramétricas ou ndo-
categoricas (Hair, Black, Babin, Anderson & Tatham, 2009).
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Para a analise dos 294 questionarios coletados procedeu-se a andlise descritiva das

variaveis e a analise multivariada dos dados.

5.1 Normalidade

Inicialmente, para analise dos dados realiza-se a verificacdo da normalidade da amostra,

em relacdo as todas as variaveis parametricas — numéricas — que fazem parte dos construtos

pesquisado. Conforme exposto na Metodologia, nesta pesquisa é aplicado o Teste de

Kolmogorov-Smirnov (K-S) com essa finalidade.

Para o Teste de K-S, a Tabela 6 apresenta os resultados alcancados.

Tabela 6

Resultados do teste de Kolmogorov-Smirnov (continua)

Cédigo Questdo Estatistica Sig.

Dowl Sempr_e ut|I_|z_o ant_lv_lrus para verificar se ha alguma ameaca em 0,209 0,000
meu dispositivo digital.

Dow? Quando utilizo Wi-Fi de locais publicos utilizo uma rede virtual 0.189 0,000
pessoal (VPN) para me proteger.

Dow3 U.tI|IZO. palavras—passes diferentes para fazer login em 0.206 0,000
dispositivos da escola ou do trabalho ou de lanhouse.

Dowd Sei propor novas |_de|as € processos para garantir a protecéo de 0.158 0,000
tecnologias digitais.

Dow5 Sei o_nde fazer a denunc_la no caso de_ |fjent|f|car algum crime 0,175 0,000
relacionado ao uso de dispositivos digitais.

Dow6 Desconfio de mensagens recebidas de desconhecidos. 0,413 0,000

Dow? Sei proteger meus dispositivos mdveis do ataque de pessoas 0.188 0,000
maliciosas.

Dows Minhas senhas na mtemet séo senhas_fprtes, ou seja, sdo 0,281 0,000
complexas para prevenir ataques maliciosos.
Antes de abrir mensagem ou documentos que recebo pelo

Dow3 WhatsApp ou e-mail verifico a confiabilidade da informacéo. 0.281 0,000

Dow10 A pessoa que usa o dispositivo movel é a principal responsavel 0.283 0,000

pela sua seguranga digital.
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Tabela 6
Resultados do teste de Kolmogorov-Smirnov (continua)
Cédigo Questéo Estatistica Sig.
Dowll T_or_no precaucdes para que meus dados nao sejam roubados 0.248 0,000

digitalmente.

Mid1 Qs pais acompanham seus filhos enquanto esses utilizam a 0,229 0,000
internet.

Mid2 As empresas $80 responsaveis pela seguranca da informacéo das 0,331 0,000
pessoas que utilizam seus sites.

Mid3 A escola é responsavel pela educagdo digital de seus alunos. 0,200 0,000

Mida As empresas monitoram 0s comportamentos suspeitos em seus 0.196 0,000
sites.

Mid5 As pessoas sabem denunciar crimes cibernéticos. 0,229 0,000

Mid6 As empresas sdo as principais responsaveis por um ambiente 0.217 0,000
digital seguro.

Mid7 As pessoas, em ge_rgl, deixam suas senhas salvas nos sites de 0,253 0,000
compras, para facilitar acessos futuros.

Mid8 As empresas usam os dados pessoais de seus clientes com 0,153 0,000
transparéncia.

Upsl A_Lel Gergl de Prote¢do dos Dados (LGPD) consegue inibir 0s 0.160 0,000
crimes da internet.

Ups2 O governo brasileiro promove leis para um ambiente seguro da 0.164 0,000
internet.
Se uma pessoa cometer um crime cibernético podera ser punida

Ups3 a partir de leis regulamentadas no pais. 0.247 0,000

Upsd E fécil denunciar um crime cibernético. 0,179 0,000

Ups5 O governo é o principal responsavel por um ambiente digital 0,151 0,000
seguro.

Ups6 O governo promove campanhas sobre seguranca na internet. 0,179 0,000

Ups7 0] governo oferece recursos educativos digitais para a seguranca 0.179 0,000
na internet.

Ups8 Acre(_jlto_ que as legislagdes de seguranca na |n,te_rnet podem 0.277 0,000
contribuir positivamente com o avango tecnoldgico no pais.

Segl Em geral, as pessoas utlll_zam antivirus para verificar se ha 0.179 0,000
alguma ameaca em seu dispositivo digital.

Seg2 As pessoas tomam precaucdes quando utilizam um Wi-Fi 0,221 0,000

publico.
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Tabela 6
Resultados do teste de Kolmogorov-Smirnov (concluso)
Cédigo Questéo Estatistica Sig.
Seg3 Em geral, as pessoas utilizam palavras-passes diferentes para fazer 0,192 0,000

login em dispositivos diferentes do seu pessoal.

As pessoas sabem onde fazer a dendincia no caso de identificar algum

Seg4 crime relacionado ao uso de dispositivos digitais. 0.238 0,000

Seg5 As pessoas pqdem _denunmar no caso de terem seus dispositivos 0,285 0,000
tecnoldgicos invadidos.

Seg6 As pessoas sabem dos riscos ao abrir mensagens recebidas de 0.171 0,000
desconhecidas.

Seq7 Em geral as pessoas sabem proteger seus dispositivos mdveis do ataque 0,222 0,000
de pessoas maliciosas.

Seg8 As pessoas geralmente usam senhas f_o[rtes na internet, ou seja, sdo 0.192 0,000
complexas para prevenir ataques maliciosos.
As pessoas, antes de abrirem mensagens ou documentos recebidos pelo

Seg9 e . . - 0,168 0,000
WhatsApp verificam se foram enviadas por alguém confiavel.

Seg10 Em geral as pessoas tomam precaucdes para que seus dados ndo sejam 0,194 0,000

roubados digitalmente.

Fonte: Dados da pesquisa (2023)

A partir dos dados apresentados na Tabela 6 foi possivel concluir que a amostra nao
possui distribuicdo normal em virtude que todos os indicadores testados possuem um p-valor
igual a 0.000. Isso mostra a rejei¢do da hipdtese Ho, a qual preconiza que o indicador segue
uma distribui¢do normal. I1sso ocorreu para todas as variaveis testadas.

Por conseguinte, é necessario considerar que todas as técnicas de estatistica
multivariadas devem ser robustas em relacdo as caracteristicas de violagdo da normalidade da
amostra.

A seguir apresenta-se a analise do Common Method Bias (CMB).

5.2 Common Method Bias

Esta secdo refere-se a ocorréncia do CMB ou ndo. O resultado apurado para a variancia
explicada com a analise fatorial gerando um Unico fator foi de 27,73%. Assim, 0 CMB nao foi
um aspecto preocupante em relacdo a amostra utilizada.

A seguir apresenta-se a caracterizacdo da amostra.
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5.3 Caracteristicas da amostra

Esta secdo refere-se a descricdo das caracteristicas da amostra. Assim, foram
apresentadas as principais caracteristicas demogréaficas dos respondentes que compdem a
amostra da pesquisa.

A amostra é composta na maioria dos respondentes do género masculino —mais de 54%
-, as mulheres representam 43,8% e 1,8% preferiu ndo responder.

Em relacdo a faixa etaria, 0 maior grupo de respondentes possui entre 26 e 40 anos com
41,9% de todos os entrevistados. Os outros dois grupos apresentam resultados muito similares
com 27,9% para quem tem entre 18 anos e 25 anos e de 27,6% para os individuos com idade
entre 41 e 60 anos. O grupo com idade acima de 60 anos representa 2,6% da amostra.

Do total de respondentes desta pesquisa 11,4% afirmam ndo trabalharem e ndo ter renda
e 10,7% ndo trabalham e sdo estudantes. Nesse sentido, ressalta-se que a maioria (30,5%) dos
respondentes estdo na faixa de renda mensal entre 1.401 reais e 8.400 reais, 25,7% possuem
renda na faixa de 4.201 reais até 8.400 reais, 12,1% da amostra recebem até 1.400 reais, 8,1%
possuem renda na faixa de 8.401 reais até 14.000 reais, 0,7% possuem renda de 14.001 reais
até 28.000 reais e 0,7% possuem renda acima de 28.000 reais.

Também, 97,8% da amostra possui internet em casa e majoritariamente reside em
Minas Gerais (mais de 77% de todos os respondentes).

No caso da escolaridade da amostra, 0 maior grupo € formado por aqueles que estédo
fazendo um curso superior e por aqueles que ja terminaram — 39,0%. Em seguida por aqueles
com o ensino médio completo ou incompleto representados por 27,2% de todos os
entrevistados, 18,4% da amostra com pdés-graduacdo latu sensu ou MBA, 8,8% possuem
mestrado ou doutorado e 6,6% tém ensino fundamental completo ou incompleto.

Sobre o maior nivel de escolaridade das pessoas que moram com o respondente, 0s
valores dos resultados mudam um pouco, mas 0s dois grupos principais de respondentes
continuam sendo formados por aqueles com o ensino superior concluido ou em incompleto
(28,7%) em conjunto com aqueles que ja terminaram o ensino médio ou que também estavam
incompletos (23,9%). Em seguida por 15,1% da amostra com pds-graduacdo latu sensu ou
MBA, 5% com mestrado ou doutorado e 9,2% tém ensino fundamental completo ou
incompleto. Ressalta-se que para essa questdo, 17,6% das pessoas moram sozinhas, 0 que
diminui o valor absoluto e relativo das opc¢des de escolaridade possiveis.

A seguir apresenta-se a analise descritiva dos resultados.
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Esta secdo refere-se a estatistica descritiva da amostra. Os resultados sdo mostrados

pela Tabela 7 a seguir.

Tabela 7

Percepces sobre o uso de informagdes oriundas da internet (continua)

Comportamento Frequéncia Percentagem
Nunca 0 0%
Frequéncia com que usa Pelo menos uma vez por semana 0 0%
os dispositivos com Duas a quatro vezes por semana 7 2.6%
internet . .
A maior parte dos dias 41 15,1%
Todos os dias 224 82,4%
TOTAL GERAL 272 100,00%
Sempre 69 25,4%
Sabe quando suspeitar Quase sempre 145 53,3%
das informages que As vezes
encontra. 56 20,6%
Nunca 2 1%
TOTAL GERAL 272 100,00%
Sempre 52 19,1%
Consegue identificar se Quase sempre 151 55,5%
uma fonte de informacéo As vezes
é confiavel 64 23,5%
Nunca 5 1,8%
TOTAL GERAL 272 100,00%
Sempre 141 51,8%
Descarta informagdes Quase sempre 70 25 7%
indesejadas As vezes
adequadamente 55 20,2%
Nunca 6 2.2%
TOTAL GERAL 272 100,00%
] Sempre 109 40,1%
E capaz de comparar
informacdes de diferentes Quase sempre 87 32,0%
sites, de acordo comsua  As vezes 67 24.6%
utilidade
Nunca 9 3,3%
TOTAL GERAL 272 100,00%
Sempre 128 47,1%
Participa de sites que
publicam informac6es Quase sempre 66 24,3%
que lhe interessam para 0 As vezes 66 24,3%
seu trabalho ou hobbies
Nunca 24 8,8%
TOTAL GERAL 272 100,00%
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Tabela 7
Percepcdes sobre o uso de informacdes oriundas da internet (concluso)
Comportamento Opcoes Frequéncia Percentagem
Sempre 50 18,4%
Ensino outras pessoas a
avaliar criticamente as Quase sempre 66 24,3%
informag@es que elas As vezes 122 44,9%
acessam
Nunca 34 12,5%
TOTAL GERAL 272 100,00%

Fonte: Dados da pesquisa (2023).

Em relacdo as percepcdes sobre o uso das informag6es oriundas da internet, verifica-se
que 97,5% dos respondentes usam os dispositivos com internet todos os dias ou entdo a maior
parte dos dias. Isso significa um alto uso da internet e que ela esté presente na vida das pessoas
conforme, também, aos resultados da Unicef (2013) que 69% dos adolescentes pesquisados
informaram acessar a internet todos os dias.

Os dados apresentados nesta dissertacdo vao ao encontro de Cazelatto e Segatto (2020)
que afirmam que as tecnologias disponiveis ao uso particular conectadas a internet se tornaram
um instrumento imprescindivel a vida de uma grande parcela da populacdo mundial. Com a
evolucdo da internet, a mobilidade permitiu que as rotinas das pessoas se conectassem ao
mundo virtual para resolucdo instantanea das suas necessidades e para lazer.

Este resultado encontrado corrobora, também, o Relatério Global de Estatisticas de
2022 do site DataReportal que afirma que 67,1% da populagcdo mundial usam um celular, tendo
crescido mais de 1,8% no ano passado. Também, informa que 62,5% da populacéo total do
mundo usam a internet, tendo crescido mais de 4% no ano passado. Além de mostrar que 58,4%
da populacéo total do mundo usam as midias sociais, tendo crescido mais de 10% nos altimos
doze meses.

Em relagdo ao crescimento dos internautas, esse numero mais que dobrou nos ultimos
dez anos. Quanto ao tempo navegando, em geral no mundo, o usudrio gasta quase 7h na internet
e os brasileiros gastam 10h diariamente na internet (DataReportal, 2022). Esses fados reforgam
0 resultado desta pesquisa.

No caso dos comportamentos de prevencao e de cuidado sobre as informagdes oriundas
da internet, constatou-se que a grande maioria das pessoas — quase 80% - avaliou que sempre
ou quase sempre sabiam quando suspeitar das informacgdes que encontravam, bem como
conseguiam descartar as informacdes indesejadas de forma adequada. Esse resultado foi

parecido com a percepcdo sobre se as pessoas conseguiam identificar se uma fonte de
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informacao era confidvel, na qual mais de 74% consideravam que isso era possivel sempre, ou

quase sempre.

Em relacdo a capacidade de navegacao na internet quanto a verificar se as informacgoes
encontradas sao verdadeiras, de acordo com Smahel (2020), os resultados obtidos em 19 paises
europeus com respondentes entre 9 a 16 anos, mostram que 16% (Suica) a 43% (Lituania)
sentem confiantes, 18% (Alemanha) a 39% (Estonia, Finlandia, Noruega) sentem um pouco de
confianca e, de 30% (Finlandia) a 64% (Espanha) ndo sentem confianca ou ndo sabem
informar.

N&o obstante, nesta dissertacdo os resultados apresentaram-se melhores quanto a
capacidade de identificar se a informacao é confiavel. Segundo Smahel (2020), essa habilidade
de navegacdo e confiabilidade na precisdo da informacdo online é importante para o uso da
internet para educacéo, cidadania e participagéo.

Entretanto, Cardoso (2020) afirma que pelas redes sociais € possivel falsear a realidade,
dificultando ao individuo perceber a verdade nas informacdes disponibilizadas na internet.
Também, as reais informacOes podem ser ignoradas, mesmo que se tenha acesso a elas, ou se
escolha a que lhe é mais confortavel.

Conforme as estatisticas apresentadas na revisdo de literatura pela Safernet (2023a)
sobre a magnitude do cibercrime, 0 nUmero de ocorréncias cresceu no Brasil, assim como novos
tipos de ataques. Essa confianca nas informacdes encontradas pode ser questionada diante dos
demais indicadores apresentados quanto a proeficiéncia digital.

Outro aspecto a ser destacado foi que mais de 70% dos respondentes acreditavam que
sempre, ou quase sempre, eram capazes de comparar informacdes de diferentes sites, de acordo
com sua utilidade. Apesar desses comportamentos, a maioria das pessoas ndo ensinava outras
pessoas a avaliar criticamente as informacdes que elas acessavam. A maioria das respostas
foram para as opcdes “somente as vezes” ou “nunca’.

Sobre a participagdo em sites que publicavam informagdes que Ihe interessavam para o
seu trabalho ou hobbies, novamente pouco mais de 48% dos respondentes apresentaram esse
tipo de comportamento de as vezes ou quase sempre. Nesse caso, mais de 47% dos
entrevistados faziam isso sempre.

A literacia digital esta relacionada com as habilidades em usar as ferramentas digitais.
De acordo com o Programme for the Internacional Assessement of Adult Competencies —
PIAAC (National Center for Education Statisics, 2021), o nivel de literacia esta relacionado a
idade. Europeus acima dos 45 anos entrevistados apresentaram média menor do nivel de

literacia quando comparados com individuos mais jovens.
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Outra associacao encontrada na pesquisa do PIAAC foi com o nivel escolar. Quanto

maior o tempo de estudo, maior o nivel de proeficiéncia digital. Também, ha correlacédo entre
o nivel de literacia e a propensdo para a participacdo educativa, formativa e social. Quanto
maior o nivel de proeficiéncia digital, maior o nivel de confianca para participacdo em
atividades educativas, formativas e sociais.

Os resultados encontrados nesta pesquisa contrariam parcialmente ao PIAAC que ja foi
aplicada em mais de trinta paises. Nesta dissertacdo, cerca de 66% dos respondentes estdo
abaixo dos 45 anos e tém ensino médio ou superior completo ou incompleto. Entretanto, grande
parte respondeu que ndo ensinavam outras pessoas a avaliar criticamente as informac6es que
elas acessavam ou ndo publicavam em sites informacgdes que Ihes interessavam para o seu
trabalho ou hobbies, ou seja, uma nédo participacdo educativa, formativa e social.

Pode-se afirmar que esses resultados estdo associados a um nivel de proeficiéncia
digital baixo ou intermediario. A avaliacdo da literacia digital compreende oito niveis, sendo
dois para cada nivel basico, intermediario, avancado e altamente especializado. As atividades
que envolvem orientar outros e adaptar-se a outros estdo no nivel acima do nivel intermediario
(Carretero, Vuorukari & Punie, 2017).

Além disso, os resultados mostraram que conseguem executar atividades complexas
como suspeitar de informacdes, identificar uma informacdo ndo confidvel e comparar
informacdes. Parecem atividades simples, mas, conforme as estatisticas apresentadas na
revisao de literatura, os crimes de extorsdo, de roubo de identidade, de violagdo dos dados
pessoais, de ndo-pagamento e ndo-delivery, de ataques phishing , vishing, smishing e pharming
(FBI, 2022) sdo os mais praticados. Esses crimes estdo todos relacionados a ndo pratica dessas
atividades.

Outro ponto analisado nesta dissertacdo versa sobre 0 meio de como os respondentes
adquiriram os seus atuais conhecimentos sobre tecnologias de informacao e de comunicagao.

A Tabela 8 a seguir mostra esses resultados obtidos.
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Tabela 8

Meio de como os respondentes adquiriram 0s seus atuais conhecimentos sobre
tecnologias de informacéo e de comunicagdo

Comportamento Frequéncia Percentagem

Tenho habilidades de TI muito basicas 97 30,70%
Soru.autodldata (recursos disponiveis na web, experiéncia 121 38.22%
pratica...)
Em servicos publicos abertos de formacéo (telecentros) 29 9,20%
Nos centros publicos de formag&o profissional ndo 10 3,20%
regulamentados
Em centros de treinamento privados 59 18,67%

TOTAL GERAL! 316 100,00%

Nota: para estas questdes, o respondente podia marcar mais de uma opgéo. Por isso, 0
valor total de respostas é de 316 respostas e ndo de 272 que corresponde ao
tamanho da amostra usada na dissertacao.

Fonte: Dados da pesquisa (2023).

As duas opcOes de respostas, que representaram quase 70% da escolha do total de
respondentes, indicaram que as pessoas consideram, em grande nimero, que estudaram e
aprenderam sozinhas sobre informatica e seguranca na web. Todavia, quase 1/3 dos
respondentes consideraram que as suas habilidades em tecnologia da informagdo eram muito
bésicas.

De acordo com Wicht, Reder e Lechner (2021), os resultados em duas pesquisas alemas
do National Educational Panel Study (NEPS) e PIAAC mostraram que as habilidades de TIC
nos adultos estdo relacionadas ao “aprender fazendo em casa e no trabalho”. Além disso, esses
autores afirmam que a habilidade de alfabetizacdo esta fortemente relacionada as habilidades
na aquisicdo e no sucesso com as TIC. Esses dados sustentam o resultado obtido nesta
dissertacao.

Em relacdo ao compartilhamento de informagdes e de contetdo digital com outras

pessoas, 0 comportamento dos respondentes pode ser visto na Tabela 9.



85
Tabela 9

Compartilhamento de informaces e de contetdo digital

Comportamento Opcoes Frequéncia Percentagem
Sim 173 63,6%

Usa e-mail para compartilhar conteddo digital:
documentos, fotos, videos, etc.

Nao 99 36,4%
TOTAL GERAL 272 100,00%
Usa ferramentas online para compartilhar esses Sim 229 84,2%
conteddos: Google Drive, Scribd, Slide share,
Instagram... Nao 43 15,8%
TOTAL GERAL 272 100,00%
i 0,
Participa de redes sociais e féruns online para Sim 185 68.0%
compartilhar conhecimento Nio 87 32.0%
TOTAL GERAL 272 100,00%
i 0,
Tem um canal no qual publico meus contetidos e recebo Sim 59 21,7%
comentarios dos leitores Nio 213 78.3%
TOTAL GERAL 272 100,00%
Através da internet, colabora com outras pessoas da sua Sim 115 42,3%
area educacional ou profissional (minha rede pessoal de
aprendizagem ou PLN) Né&o 157 57,7%
TOTAL GERAL 272 100,00%
. . Sim 153 56,3%
Encorajo e ensino outras pessoas a usar ferramentas
digitais para trocar informagdes e conteido N30 119 43.8%
TOTAL GERAL 272 100,00%

Fonte: Dados da pesquisa (2023).

Ao analisar a Tabela 9, é possivel verificar que os respondentes apresentam um alto
nivel de compartilhamento de informacdes pela internet. Mais especificamente, a grande
maioria dos entrevistados utiliza ferramentas online para compartilhar os seus conteudos:
Google Drive, Scribd, Slide share, Instagram..., além de participar de redes sociais e foruns
online para compartilhar conhecimento. A maioria dos individuos também usa e-mail para
compartilhar conteddo digital: documentos, fotos, videos, etc. e incentiva outras pessoas a usar
ferramentas digitais para trocar informagdes e contetdo.

Todavia, a maioria dos respondentes ndo tem um canal no qual se publicam seus
contetidos e recebem comentérios dos leitores e, também, a maioria ndo colabora com outras
pessoas da sua area educacional ou profissional. A explicagdo para esse resultado pode ser fruto
que a maioria dos respondentes utiliza o compartilhamento de informacdes pela internet para

lazer e entretenimento.
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Os resultados encontrados sdo similares aos encontrados na literatura. De acordo com

a Unicef (2013) quanto as ferramentas mais usadas, 59% dos adolescentes pesquisados
utilizavam e-mail e 84% as redes sociais. Também, 66% disponibilizavam fotos na internet.

Segundo a Pesquisa Nacional por Amostra de Domicilios (PNAD) do Instituto
Brasileiro de Geografia e Estatistica (IBGE, 2018, 2020, 2022), no periodo de 2016 a 2021, o
percentual variou de 69,3 a 62 entre os entrevistados que usam o e-mail para compartilhar
informacdes e 94,2 a 94,9 usam algum aplicativo diferente de e-mail para enviar ou receber
mensagens de texto, voz ou imagens. Também, de acordo com a pesquisa do Instituto de
Computacao da UFMT (Soares, Araljo & Souza, 2020) sobre conscientizacdo e sensibilizacédo
sobre os riscos na web, 60,2% raramente postam alguma coisa nas redes sociais.

Essas pesquisas do IBGE (2018, 2020, 2022) e da UFMT (Soares, Araljo &
Souza,2020) reforgcam os resultados apresentados nesta pesquisa, mostrando uma tendéncia do
uso de aplicativos tanto para atividades de lazer como para disseminacdo de noticias, enquanto
ocorre o desuso do e-mail para enviar e receber mensagens formais na sociedade.

Quanto ao uso dos dispositivos digitais os resultados estdo na Tabela 10.

Tabela 10

Uso dos dispositivos digitais

Comportamento Opcdes Frequéncia Percentagem
Sim 220 80,9%
Usa antivirus e faz atualizac6es
Néo 52 19,1%
TOTAL GERAL 272 100,00%
. 1 0,
E cauteloso ao receber mensagens cujo remetente ou Sim 249 91,5%
anexo nao conhece (SPAM) Nio 23 8,5%
TOTAL GERAL 272 100,00%
Usa senhas diferentes para seus dispositivos e servicos Sim 172 63,2%
digitais e as modifica periodicamente Nio 100 36,8%
TOTAL GERAL 272 100,00%
Sim 68 25,0%
Troca periodicamente a chave da rede Wi-Fi da sua casa
Né&o 204 75,0%
TOTAL GERAL 272 100,00%
i 0,
Ajudo pessoas préximas a mim a evitar riscos de Sim 175 64,3%
seguranga com 0s dispositivos Nio 97 35,7%
TOTAL GERAL 272 100,00%

Fonte: Dados da pesquisa (2023).
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Sobre o uso dos dispositivos digitais, a pesquisa mostrou que a grande maioria dos

respondentes apresentava um comportamento cauteloso e preventivo. Somente 0 aspecto
relacionado a trocar a senha da rede Wi-Fi da sua residéncia apresentou um baixo nivel de
ocorréncia. A causa desse fendbmeno pode ser de interesse para 0s gestores da &rea de
Tecnologia da Informacao (TI). Assim, novas pesquisas que busquem conhecer as suas causas
podem ensejar mudancas nos dispositivos atuais, bem como o contetdo a ser difundido entre
os individuos para uma melhor orientacdo sobre o comportamento de trocar a senha do seu Wi-
Fi residencial.

Os resultados da dissertacdo corroboram os estudos de Castillejos Lopes, Torres
Gastelt e Lagunes Dominguez (2016) que, investigando a seguranca digital entre jovens,
encontraram que 77% possuem antivirus instalado que executam e atualizam regularmente,
69% utilizam senhas diferentes para acessar dispositivos e servicos digitais, além de realizarem
a troca das senhas periodicamente. Esses mecanismos basicos de protecdo sdo inegaveis na
seguranca da informacao (Hall, 2016).

Também, resultados similares aos da Unicef (2013) apontam que 46% dos adolescentes
responderam ndo adicionar desconhecidos em seu perfil, 51% utilizaram ferramentas de
bloqueio de pessoas nas redes sociais, tendo 30% bloqueado para evitar acesso a informacéo,
mostrando que tém o habito de serem cautelosos.

A Tabela 11 mostra os resultados sobre a percepcao dos respondentes em relacéo aos
seus dados quando usa a internet.

Tabela 11

Sobre os dados na internet (continua)

Comportamento Opcdes Frequéncia Percentagem
Sim 244 89,7%

Sabe que 0s seus meus dados podem ser usados por
outras pessoas

Néo 28 10,3%
TOTAL GERAL 272 100,00%
Conhece o perigo de ser substituido na internet (roubo de Sim 250 91,9%
identidade, chantagem, ...) N&o 292 8.1%
TOTAL GERAL 272 100,00%
Toma extremas precaucdes antes de fornecer Sim 228 83,8%
informag@es pessoais pela internet (DN, endereco, idade,
telefone, dados bancérios / cartes de crédito, fotos NEO m 16.2%

pessoais, ...)
TOTAL GERAL 272 100,00%
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Tabela 11
Sobre os dados na internet (concluso)
Comportamento Opcoes Frequéncia Percentagem
Sabe que 0 Regulamento Geral de Protecdo de Dados Sim 71 62.9%
(GDPR) existe para proteger dados pessoais na internet Nio 101 37.1%
TOTAL GERAL 272 100,00%
Sabe quando uma pagina usada tem um certificado de Sim 178 65.4%
seguranca N&o 94 34,6%
TOTAL GERAL 272 100,00%
Saberia identificar paginas da web ou mensagens de e- Sim 193 71.0%
mail com as quais pode ser enganado N0 79 29.0%
TOTAL GERAL 272 100,00%
Participa de atividades para promover hébitos de Sim 72 26,5%
protecdo e privacidade Nio 200 73.5%
TOTAL GERAL 272 100,00%

Fonte: Dados da pesquisa (2023).

Sobre o comportamento preventivo e cauteloso dos internautas, a grande maioria em
sua autoavaliacdo conhecia 0s perigos de navegar pela internet, sabia identificar esses perigos,
além de tomar precaucdes sobre o fornecimento de informacdes pessoais. A excecdo foi a
participacdo em atividades para promover habitos de prote¢do e privacidade. Assim, verificou-
se que as pessoas tinham conhecimento e sabiam agir caso precisassem, mas ndo participavam
de eventos para promover esses habitos “tecnologicamente saudaveis”.

Também, quanto a utilizacdo dos dados pessoais por terceiros, esta dissertacdo obteve
resultados similares ao estudo de Castillejos Lopes, Torres Gastelu e Lagunes Dominguez
(2016) em que 90% dos jovens responderam ter conhecimento e levam em consideracdo os
perigos e consequéncias de alguém na internet usar sua identidade digital.

Além disso, quanto as precaucdes antes de fornecer informacdes pessoais pela internet,
os resultados sé@o parecidos Castillejos Lopes, Torres Gasteli e Lagunes Dominguez (2016),
pois grande maioria respondeu que toma extremas precaugoes.

Entretanto, resultados contrarios a esta dissertagdo foram obtidos por Axier e Rainie
que publicaram pesquisa na Pew Research Center (2019), tendo que 49% dos americanos
dizem ter pouco ou 14% nenhum conhecimento sobre as regulamenta¢es cibernéticas quanto
a protegdo dos dados.

O préximo passo da analise de dados, utilizando-se as técnicas descritivas univariadas,



89
foi a apresentacao da frequéncia e do valor da média de cada um dos indicadores e dos seus

respectivos construtos.
O primeiro dos quatro construtos a ser explorado foi a pratica de downstream pelos
respondentes. Os resultados foram exibidos na Tabela 12.

Tabela 12

Pratica de downstream (continua)

Indicadores Opcdes Frequéncia Percentagem
1 26 9,6%
- . - , 2 33 12,1%
Sempre utiliza an_tmrgs_ para_v_erlflcar se h alguma 3 48 17.6%
ameaca em seu dispositivo digital 4 67 24.6%
5 98 36,0%
MEDIA INDICADOR 3,65
TOTAL GERAL 272 100,00%
1 82 30,1%
0
Quando utiliza Wi-Fi de locais ptblicos utiliza uma rede g gg ;(2)(1502
virtual pessoal (VPN) para se proteger 4 38 14,0%
5 63 23,2%
MEDIA INDICADOR 2,88
TOTAL GERAL 272 100,00%
1 64 23,5%
Utiliza palavras-passes diferentes para fazer login em 2 21 9,9%
dispositivos da escola ou do trabalho ou de lanhouse 3 a7 17,3%
4 41 15,1%
5 93 34,2%
MEDIA INDICADOR 3,26
TOTAL GERAL 272 100,00%
1 69 25,4%
— . 2 41 15,1%
Sabe propor novas ideias e processos para garantir a
protecdo de tecnologias digitais 3 76 27,9%
4 41 15,1%
5 45 16,5%
MEDIA INDICADOR 2,82
TOTAL GERAL 272 100,00%
1 76 27,9%
Sa}be onde fazer a dendncia no caso c_ie ider_1ti_fic_ar algum g 22 12322
crime relacionado ao uso de dispositivos digitais 4 47 17.3%
5 66 24,3%
MEDIA INDICADOR 2,96
TOTAL GERAL 272 100,00%
1 15 5,5%
2 4 1,5%
Desconfia de mensagens recebidas de desconhecidos 3 20 7,4%
4 38 14,0%
5 195 71,7%
MEDIA INDICADOR 4,45

TOTAL GERAL 272 100,00%
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Tabela 12
Pratica de downstream (concluso)
Indicadores Opcdes Frequéncia Percentagem
1 34 12,5%
Sabe proteglgr_seus dispositivos maéveis do ataque de g gg ;iggﬁj
pessoas maliciosas 4 20 25:7%
5 71 26,1%
MEDIA INDICADOR 3,42
TOTAL GERAL 272 100,00%
1 14 5,1%
Suas senhas na internet.séo senhas fo_rt(_es, 0ou seja, sdo g 52 1932;&
complexas para prevenir ataques maliciosos 4 64 23.5%
5 133 48,9%
MEDIA INDICADOR 4,02
TOTAL GERAL 272 100,00%
1 29 10,7%
Antes de abrir mensagem ou documentos que recebe pelo 2 24 8,8%
WhatsApp ou e-mail verifica a confiabilidade da 3 36 13,2%
informacgéo 4 51 18,8%
5 132 48,5%
MEDIA INDICADOR 3,86
TOTAL GERAL 272 100,00%
1 19 7,0%
L L - 2 17 6,3%
A pessoa que usa o dispositivo m.0\_/el é a principal 3 44 16.2%
responsavel pela sua seguranca digital 4 58 21.3%
5 134 49,3%
MEDIA INDICADOR 4,00
TOTAL GERAL 272 100,00%
1 20 7,4%
~ ~ . 2 11 4,0%
T_or_na precaucdes para que seus dados ndo sejam roubados 3 38 14.0%
digitalmente 4 84 30.9%
5 119 43,8%
MEDIA INDICADOR 4,00
TOTAL GERAL 272 100,00%
MEDIA CONSTRUTO 3,57
Nota: As ancoras utilizadas foram “1” para “Discordo Totalmente” e “5” para “Concordo
Totalmente”.

Fonte: Dados da pesquisa (2023).

Em relacdo as praticas de downstream, os resultados mostraram que, em geral, a maioria
dos respondentes agia de alguma forma para prevenir possiveis problemas de seguranga. I1sso
se refletiu na média desse construto que foi de 3,57 pontos — com a escala variando de um a
cinco pontos.

Outro ponto destacado foi que para 0s onze itens, a op¢ao cinco que representa o0 maior
nivel de concordancia com a afirmativa, foi a mais escolhida pelos respondentes, com excec¢ao

dos indicadores “quando utiliza Wi-Fi de locais pablicos utiliza uma rede virtual pessoal (VPN)
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sabe propor novas ideias e processos para garantir a prote¢ao de tecnologias

99 ¢¢

para se proteger,
digitais” e “sabe onde fazer a dentincia no caso de identificar algum crime relacionado ao uso
de dispositivos digitais”. 1sso significou que, dos onze indicadores desse construto, em oito
deles a opg¢éo cinco foi a mais assinalada.

Os quatro indicadores que apresentaram o maior nivel de concordancia foram
“desconfia de mensagens recebidas de desconhecidos”, “suas senhas na internet sao senhas
fortes, ou seja, sdo complexas para prevenir ataques maliciosos”, “a pessoa que usa o
dispositivo movel ¢ a principal responsavel pela sua seguranga digital” e “Toma precaucdes
para que seus dados nao sejam roubados digitalmente”. Esse fato influenciou nos altos valores
das médias desses indicadores, com 4,41, 4,02, 4,00 e 4,00 pontos, respectivamente. Além
disso, as respostas assinaladas para as opgOes quatro e cinco, representaram mais de 70% para
esses quatro indicadores.

Isso significa que as pessoas, em tese, eram desconfiadas e acreditavam que elas eram
as responsaveis pela sua prépria seguranca — 0 que provavelmente reforca o seu nivel de
responsabilidade e de desconfianga, bem como outras atividades como escolher senhas
adequadas — e buscavam criar senhas dificeis de serem descobertas pelos criminosos.

O alto percentual para o indicador contraria o estudo de Martins (2021) em que apenas
14% dos respondentes conferem a autenticidade das informacdes e 42,85% nao conferem.

De outro lado, os ja citados indicadores “quando utiliza Wi-Fi de locais pablicos utiliza
uma rede virtual pessoal (VPN) para se proteger”, “sabe propor novas ideias e processos para
garantir a protecdo de tecnologias digitais” e “sabe onde fazer a denuncia no caso de identificar
algum crime relacionado ao uso de dispositivos digitais” foram aqueles que apresentaram os
menores valores de média— 2,88, 2,82 e 2,96 respectivamente. Cabe ressaltar que esses valores
médios foram abaixo do valor de trés, ponto central da escala — mediana — entre um e cinco, o
que significou um nivel maior de discordancia que de concordancia pelos respondentes.

Isso significa que talvez faltou informacgdo para essas pessoas saber como fazer as
denuncias, além de utilizar as suas redes VPN em locais publicos. Nesse caso pode ser um
problema de como fazer ou talvez essas pessoas nem sabiam desse tipo de risco. Por fim, houve
ainda a auto percepcdo das pessoas sobre a sua incapacidade ou falta de vontade em propor
solugdes para melhorar a protecdo das tecnologias digitais.

Os resultados obtidos nesta dissertacdo, quanto a protecdo virtual sdo parcialmente
semelhantes aos 4 estudos da ySKILLS realizados por Ponte, S. Batista e R. Baptista (2022) em
Portugal com 1.017 adolescentes, por Kalmus, Opermann e Tikerperi (2022) na Estbnia com
1.249 adolescentes, por Waechter, Stuhlpfarrer, Bottcher, Bernhardt e Kadera (2022) na



92
Alemanha com 1.086 adolescentes e por Mascheroni e Cino (2022) na Italia com 965

adolescentes. Esses apresentaram o0s seguintes resultados: 57% a 78% sabem bloguear pop-ups
e anuncios indesejados, 60% a 68% sabem identificar se a informacéo online é verdadeira, 57
a 69% sabem avaliar se um website é de confianca, 53% a 74% sabem usar navegacao privada,
72% a 95% sabem desligar a geolocalizacdo nos dispositivos mdveis, 73% a 83% sabem
reportar contetdos negativos sobre ele ou grupos a que pertence, 71% a 85% sabem reconhecer
quando alguém est& sendo alvo de cyberbulling, 60% a 91% sabem mudar a definicdo de
privacidade, 94% a 98% sabem proteger um dispositivo com PIN, impresséo digital e
reconhecimento facial.

A pratica de midstream foi o segundo construto a ser avaliado. Os valores alcangados

foram mostrados pela Tabela 13.

Tabela 13

Pratica de Midstream (continua)

Indicadores Opcdes Frequéncia Percentagem
1 40 14,7%
. . - 2 40 14,7%
_Os pais acompanham seus filhos enquanto esses utilizam a 3 48 17.6%
internet. 4 a1 15.1%
5 103 37,9%
MEDIA INDICADOR 3,47
TOTAL GERAL 272 100,00%0
1 9 3,3%
~ L 2 15 5,5%
As empresas sao responsaveis .p.ela seguranca da 3 35 12.9%
informacdo das pessoas que utilizam seus sites. 4 5g 21.3%
5 155 57,0%
MEDIA INDICADOR 4,23
TOTAL GERAL 272 100,00%0
1 24 8,8%
, , o e 2 24 8,8%
:I\uer?ggla é responsavel pela educacdo digital de seus 3 63 23206
4 72 26,5%
5 89 32, 7%
MEDIA INDICADOR 3,65
TOTAL GERAL 272 100,00%
1 24 8,8%
. . 2 30 11,0%
As empresas monitoram os comportamentos suspeitos em 3 78 28.7%
seus sites. 4 51 18.8%
5 89 32,7%
MEDIA INDICADOR 3,56

TOTAL GERAL 272 100,00%
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Tabela 13
Pratica de Midstream (concluso)
Indicadores Opcdes Frequéncia Percentagem
1 96 35,3%
2 78 28,7%
As pessoas sabem denunciar crimes cibernéticos. 3 46 16,9%
4 26 9,6%
5 26 9,6%
MEDIA INDICADOR 2,29
TOTAL GERAL 272 100,00%
1 22 8,1%
~ Lo . 2 23 8,5%
As empresas Sd0 as principais responsaveis por um 0
ambiente digital seguro. 3 68 25,0%
4 58 21,3%
5 101 37,1%
MEDIA INDICADOR 3,71
TOTAL GERAL 272 100,00%0
1 34 12,5%
. . 2 18 6,6%
As pessoas, em geral_, _delxam suas senhas salvas nos sites 3 30 11.0%
de compras, para facilitar acessos futuros. 4 73 26.8%
5 117 43,0%
MEDIA INDICADOR 3,81
TOTAL GERAL 272 100,00%0
1 65 23,9%
As empresas usam 0s dados pessoais de seus clientes com 2 48 17,6%
transparéncia. 3 82 30,1%
4 35 12,9%
5 42 15,4%
MEDIA INDICADOR 2,78
TOTAL GERAL 272 100,00%
MEDIA CONSTRUTO 3,44
Nota: As ancoras utilizadas foram “1” para “Discordo Totalmente” e “5” para “Concordo

Totalmente”.
Fonte: Dados da pesquisa (2023).

Em relacéo as préaticas de midstream, os valores presentes na Tabela 13 mostraram que
a grande maioria dos respondentes concorda com o conteudo dos indicadores que formam o
construto. Isso também foi possivel de ser verificado pelo valor da média geral que foi de 3,44
pontos. Outro ponto que reforca essa concluséo foi que a opgédo cinco, que representa o0 maior
nivel de concordancia pelos respondentes foi a mais escolhida para seis dos oito indicadores.

Quanto aos pais acompanharem seus filhos enquanto esses utilizam a internet, 0s
resultados foram semelhantes (52%) ao da Unicef (2013) que 54% dos adolescentes
responderam sim, terem controle pelos pais e 77% recorreriam aos pais caso sofressem algum
tipo de violéncia virtual.

Em relacdo a escola ser responsdvel pela educacdo digital de seus alunos,

Areepattamannil e Khine (2017) na pesquisa sobre caracteristicas comportamentais e
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motivacionais relacionadas a TIC com 56.209 jovens de 13 a 16 anos em 20 paises revelou que

a aprendizagem de tarefas de TIC na escola e 0 uso de TIC durante as aulas contribuiram
positivamente na frequéncia para comunicacdo social. Também, lloméaki e Rantanen (2007)
mostraram que 0s usos de TIC nas aulas promovem o desenvolvimento de habilidades e
aprimoram o conhecimento de TIC entre adolescentes. Alem disso, constataram que a
percepcdo de competéncia em TIC estd ligada ao seu envolvimento social as TIC. Esses
resultados dessas pesquisas revelam a importéncia da escola nesta era digital de interacoes
sociais virtuais.

Analisando-se os itens que apresentaram o maior nivel de concordancia (“as empresas
sdo responsaveis pela seguranca da informacao das pessoas que utilizam seus sites” com 4,23
pontos; “as pessoas, em geral, deixam suas senhas salvas nos sites de compras, para facilitar
acessos futuros” com 3,81 pontos; e “as empresas sdo as principais responsaveis por um
ambiente digital seguro” com 3,71 pontos) verificou-se que as pessoas - além de si proprias
como ocorreu com o construto downstream — também consideraram que as empresas eram as
responsaveis por um ambiente informacional seguro e protegido na internet. Isso também se
refletiu na percepcéo dos consumidores quando eles deixam as suas senhas salvas em sites de
compras. Quem controla esse ambiente sdo as empresas.

Os dois indicadores que mostraram discordancia por parte dos respondentes — com
média abaixo de trés — foram “as pessoas sabem denunciar crimes cibernéticos” com média de
2,29 pontos e “as empresas usam os dados pessoais de seus clientes com transparéncia” com
2,78 pontos. No primeiro caso, o resultado foi coerente com o obtido para o construto
downstream, para o qual o indicador onde as pessoas podem denunciar crimes cibernéticos,
apresentou um maior nivel de discordancia.

Para o segundo indicador, as pessoas consideraram que falta transparéncia por parte das
empresas sobre a utilizacdo dos seus dados pessoais. Ha de se ressaltar que a coleta de dados
ocorreu na vigéncia da LGPD — Lei Geral de Protecdo de Dados -, 0 que deveria contribuir
para uma percepcdo mais positiva por parte dos respondentes. Novamente, esse resultado é
importante em termos gerenciais, haja visto que o consumidor considera que a empresa tambem
é responsavel pela seguranca dos dados e informacdes no ambiente digital.

Esses dados corroboram estudos de V. Silva (2015) que pesquisou sobre a preocupacao
com a privacidade na internet no Brasil, mostrando uma forte preocupacdo com as informacoes
mais sensiveis quanto a privacidade para senhas (74%), nimero do cartdo de crédito (73%),
numero da agéncia e da conta corrente (67%), saldo bancario (64%) e gastos com cartdo de
crédito (63%).
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V. Silva (2015) também encontrou um grau elevado de preocupacéo entre 60% a 71%

para 0s construtos relacionados a coleta de dados, ao uso secundario das informacdes
fornecidas, ao acesso indevido dos dados, ao controle adequados sobre as informagdes pessoais
na internet, sobre as préaticas dos sites relativas a privacidade das informacdes. Por outro lado,
quando analisado o grau de confianca nas empresas que coletam as informacdes na internet as
respostas foram mais neutras até 25% a discordo totalmente acima de 50%, mostrando uma
tendéncia de desconfianca.

De acordo com a pesquisa de Olmstead e Smith publicada na Pew Research Center
(2017) com 1.040 adultos em 2016 sobre seguranca cibernética, a maior parte dos respondentes
sofreu roubo de dados ou fraude cibercrime. Também, consideram que seus dados estdo menos
seguros nos Ultimos tempos. Além disso, ndo confiam na protecdo de seus dados para uso
indevido pelas instituicdes que coletam na internet.

O relatorio da Unisys (2021) revela que 49% dos respondentes confiam em seu banco
para alerta-los de qualquer atividade suspeita e 34% confiam na sua operadora de telefonia para
n&o liberar suas informagdes pessoais sem serem notificados.

Conforme Velho, (2016), Steinberg, (2020), CERT.br, NIC.br, CGl.br e ANPD (2021),
é necessario a adocao de medidas para garantir a seguranca dos dados sensiveis, tanto por parte
do governo e das empresas quanto do individuo, familia e amigos. Os dados pessoais €
financeiros podem tanto serem acessados de forma ilegal por comerciantes quanto serem
roubados ou até mesmo repassados sem autorizagdo para outras empresas.

O proximo construto analisado foi upstream e os resultados foram mostrados na Tabela
14.

Tabela 14

Pratica de Upstream (continua)

Indicadores Opcdes Frequéncia Percentagem
1 59 21,7%
A Lei Geral de Protecdo dos Dados (LGPD) consegue 2 62 22,8%
inibir os crimes da internet 3 83 30,5%
4 35 12,9%
5 33 12,1%
MEDIA INDICADOR 2,71

TOTAL GERAL 272 100,00%
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Tabela 14
Pratica de Upstream (concluso)
Indicadores Opcdes Frequéncia Percentagem
1 53 19,5%
- . . 2 57 21,0%
O governo brasileiro promove leis para um ambiente
seguro da internet. 3 84 30,9%
4 51 18,8%
5 27 9,9%
MEDIA INDICADOR 2,79
TOTAL GERAL 272 100,00%
1 22 8,1%
. . - , 2 29 10,7%
Se uma pessoa cometer um crime C|bernet|cg podera ser 3 47 17.3%
punida a partir de leis regulamentadas no pais. 4 58 21.3%
5 116 42,6%
MEDIA INDICADOR 3,80
TOTAL GERAL 272 100,00%0
1 61 22,4%
2 73 26,8%
E facil denunciar um crime cibernético. 3 79 29,0%
4 33 12,1%
5 26 9,6%
MEDIA INDICADOR 2,60
TOTAL GERAL 272 100,00%0
1 37 13,6%
O governo é o principal responsavel por um ambiente 2 42 15,4%
digital seguro 3 8 28,7%
4 58 21,3%
5 57 21,0%
MEDIA INDICADOR 3,21
TOTAL GERAL 272 100,00%
1 79 29,0%
O governo promove campanhas sobre seguranga na 2 62 22,8%
internet. 3 61 22,4%
4 44 16,2%
5 26 9,6%
MEDIA INDICADOR 2,54
TOTAL GERAL 272 100,00%
1 77 28,3%
O governo oferece recursos educativos digitais para a 2 64 23,5%
seguranca na internet. 3 66 24,3%
4 37 13,6%
5 28 10,3%
MEDIA INDICADOR 2,54
TOTAL GERAL 272 100,00%
1 16 5,9%
Acredito que as legislacfes de seguranca na internet 2 10 3,7%
podem contribuir positivamente com o avango tecnoldgico 3 43 15,8%
no pais. 4 70 25,7%
5 133 48,9%
MEDIA INDICADOR 4,08
TOTAL GERAL 272 100,00%
MEDIA CONSTRUTO 3,03
Nota: As ancoras utilizadas foram “1” para “Discordo Totalmente” e “5” para “Concordo
Totalmente”.

Fonte: Dados da pesquisa (2023).
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Em relacdo ao construto upstream, os resultados obtidos — ao contrario dos construtos

anteriores - indicaram que existe uma heterogeneidade da percepcdo dos respondentes.
Primeiramente isso pode ser observado pelo valor médio do construto que foi de 3,03 pontos,
ou seja, muito préximo do valor médio “absoluto” de trés.

Além disso, entre os oito indicadores desse construto, em somente dois deles a op¢éao
cinco — que representa 0 maior nivel de concordancia possivel — foi a preferida dos
respondentes. Isso ocorreu para os indicadores “acredito que as legislagdes de seguranca na
internet podem contribuir positivamente com o avango tecnoldgico no pais”, com 4,08 pontos
e “se uma pessoa cometer um crime cibernético poderd ser punida a partir de leis
regulamentadas no pais”, com 3,80 pontos. Isso significa que os respondentes consideraram
importante o pais ter uma legislacdo sobre seguranca adequada e que os individuos que
porventura cometam crimes, devem realmente ser punidos de acordo com essas leis.

Esses resultados corroboram com Axier e Rainie na pesquisa pela Pew Research Center
(2019) na qual 75% dos americanos disseram ser favoraveis a mais legislacdes governamentais.

Um outro indicador ainda apresentou um valor acima da média “absoluta” de trés, que
foi “o governo € o principal responsavel por um ambiente digital seguro” com o valor médio
de 3,21 pontos. Assim, verificou-se que as pessoas consideraram que todos Somos responsaveis
por um ambiente seguro na internet, sejam as proprias pessoas, 0 meio econdmico, além do
ambiente governamental.

Os dois indicadores que apresentaram 0s menores niveis de concordancia mostraram
que os respondentes avaliaram como deficiente a acdo do governo sobre o tema de seguranca
digital. Isso pode ser verificado a partir dos contetidos dos indicadores “o governo promove
campanhas sobre seguranga na internet” e “o governo oferece recursos educativos digitais para
a segurancga na internet” com as médias de 2,54 pontos para ambos indicadores.

Resultados parecidos foram achados no estudo de Olmstead e Smith (2017) em relagéo
a seguranca digital promovida pelo governo, 28% dos americanos entrevistados ndo confiam
no governo para manter seus dados privados seguros e protegidos do acesso indevido, enquanto
12% tem um nivel de confianga alto no governo americano nesse aspecto.

Também, Rainie, Kiesler, Kang (2013) ao pesquisarem se as legislagdes existentes
eram capazes de proteger os dados pessoais com 1.102 adultos com 18 anos ou mais,
encontraram que cerca de 63% dos respondentes afirmaram que nao e 24% que eram razoaveis.

O terceiro indicador desta dissertacdo com a menor média e, portanto, também, com
um nivel de discordancia foi coerente com os dois construtos anteriores. Mais especificamente,

o indicador “¢ facil denunciar um crime cibernético” teve um valor médio de 2,60 pontos,
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indicando a dificuldade dos respondentes em denunciar um crime cibernético. Isso pode ser

consequéncia da sua percepcao de desconhecimento sobre onde denunciar e como denunciar.

O ultimo construto presente no modelo a ser testado e alvo da anélise descritiva foi a
seguranca. A Tabela 15 contém os resultados alcancados.

Em relacdo a percepcdo sobre seguranca, analisando-se a Tabela 15 foi possivel
descrever que em principio existia um maior nivel de discordancia que de concordancia em
relacdo ao contetdo dos indicadores desse construto. Foi possivel perceber inicialmente que o
valor da média de 2,78 pontos estava abaixo do valor médio “absoluto” de trés pontos. Além

disso, para seis dos dez indicadores as op¢Ges um e dois foram as mais assinaladas.

Tabela 15

Percepc¢éo sobre seguranca (continua)

Indicadores Opcoes Frequéncia Percentagem
1 27 9,9
- . - ) 2 44 16,2
Em geral, as pessoas utlll_zam antivirus para verificar se ha 3 61 224
alguma ameaca em seu dispositivo digital 4 62 228
5 78 28,7
MEDIA INDICADOR 3,44
TOTAL GERAL 272 100,00%
1 105 38,6
A§ pessoas tomam precaucdes quando utilizam um Wi-Fi g Z? i?g
publico. 4 o5 9.2
5 22 8,1
MEDIA INDICADOR 2,21
TOTAL GERAL 272 100,00%
1 69 25,4
- . 2 74 27,2
Em geral, as pessoas ytlllzgr_n palquas—passes diferentes 3 68 250
para fazer login em dispositivos diferentes do seu pessoal. 4 33 121
5 28 10,3
MEDIA INDICADOR 2,55
TOTAL GERAL 272 100,00%
1 85 31,3
As pessoas sabem onde fazer a dendincia no caso de 2 90 33,1
identificar algum crime relacionado ao uso de dispositivos 3 51 18,8
digitais. 4 24 8,8
5 22 8,1
MEDIA INDICADOR 2,29

TOTAL GERAL 272 100,00%
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Tabela 15
Percepcao sobre seguranca (concluso)
Indicadores Opcdes Frequéncia Percentagem
1 22 8,1
A_s pessoas podem fje_nunc_iar no caso de terem seus g ‘113 15é50
dispositivos tecnoldgicos invadidos. 4 59 191
5 134 49,3
MEDIA INDICADOR 3,96
TOTAL GERAL 272 100,00%
1 44 16,2
As pessoas sa_bem dos riscos ao abrir mensagens recebidas g ?g ggg
de desconhecidas. 4 49 18,0
5 38 14,0
MEDIA INDICADOR 2,88
TOTAL GERAL 272 100,00%0
1 65 23,9
. . 2 92 33,8
Em ggral as pessoas sabem protege.r seus dispositivos 3 66 243
moveis do ataque de pessoas maliciosas. 4 30 11,0
5 19 7,0
MEDIA INDICADOR 2,43
TOTAL GERAL 272 100,00%0
1 44 16,2
As_ pessoas geralmente usam sen_has fortes na i_nt_ernet, ou é ?g ggg
seja, sdo complexas para prevenir ataques maliciosos. 4 38 14,0
5 37 13,6
MEDIA INDICADOR 2,79
TOTAL GERAL 272 100,00%
1 68 25,0
As pessoas, antes de abrirem mensagens ou documentos 2 64 23,5
recebidos pelo WhatsApp verificam se foram enviadas por 3 74 27,2
alguém confiavel. 4 40 14,7
5 26 9,6
MEDIA INDICADOR 2,60
TOTAL GERAL 272 100,00%
1 56 20,6
~ 2 79 29,0
Em geraNI as pessoas tomam precaucdes para que seus 3 70 257
dados ndo sejam roubados digitalmente 4 40 14.7
5 27 9,9
MEDIA INDICADOR 2,64
TOTAL GERAL 272 100,00%
MEDIA CONSTRUTO 2,78

Nota: As ancoras utilizadas foram “1” para “Discordo Totalmente” e “5” para “Concordo

Totalmente”.
Fonte: Dados da pesquisa (2023).

Para os indicadores “as pessoas sabem dos riscos ao abrir mensagens recebidas de

desconhecidas”, com 2,88 pontos e “as pessoas, antes de abrirem mensagens ou documentos

recebidos pelo WhatsApp verificam se foram enviadas por alguém confiavel”, com 2,60 pontos,
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a opcdo trés — que representa a opcao neutra - foi a mais assinalada, apesar dos valores médios

indicarem um maior nivel de desconfianca que de confianca.

Os dois indicadores que apresentam valores medios acima de trés foram “as pessoas
podem denunciar no caso de terem seus dispositivos tecnologicos invadidos” com 3,96 pontos
¢ “em geral, as pessoas utilizam antivirus para verificar se ha alguma ameaca em seu dispositivo
digital” com 3,44 pontos. Assim, constatou-se que 0s respondentes consideraram que as
pessoas podiam denunciar possiveis crimes cibernéticos caso fossem vitimas, apesar da
dificuldade em fazé-lo e que as pessoas em geral usavam antivirus em seus dispositivos
pessoais.

Os trés indicadores que tém os maiores niveis de discordancia foram: “as pessoas
tomam precaucdes quando utilizam um Wi-Fi publico” com o valor médio de 2,21 pontos; “as
pessoas sabem onde fazer a dentincia no caso de identificar algum crime relacionado ao uso de
dispositivos digitais” com o valor médio de 2,29 pontos e “em geral as pessoas sabem proteger
seus dispositivos moveis do ataque de pessoas maliciosas” com 2,43 pontos.

Esse ultimo resultado é interessante, pois, a autoavaliacdo das pessoas indicaram que
elas sabiam se proteger e tinham conhecimento sobre as ameacas digitais, mas essa percepgao
mudou bastante em relacdo as outras pessoas. Além disso, esses resultados foram coerentes
quando comparados com 0s outros construtos, nos quais a utilizacdo do Wi-Fi pessoal
protegido em ambiente publico ou mudancas de senhas em sua rede doméstica, ndo eram
realizadas pelas pessoas em geral. No caso do processo de denuncia, novamente os resultados
mostraram que o0s respondentes consideraram que as pessoas em geral ndo sabiam onde fazer
uma dendncia na ocorréncia de algum crime cibernético.

Os resultados obtidos corroboram a pesquisa da Unisys (2021). A empresa de TI
Unisys, mundialmente conhecida, realiza diversos servi¢os na solugédo de problemas na area de
TIl. Entre os servicos estd a medicdo estatistica para 0s governos combaterem riscos,
monitorando com indices de seguranca especificos. S&o fornecidos quatro indices: de
seguranca nacional e de epidemias sobre guerras ou terrorismos e desastres naturais; de
seguranca financeira acerca de fraudes bancarias e cumprimento de obrigacdes financeiras
pessoais; de seguranca na internet sobre operacdes online, virus, spam e hacks e de seguranga
pessoal quanto a roubo de identidade e riscos fisicos. Esses indices observam e analisam 0s
eventos que se passam nos paises pesquisados (11). Para isso, utiliza-se uma escala de 0 a 300
quanto ao nivel de preocupacao, sendo 0 nenhuma e 300 o maximo (Unisys, 2021).

No relatorio da Unisys (2021) com 11.000 respondentes, sendo mil em cada pais, 0
indice de seguranca geral quanto & preocupacgdo das pessoas sobre a seguranca foi de 217 no
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México, 215 na Colombia, 192 no Brasil, 175 nos Estados Unidos, 159 na Australia, 156 na

Franca, 150 na Inglaterra, 140 na Nova Zelandia, 139 na Bélgica, 125 na Alemanha e 115 na
Holanda. Quanto a preocupacdo das pessoas sobre a seguranca financeira foi de 224 na
Coldmbia, 221 no México, 202 no Brasil, 166 nos Estados Unidos, 160 na Australia, 155 na
Franca, 152 na Inglaterra, 143 na Nova Zelandia, 142 na Bélgica, 115 na Alemanha e 103 na
Holanda.

Esses dados mostram uma posicdo preocupante para os paises latinos, demonstrando
uma baixa confianca com a seguranca financeira e pessoal. Os Estados Unidos como pais
desenvolvido se aproximam dos niveis de preocupacdo da América Latina, destacando-se a
seguranca na internet. Também, nos Estados Unidos e na Europa, a preocupacdo com a
seguranga financeira vem aumentando ao contrario da Bélgica que se manteve estavel, tendo o
governo obtido sucesso com medidas de apoio (Unisys, 2021).

A pandemia do Covid-19 serviu de alerta para a questdo da seguranca desconhecida
para os consumidores. O indice de seguranca da Unisys no mercado europeu cresceu, exceto
para a Franca que se manteve estavel. Até a Holanda sofreu nesse periodo com o segundo maior
indice de Covid-19, com varios golpes de hackers e ransomwares que abalaram a confianca
nas empresas € no governo. Entre os paises desenvolvidos, a Australia e a Nova Zelandia
também apresentaram aumento na seguranca da internet. O Covid-19 impactou a seguranca da
internet devido ao trabalho remoto e aos ataques cibernéticos, com maior intensidade nos
Estados Unidos e na Holanda (Unisys, 2021).

Apds a pandemia, o indice de seguranca da Unisys mostra que retornou ao padréo visto
antes para as quatro areas de seguranca. A preocupagdo com a seguranga nacional e seguranga
pessoal cairam, tendo a atencdo voltada para o mundo online. O relatério mostrou que os
consumidores se tornaram mais conscientes dos riscos envolvidos no pagamento online. O
percentual de preocupacdes foi de 60% para fraude bancéria, 62% para roubo de identidade,
57% para hackers e virus, 52% para desastres naturais, 51% para seguranca nacional, 51% para
compras online, 47% para obrigacdes financeiras e 45% para seguranca pessoal (Unisys, 2021).

Além disso, o relatorio da Unisys confirmou que a pandemia do Covid-19 provocou um
aumento da preocupagdo com a seguranga da internet. Esse fato pode ser explicado pelo
aumento do uso da internet. A populagdo mundial teve suas rotinas associadas ao mundo online,
tais como compras e-commerce, 0S Servigos governamentais, trabalho e o estudo remotos.
Consequentemente, o compartilhamento de dados financeiros com varejistas online aumentou
o0 risco de ser comprometido ou enganado. Os ataques cibernéticos cresceram

exponencialmente, sendo favorecidos pelo deslocamento da populacdo de ambientes fisicos
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seguros como 0s escritorios para ambientes virtuais mais vulneravel (Unisys, 2021).

Outro ponto desse relatorio que merece importante destaque € que muitos desconhecem
0s riscos cibernéticos ou onde denuncia-los: 56% ndo estdo familiarizados com ameacas do
tipo phishing por SMS, 79% n&o conhecem SIM jacking e 76% n&o sabem onde denunciar
(Unisys, 2021).

No trabalho remoto, o funcionario executa tarefas que pde em risco a empresa onde
trabalha e a si proprio, abrindo anexos sem checar a fonte. Entre esses comportamentos de risco
para a seguranca digital, 45% dos respondentes disseram realizar downloads ou instalar
software ndo aprovados pela empresa, tendo 42% justificado que usam aplicativos pessoais ou
42% usam aplicativos que consideram melhores que os usados na empresa. Também, 38% dos
respondentes afirmaram que a empresa ndo forneceu uma boa alternativa de ferramentas para
trabalharem (Unisys, 2021).

O emprego de BYOD (dispositivos de preferéncia pessoal) nos ambientes de trabalho
se expandiram para servicos, aplicativos, redes sociais, entrelacando as preferéncias pessoais a
vida profissional. Isso possibilita a entrada de virus ou malware nas redes das empresas,
tronando-se um grave problema. O trabalho remoto por aplicativos na modalidade em nuvem
contribuiram para a disrup¢éo digital, pois o funcionario pode trabalhar de qualquer lugar frente
as mudancas do mercado. Entretanto, a complexidade aumenta com a computa¢do na nuvem e
ambientes hibridos, consequentemente, os riscos também aumentam (Unisys, 2021).

Diante disso, as empresas precisam analisar os seus ambientes de Tl para mediar as
lacunas e incidentes que podem expor seus clientes, parceiros e consumidores. Adquirir
conhecimento especifico da configuracdo da plataforma em nuvem e automacao governada
para implantacdo de infraestrutura sdo fundamentais para garantir praticas de seguranca antes
de se migrar para esse ambiente (Unisys, 2021).

Além disso, software inadequados tendem induzir o usuério a procurar melhores
alternativas para conseguir produzir mais e alcangar seus objetivos. As empresas devem estar
dispostas a atender as preferéncias e necessidades individuais de tal modo que possa garantir
uma comunicacgdo, a colaboragdo e ferramentas apropriadas que ndo cologquem em risco a
seguranga e aumente os custos. A transparéncia com as informacdes, a conscientizacdo e a
educacédo dentro das empresas sdo imperativas como forma de promover comportamentos
seguros e conduzir a responsabilidade, amenizando muitos riscos com a mudanca de cultura
(Unisys, 2021).
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Esta secéo refere-se a analise da unidimensionalidade. Assim, foram apresentados 0s

resultados para os quatros construtos da pesquisa.

Os primeiros resultados a serem analisados séo referentes ao construto downstream —

ver Tabela 16.

Tabela 16

Resultados da AFE para o construto downstream

Indicadores Fator 1 Fator 2
ngpre utilizo antivirus para verificar se hd alguma ameaga em meu dispositivo 0,495 0,336
digital.
Quando utilizo Wi-Fi de locais publicos utilizo uma rede virtual pessoal (VPN) para
0,728 0,116
me proteger.
Sei propor novas ideias e processos para garantir a protecao de tecnologias digitais. 0,768 0,116
Sei onde fazer a dentincia no caso de identificar algum crime relacionado ao uso de
N L 0,657 0,192
dispositivos digitais.
Desconfio de mensagens recebidas de desconhecidos. -0,013 0,809
Sei proteger meus dispositivos moéveis do ataque de pessoas maliciosas. 0,592 0,519
Minhas senhas na internet sdo senhas fortes, ou seja, sdo complexas para prevenir
e 0,320 0,688
ataques maliciosos.
Antes de abrir mensagem ou documentos que recebo pelo WhatsApp ou e-mail
o L - x 0,332 0,720
verifico a confiabilidade da informacéo.
A_ pessoa que usa o dispositivo mével € a principal responsével pela sua seguranca 0,164 0,670
digital.
Tomo precaucdes para que meus dados ndo sejam roubados digitalmente. 0,475 0,670
KMO 0,889
X? 1114,717
Teste de Esfericidade de Bartlett
df 55
Sig. 0,000

Fonte: Dados da pesquisa (2023).

Os resultados obtidos mostram que o construto downstream é formado por dois fatores,

ou seja, ele ndo é unidimensional. Assim, o proximo passo é definir para quais fatores cada um

dos indicadores sera alocado e também identificar nos quais ocorre um “carregamento cruzado”

das cargas de um indicador em dois ou mais fatores.
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A partir da matriz sofreu uma rotacdo pelo método Varimax para facilitar o processo de

definicdo de cada um indicador e 0s seus respectivos fatores. A partir dessa analise identificou-

se que o Fator 1 é formado pelos seguintes indicadores:

- Quando utilizo Wi-Fi de locais publicos utilizo uma rede virtual pessoal (VPN) para me
proteger.

- Utilizo palavras-passes diferentes para fazer login em dispositivos da escola ou do trabalho
ou de lanhouse.

- Sei propor novas ideias e processos para garantir a protecao de tecnologias digitais.

- Sei onde fazer a denlncia no caso de identificar algum crime relacionado ao uso de

dispositivos digitais.

O Fator 2 é formado pelos seguintes indicadores:

- Desconfio de mensagens recebidas de desconhecidos.
- A pessoa que usa o dispositivo movel é a principal responsavel pela sua seguranca digital.

Por fim, os seguintes indicadores apresentaram carga cruzada nos dois fatores. Por isso

eles ndo serdo alocados a nenhum dos dois fatores:

- Sempre utilizo antivirus para verificar se hd alguma ameaca em meu dispositivo digital.

- Sei proteger meus dispositivos moveis do ataque de pessoas maliciosas.

- Minhas senhas na internet séo senhas fortes, ou seja, sdo complexas para prevenir ataques
maliciosos.

- Tomo precaucdes para que meus dados ndo sejam roubados digitalmente.

- Antes de abrir mensagem ou documentos que recebo pelo WhatsApp ou e-mail verifico a

confiabilidade da informacéo.

Nesta dissertagdo utilizou-se como regra para a definigdo da carga cruzada os critérios
usados por Vos, Galetzka, Mobach, van Hagen e Pruyn (2019) e por Pijls-Hoekstra, Groen,
Galetzka e Pruyn (2017), nos quais a carga fatorial do fator principal deve ser maior que 0,600
e a carga do segundo fator com maior carga ndo deve ser superior a 0,300. Caso isso ndo ocorra,
existe uma carga cruzada desses indicadores entre os dois ou mais fatores. A recomendacéo

nesse caso € da retirada do indicador das anélises de validag&o subsequentes.
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Ao observar a composicdo do Fator 1, decidiu-se defini-lo como

“downstream_cuidados denuncias”. O mesmo foi feito para o Fator 2, o qual recebeu a
denominacgado de “downstream_mensagens”.

O préximo passo é a realizacdo de uma nova analise fatorial exploratéria para 0 novo
construto downstream_cuidados_dentncias com o intuito de verificar se ele é unidimensional
e se 0s pressupostos da analise fatorial exploratoria sdo atendidos.

Os resultados alcancados pela AFE estéo presentes na Tabela 17 a seguir.

Tabela 17

Resultados da AFE para o construto downstream_cuidados_denuncias

Indicadores Carg_a Comunalidade
Fatorial
Quando utilizo Wi-Fi de locais pablicos utilizo uma rede virtual pessoal 0,742 0,550
(VPN) para me proteger.
Utilizo palavras-passes diferentes para fazer login em dispositivos da escola
0,747 0,557
ou do trabalho ou de lanhouse.
Sgl.pr.opor novas ideias e processos para garantir a protegao de tecnologias 0,798 0,637
digitais.
Sei onde fazer a dentincia no caso de identificar algum crime relacionado ao
. -, S 0,706 0,499
uso de dispositivos digitais.
KMO 0,716
X2 238,462
Teste de Esfericidade de Bartlett df 6
Sig. 0,000

Fonte: Dados da pesquisa (2023).

Ao contrario que ocorreu anteriormente, o construto downstream_ cuidados_denuncias
é formado por somente um fator.

Os resultados presentes na Tabela 17 mostram que os valores das comunalidades e das
cargas fatoriais s@o adequados, pois, estdo acima de 0,500 e de 0,700 respectivamente. Além
disso, todos os pressupostos para considerar os resultados alcancados pela anélise fatorial
exploratoria como vélidos foram satisfeitos. Todas as seis correlagdes existentes entre 0s
indicadores dos construtos sdo estatisticamente significativas. O valor do Teste KMO é
superior a 0,700, bem como o valor sig. do Teste de Esfericidade de Bartlett é igual a 0,000.

O préximo construto a ser analisado € o downstream_mensagens. A Tabela 18 a sequir

exibe os valores gerados pela sua andlise fatorial exploratdria.
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Tabela 18

Resultados da AFE para o construto downstream_mensagens

Indicadores Carg_a Comunalidade
Fatorial

Desconfio de mensagens recebidas de desconhecidos 0,840 0,706

A pessoa que usa o dispositivo mével é a principal responsavel pela sua 0,840 0,706
seguranga digital

KMO 0,500?

X? 50,142

Teste de Esfericidade de Bartlett df 1
Sig. 0,000
Nota: *Quando o construto é formado por somente dois indicadores, o valor default é de 0,500

para 0 KMO.
Fonte: Dados da pesquisa (2023).

No caso do construto downstream_mensagens, 0s resultados alcancados sdo positivos.
Esse é um construto unidimensional, ou seja, € formado por somente um fator composto por
trés indicadores. Todos os pressupostos para considerar os resultados da analise fatorial validos
foram alcangados. A Unica correlagdo existente entre os dois indicadores é estatisticamente
significativa. Além disso, o p-valor do teste de Esfericidade de Bartlett é igual a 0,000.

No caso do teste KMO o valor de 0,500 € o valor default para quando se tem somente
dois indicadores. Ressalta-se ainda que os valores obtidos para a comunalidade e para a carga
fatorial de todos os indicadores sdo superiores aos valores de referéncia de 0,500 e de 0,700
respectivamente (Hair, Black, Babin, Anderson & Tatham, 2009).

O proximo construto para o qual foi realizada uma andlise fatorial exploratéria é o
midstream.

A Tabela 19 a seguir mostra os resultados alcangados para o construto midstream.



107
Tabela 19

Resultados da AFE para o construto midstream

Indicadores Fator 1 Fator 2 Fator 3
Os pais acompanham seus filhos enquanto esses utilizam a internet. 0,706 -0,043 0,153
As empresas $80 responsaveis pela seguranca da informacéo das 0,515 0,532 0,065
pessoas que utilizam seus sites.
A escola é responsavel pela educago digital de seus alunos. 0,696 0,140 0,074
As empresas monitoram 0s comportamentos suspeitos em seus sites. 0,780 0,114 0,017
As pessoas sabem denunciar crimes cibernéticos. 0,360 -0,371 0,701
As empresas sd0 as principais responsaveis por um ambiente digital 0,637 0.232 0.286
seguro.
As pessoas, em geral, deixam suas senhas salvas nos sites de compras, 0,116 0,828 0,123
para facilitar acessos futuros.
As empresas usam os dados pessoais de seus clientes com 0,007 0,359 0,828
transparéncia.
KMO 0,760
X2 406,871
Teste de Esfericidade de Bartlett df 28
Sig. 0,000

Fonte: Dados da pesquisa (2023).

Da mesma forma que ocorreu com o construto downstream, o construto midstream
também possui mais de uma dimensdo. A analise fatorial exploratéria gerou trés fatores.
Novamente, o proximo passo é definir para quais fatores cada um dos indicadores sera alocado
e também identificar os quais nos quais ocorre um “carregamento cruzado” das cargas de um
indicador em dois ou mais fatores.

A partir da analise da matriz rotacionada identificou-se que o Fator 1 é formado pelos

seguintes indicadores:

- Os pais acompanham seus filhos enquanto esses utilizam a internet.
- A escola é responsavel pela educacao digital de seus alunos.
- As empresas monitoram 0s comportamentos suspeitos em seus sites.

- As empresas Sa0 as principais responsaveis por um ambiente digital seguro.

O Fator 2 ¢é formado pelos seguintes indicadores:
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- As pessoas, em geral, deixam suas senhas salvas nos sites de compras, para facilitar acessos

futuros.

Né&o foram identificados indicadores para serem alocados para o Fator 3.
Por fim, os seguintes indicadores apresentaram carga cruzada em dois ou nos trés

fatores. Por isso eles ndo serdo alocados a nenhum dos trés fatores:

- As empresas sdo responsaveis pela seguranca da informacdo das pessoas que utilizam seus
sites.
- As pessoas sabem denunciar crimes cibernéticos.

- As empresas usam 0s dados pessoais de seus clientes com transparéncia.

Ao observar a composicdo do Fator 1, decidiu-se defini-lo como
“midstream_monitoramento”. O mesmo foi feito para o Fator 2, o qual recebeu a denominacéo
de “midstream_senhas_salvas”. Como esse construto ¢ formado por somente um indicador,
ndo € necessario realizar a sua analise fatorial exploratéria para verificar a sua
unidimensionalidade.

O préximo passo é a realizacdo de uma nova analise fatorial exploratdria para o novo
construto midstream_monitoramento com o intuito de verificar se ele € unidimensional e se 0s
pressupostos da analise fatorial exploratéria sdo atendidos.

A seguir, tem-se a Tabela 20 que contém os valores da AFE apurados para o construto

midstream_monitoramento.
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Tabela 20

Resultados da AFE para o construto midstream_monitoramento

Indicadores Carg_a Comunalidade
Fatorial
Os pais acompanham seus filhos enquanto esses utilizam a internet.
0,711 0,506
A escola é responsavel pela educacédo digital de seus alunos.
0,719 0,517
As empresas monitoram 0s comportamentos suspeitos em seus sites.
0,796 0,633
As empresas S0 as principais responsaveis por um ambiente digital seguro.
P P P P P J 9 0,735 0,540
KMO 0,700
X2 219,815
Teste de Esfericidade de Bartlett df 6
Sig. 0,000

Fonte: Dados da pesquisa (2023).

Os dados presentes na Tabela 20 mostram que o construto midstream_monitoramento
é unidimensional sendo formado por somente um fator.

Os pressupostos para a aceitacdo dos resultados da analise fatorial exploratoria foram
satisfeitos. Todas as trés correlacfes que existem entre os trés indicadores sao estatisticamente
significativas. O valor do Teste de Esfericidade de Bartlett gerou um valor sig. = 0,000 e 0
Teste KMO foi de 0,700. No caso dos valores da comunalidade e da carga fatorial, os trés
indicadores apresentaram valores avaliados como adequados.

O prdéximo construto a ser analisado € o upstream cujos resultados sdo exibidos na

Tabela 21 a seguir.
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Tabela 21

Resultados da AFE para o construto upstream

Indicadores Fator 1 Fator 2
A Lei Geral de Protecdo dos Dados (LGPD) consegue inibir os crimes da internet 0,651 0,192
O governo brasileiro promove leis para um ambiente seguro da internet. 0,694 0,272

Se uma pessoa cometer um crime cibernético podera ser punida a partir de leis

: 0,297 0,720
regulamentadas no pais.
E fécil denunciar um crime cibernético. 0,596 0,252
O governo é o principal responsavel por um ambiente digital seguro 0,307 0,508
O governo promove campanhas sobre seguranga na internet. 0,809 0,115
O governo oferece recursos educativos digitais para a seguranga na internet. 0,822 0,127
Acredito que as legislacGes de seguranca na internet podem contribuir
o . . 0,022 0,863
positivamente com o avanco tecnoldgico no pais.
KMO 0,791
X? 641,245
Teste de Esfericidade de Bartlett df 28
Sig. 0,000

Fonte: Dados da pesquisa (2023).

Para o construto upstream, a analise fatorial exploratoria identificou que ele é
bidimensional, pois, a AFE resultou em dois fatores. Da mesma forma que ocorreu
anteriormente, o préximo passo € definir para quais fatores cada um dos indicadores sera
alocado e também identificar os quais nos quais ocorre um “carregamento cruzado” das cargas
de um indicador em dois fatores.

A partir da analise da matriz rotacionada identificou-se que o Fator 1 é formado pelos

seguintes indicadores:

- A Lei Geral de Protecdo dos Dados (LGPD) consegue inibir os crimes da internet.
- O governo brasileiro promove leis para um ambiente seguro da internet.
- O governo promove campanhas sobre seguranca na internet.

- O governo oferece recursos educativos digitais para a seguranga na internet.

O Fator 2 ¢é formado pelos seguintes indicadores:
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- Se uma pessoa cometer um crime cibernético podera ser punida a partir de leis regulamentadas

no pais.
- Acredito que as legislacdes de seguranca na internet podem contribuir positivamente com o

avanco tecnoldgico no pais.

Além disso, os seguintes indicadores apresentaram carga cruzada em dois fatores. Por

isso eles ndo serdo alocados a nenhum dos dois fatores:

- E facil denunciar um crime cibernético.

- O governo ¢é o principal responsavel por um ambiente digital seguro.

Ao observar a composicao do Fator 1, decidiu-se defini-lo como “upstream_governo”.
O mesmo foi feito para o Fator 2, o qual recebeu a denominagao de “upstream_lei”. Como esse
construto é formado por somente um indicador, ndo é necessario realizar a sua andlise fatorial
exploratoria para verificar a sua unidimensionalidade.

O préximo passo é a realizacdo de uma nova analise fatorial exploratdria para o novo
construto upstream_governo com o intuito de verificar se ele é unidimensional e se o0s
pressupostos da analise fatorial exploratéria sdo atendidos.

Em seguida sdo apresentados os resultados alcangados pela realizacdo da AFE para o
construto upstream_governo — ver Tabela 22.
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Tabela 22

Resultados da AFE para o construto upstream_governo

Indicadores Carg_a Comunalidade
Fatorial

A Lei Geral de Protecdo dos Dados (LGPD) consegue inibir os crimes da internet. 0,674 0,455
O governo brasileiro promove leis para um ambiente seguro da internet. 0,770 0,593
O governo promove campanhas sobre seguranca na internet. 0,839 0,705
O governo oferece recursos educativos digitais para a seguranga na internet. 0,840 0,706
KMO 0,709

X? 366,647

Teste de Esfericidade de Bartlett df 6

Sig. 0,000

Fonte: Dados da pesquisa (2023).

Os resultados obtidos mostram problemas com os valores da comunalidade e da carga
fatorial com um dos cinco indicadores que formam o construto com valores menores que 0,500
e que 0,700 respectivamente. Assim, decidiu-se por retirar o indicador “a Lei Geral de Protegdo
dos Dados (LGPD) consegue inibir os crimes da internet” e realizar uma nova analise fatorial
exploratoria para o construto upstream_governo.

A Tabela 23 a seguir exibe os resultados alcancados.

Tabela 23

Resultados da AFE para o construto upstream_governo pos nova analise fatorial exploratéria

Indicadores Carg_a Comunalidade
Fatorial

O governo brasileiro promove leis para um ambiente seguro da internet. 0,747 0,558
O governo promove campanhas sobre seguranca na internet. 0,884 0,782
O governo oferece recursos educativos digitais para a seguranga na internet. 0,889 0,790
KMO 0,657

X2 285,714

Teste de Esfericidade de Bartlett df 3

Sig. 0,000

Fonte: Dados da pesquisa (2023).
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Os resultados da andlise fatorial exploratoria efetuada — ver Tabela 23 — mostram que

0 construto upstream_governo p6s nova analise fatorial exploratdria € unidimensional, pois,
possui somente um fator.

Apesar do indicador “O governo brasileiro promove leis para um ambiente seguro da
internet” apresentar um valor abaixo de 0,500 para a comunalidade, a diferenga de 0,003 em
conjunto com o fato que o valor da sua carga fatorial € superior a 0,700 fizeram com que a
pesquisadora se considera a manutencdo desse indicador. Os outros indicadores também
apresentaram valor para a comunalidade acima de 0,500 e para a carga fatorial de pelo menos
0,700.

Os pressupostos para a aceitacdo dos resultados da analise fatorial exploratoria foram
satisfeitos, com todas as correlagdes entre os indicadores estatisticamente significativas, com
0 valor KMO acima de 0,600 e com o p-valor do Teste de Esfericidade de Bartlett igual a 0,000.

O outro construto derivado do construto upstream é o upstream_lei, cujos resultados

estdo presentes na Tabela 24 a sequir.

Tabela 24

Resultados da AFE para o construto upstream_lei

Indicadores Carg.a Comunalidade
Fatorial
Se uma pessoa cometer um crime cibernético poderd ser punida a partir de leis
regulamentadas no pais. 0,848 0,718
Acredito que as legislacfes de seguranca na internet podem contribuir
positivamente com o avango tecnolégico no pais. 0,848 0,718
KMO 0,500?
X2 57,059
Teste de Esfericidade de Bartlett df 1
Sig. 0,000
Nota: * Quando o construto é formado por somente dois indicadores, o valor default é de 0,500

para 0 KMO.
Fonte: Dados da pesquisa (2023).

Ao observar a Tabela 24 verifica-se que os resultados séo adequados. Os valores para
a comunalidade e para a carga fatorial sdo de pelo menos 0,500 e de 0,700 respectivamente.
Sobre 0s pressupostos, é preciso ressaltar que quando o construto é formado por apenas dois
indicadores, o valor do Teste KMO ¢ sempre de 0,500 — isso € o seu valor default. O valor do

Teste de Esfericidade de Bartlett possui um sig. com o valor de 0,000 e a unica correlagédo
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existente entre os dois indicadores desse construto é estatisticamente significativa.

O ultimo construto a ser analisado é a seguranca cujos resultados estdo abaixo — ver
Tabela 25.

Da mesma forma que ocorreu com todos 0s outros construtos, o construto segurancga é
composto por mais de um fator. Os resultados mostram que o fator 1 € formado pelos seguintes

indicadores:

- As pessoas tomam precaucdes quando utilizam um Wi-Fi puablico.

- As pessoas sabem onde fazer a denuncia no caso de identificar algum crime relacionado ao
uso de dispositivos digitais.

- As pessoas sabem dos riscos ao abrir mensagens recebidas de desconhecidas.

- Em geral as pessoas sabem proteger seus dispositivos mdveis do ataque de pessoas maliciosas.
- As pessoas, antes de abrirem mensagens ou documentos recebidos pelo WhatsApp verificam
se foram enviadas por alguéem confiavel.

- Em geral as pessoas tomam precaucdes para que seus dados ndo sejam roubados digitalmente.
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Resultados da AFE para o construto seguranca
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Indicadores Fator 1 Fator 2
Em geral, as pessoas utilizam antivirus para verificar se ha alguma ameaca em
oo O PSR 0,318 0,639
seu dispositivo digital
As pessoas tomam precaucdes quando utilizam um Wi-Fi pablico. 0,761 0,122
Em geral, as pessoas utilizam palavras-passes diferentes para fazer login em
LI . 0,735 0,310
dispositivos diferentes do seu pessoal.
As pessoas sabem onde fazer a dendncia no caso de identificar algum crime
; . o L 0,764 0,141
relacionado ao uso de dispositivos digitais.
As pessoas podem denunciar no caso de terem seus dispositivos tecnolégicos 0,055 0,884
invadidos.
As pessoas sabem dos riscos ao abrir mensagens recebidas de desconhecidas. 0,685 0,184
Em geral as pessoas sabem proteger seus dispositivos moéveis do ataque de
> 0,823 0,062
pessoas maliciosas.
As pessoas geralmente usam senhas fortes na internet, ou seja, sdo complexas 0.724 0309
para prevenir atagues maliciosos. ’ '
As pessoas, antes de abrirem mensagens ou documentos recebidos pelo
. . S - 0,749 0,232
WhatsApp verificam se foram enviadas por alguém confiavel.
Em geral as pessoas tomam precaucdes para que seus dados ndo sejam
o 0,806 0,180
roubados digitalmente.
KMO 0,906
X? 1342,432
Teste de Esfericidade de Bartlett df 45
Sig. 0,000

Fonte: Dados da pesquisa (2023).

A partir da analise do contetido de cada um dos indicadores que estdo contidos no Fator

1 acima, esse construto foi renomeado para “seguranga precaucdo” de forma a representar o

significado da totalidade desses indicadores.

Os resultados mostram que o fator 2 é formado pelo seguinte indicador:

- As pessoas podem denunciar no caso de terem seus dispositivos tecnolégicos invadidos.
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Além disso, os seguintes indicadores apresentaram carga cruzada em dois fatores. Por

isso eles ndo serdo alocados a nenhum dos dois fatores:

- Em geral, as pessoas utilizam antivirus para verificar se ha alguma ameaca em seu dispositivo
digital.

- Em geral, as pessoas utilizam palavras-passes diferentes para fazer login em dispositivos
diferentes do seu pessoal.

- As pessoas geralmente usam senhas fortes na internet, ou seja, sdo complexas para prevenir

ataques maliciosos.

A partir da anélise do conteudo do indicador que esta contido no Fator 2 acima, esse
construto foi renomeado para “seguranga_poder denunciar” de forma a representar a totalidade
do seu significado. Como esse construto é formado por somente um indicador, ndo é necessaria
a execucdo de uma nova analise fatorial para ele, bem como os célculos dos valores para atestar
a confiabilidade da escala e da validade convergente do construto.

Assim, a proxima analise fatorial exploratéria € sobre o ‘“novo construto”

seguranca_precaucdo cujos resultados estdo presentes na Tabela 26 a seguir.

Tabela 26

Resultados da AFE para o construto seguranca_precaucao

Indicadores Carg.a Comunalidade
Fatorial
As pessoas tomam precaugdes quando utilizam um Wi-Fi pablico. 0,766 0,586
As pessoas sabem onde fazer a dendncia no caso de identificar
. . . o o 0,776 0,603
algum crime relacionado ao uso de dispositivos digitais.
As pessoas sabem dos riscos ao abrir mensagens recebidas de 0,737 0,543
desconhecidas.
Em geral as pessoas sgbgm proteger seus dispositivos mdveis do 0,832 0,693
ataque de pessoas maliciosas.
As pessoas, antes de abrirem mensagens ou documentos recebidos
o - . o 0,785 0,616
pelo WhatsApp verificam se foram enviadas por alguém confiavel.
Em geral as pessoas tomam precaucdes para que seus dados nédo 0,837 0,700
sejam roubados digitalmente
KMO 0,856
X2 783,589
Teste de Esfericidade de Bartlett df 15
Sig. 0,000

Fonte: Dados da pesquisa (2023).



117
Em relacdo a unidimensionalidade, os resultados mostram que foi gerado somente um

fator. Todos 0s pressupostos para considerar os resultados validos da AFE foram alcancados.
O valor do Teste do KMO ¢é superior a 0,800, bem como o teste de Esfericidade de Bartlett tem
um p-valor = 0,000. Todas as quinze correlacfes existentes entre os seis indicadores sdo
estatisticamente significativas.

No caso dos valores das comunalidades e das cargas fatoriais dos indicadores, todos

eles apresentam valores considerados adequados, acima de 0,500 e de 0,700 respectivamente.

5.6 Confiabilidade

Esta secdo refere-se a andlise da confiabilidade das escalas usadas para mensurar 0s
construtos da pesquisa.

Os resultados sdo apresentados por meio da Tabela 27 a seguir.

Tabela 27

Valores do Alpha de Cronbach de cada um dos construtos que formam o modelo
hipotético (continua)

AC se
Construto Indicador AC indicador for
retirado
Quando utilizo Wi-Fi de locais publicos utilizo uma rede
. 0,678
virtual pessoal (VPN) para me proteger.
Downstream Qtilizq palavras—passes diferentes para fazer login em 0,676
cuidado dls_posmvos da es_col_a ou do trabalho ou de Ianhouse.
dendincia Sei propor novas |de|_as € processos para garantir a 0,736 0,641
protecdo de tecnologias digitais.
Sei onde fazer a denuncia no caso de identificar algum
crime relacionado ao uso de dispositivos digitais. 0.707
Desconfio de mensagens recebidas de desconhecidos. n. d.
Downstream_
mensagens A pessoa que usa o dispositivo movel é a principal 0579
responsavel pela sua seguranca digital. ' 0 d
Os pais acompanham seus filhos enquanto esses utilizam 0685
a internet. '
Midstream_ A escola é responsavel pela educacdo digital de seus 0679
monitoramento  alunos. 0.722 ’
As empresas monitoram 0s comportamentos suspeitos ' 0616

em seus sites.
As empresas S0 as principais responsaveis por um
ambiente digital seguro. 0,662




Tabela 27
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Valores do Alpha de Cronbach de cada um dos construtos que formam o modelo

hipotético (concluso)

AC SE
CONSTRUTO INDICADOR AC INDICADOR FOR
RETIRADO
O governo brasileiro promove leis para um ambiente
. 0,843
seguro da internet.
Upstream_ O governo promove campanhas sobre seguranga na
governo internet 0,649
Internet. 0,794
O governo oferece recursos educativos digitais para a
seguranca na internet. 0,639
Se uma pessoa cometer um crime cibernético podera ser N d
punida a partir de leis regulamentadas no pais. T
Upstream_Lei  Acredito que as legislacOes de seguranca na internet 0,604
- podem contribuir positivamente com o avango
tecnolégico no pais. n.d.
As pessoas tomam precau¢des quando utilizam um
SRS SR 0,862
Wi-Fi publico.
As pessoas sabem onde fazer a dendincia no caso de
identificar algum crime relacionado ao uso de 0,859
dispositivos digitais.
As pessoas sabem dos riscos ao abrir mensagens
A . 0,867
recebidas de desconhecidas.
Seguranca_
: 0,878
precaucao Em geral as pessoas sabem proteger seus
dispositivos mdveis do ataque de pessoas 0,848
maliciosas.
As pessoas, antes de abrirem mensagens ou
documentos recebidos pelo WhatsApp verificam se 0,858
foram enviadas por alguém confidvel.
Em geral as pessoas tomam precauces para que 0.847

seus dados ndo sejam roubados digitalmente

Nota: AC significa Alpha de Cronbach.
n. d. significa “ndo disponivel”. O valor do A. C. caso o item seja excluido ndo ¢
calculado nesse caso, pois, caso o item seja retirado o indicador ficard com somente
um indicador, o que elimina a necessidade do célculo do valor de A. C.

Fonte: Dados da pesquisa (2023).

Ao analisar a Tabela 27 é possivel verificar que as escalas usadas para mensurar 0s
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construtos podem ser consideradas confiaveis, pois, os valores obtidos para o Alpha de

Cronbach estdo acima do valor minimo exigido de 0,600.

A excecado fica por conta do construto downstream_mensagens, o qual possui um valor
de 0,579 para o Alpha de Cronbach. Por este motivo, esse construto foi retirado das anélises
subsequentes.

E importante destacar ainda que somente a retirada de dois indicadores é capaz de
aumentar o valor do Alpha de Cronbach. Contudo, ressalta-se que o objetivo ndo é o de alcancar
0 maior valor possivel para o AC, e sim, alcancar valores em conjunto com a manutencao de
indicadores que indiquem que a escala é confiavel em relacdo as medidas obtidas a partir das
respostas dos entrevistados. Assim, a nica modificacdo que ocorre e que € capaz de aumentar

0 AC ¢ do construto upstream_governo.

5.7 Validade convergente

Esta secdo refere-se a analise da validade convergente de todos os construtos da
pesquisa.

Os resultados obtidos para todos 0s construtos sao exibidos na Tabela 28 a seguir.

Tabela 28

Valores alcancados para a AVE e a CC

Construtos AVE CcC
Downstream_cuidado_den(ncia 0,52 0,69
Midstream_monitoramento 0,50 0,66
Seguranca_protecdo 0,55 0,88
Upstream_governo 0,59 0,81
Upstream_Lei 0,44 0,61

Fonte: Dados da pesquisa (2023).

No caso dos construtos seguranga_protecado e upstream_governo, os dados presentes na
Tabela 28 mostram que eles possuem validade convergente.
Em relacdo ao construto upstream_lei, ele apresenta valores muito aquém dos valores

de referéncia de 0,500 para a AVE e de 0,700 para a CC. Por este motivo, este construto é
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retirado das etapas posteriores da analise de dados.

Sobre o construto downstream_cuidado_denuncia, os valores da AVE e da CC
apurados foram respectivamente 0,42 e 0,74 para a AVE e para a CC. Como o valor da AVE
ficou muito abaixo do minimo recomendavel optou-se por retirar o indicador que apresentou a
menor carga fatorial — “quando utilizo Wi-Fi de locais publicos utilizo uma rede virtual pessoal
(VPN) para me proteger” — e realizar um novo calculo da AVE e da CC.

Os resultados novamente ficaram abaixo do adequado, pois, a AVE ficou com o valor
de 0,45. Retirou-se novamente o indicador que tinha a menor carga em relacdo ao construto —
“utilizo palavras-passes diferentes para fazer login em dispositivos da escola ou do trabalho ou
de lanhouse” — e realizou-se um novo célculo para a AVE e paraa CC.

Os valores obtidos foram de 0,52 para a AVE e de 0,69 para a CC. Nesse Ultimo caso,
como o valor ficou muito préximo de 0,70, optou-se por manter o construto e prosseguir com
as analises com os dois indicadores restantes: “sei propor novas ideias e process0s para garantir
a protecdo de tecnologias digitais” e “sei onde fazer a dentincia no caso de identificar algum
crime relacionado ao uso de dispositivos digitais”.

O mesmo ocorre com o construto midstream_monitoramento. Inicialmente os valores
apurados para a AVE foi de apenas 0,40 e a CC de 0,73. Assim, retirou-se o indicador com o
menor valor para a carga fatorial — “as empresas sdo as principais responsaveis por um
ambiente digital seguro” — e calculou-se novamente a AVE e a CC para esse construto.

Os resultados mostram que a AVE alcangou um valor de 0,46 e a CC de 0,70. Assim,
foi retirado o indicador “a escola ¢ responsavel pela educacdo digital de seus alunos” e
novamente os valores da AVE e da CC foram apurados.

Dessa vez, a AVE exibiu um valor de 0,50 e a CC um valor de 0,66. Da mesma forma
que ocorreu com 0 construto downstream_cuidado_denuncia, optou-se por manter esse
construto com os dois indicadores — “os pais acompanham seus filhos enquanto esses utilizam
a internet” e “as empresas monitoram os comportamentos suspeitos em seus Sites” — e

considerar o valor da CC préximo o suficiente para prosseguir com as analises.

5.8 Validade discriminante

Esta secdo refere-se a anélise da validade discriminante entre os construtos que formam
0 modelo hipotético da pesquisa.
A Tabela 29 a seguir exibe os resultados alcangados para os construtos que formam o

modelo hipotético. Os valores presentes na diagonal principal dessa matriz sdo os valores da
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raiz quadrada da AVE de cada um dos construtos. Esses valores estdo em negrito.

Ressalta-se ainda que o valor da raiz quadrada da AVE atribuido aos dois construtos
formados por somente um indicador (midstream_senhas_salvas e seguranca_poder_denunciar)
foi definido a partir do valor da média dos outros quatro construtos formados por mais de um

indicador.

Tabela 29

Matriz de correlagéo entre os construtos e a diagonal principal apresentando
o valor da raiz quadrada da AVE de cada um dos construtos

CONSTRUTOS 1 2 3 4 5 6
Downstream_cuidado_denuncia 0,722
Midstream_monitoramento 0,405 0,706
Midstream_senhas_salvas 0,101 0,232 0,734
Seguranca_poder_
denunciar 0,217 0,231 0,233 0,734
Segurancga_protecéo 0,405 0,379 -0,037 0,283 0,742
Upstream_governo 0,478 0,354 0,059 0,239 0,603 0,767

Nota: 1) E o construto Downstream_cuidado_denuncia.
2) E o construto Midstream_monitoramento.
3) E o construto Midstream_senhas_salvas.
4) E o construto Seguranca_poder_denunciar.
5) E o construto Seguranca_protecao.
6) E o construto Upstream_governo.
Fonte: Dados da pesquisa (2023).

Ao analisar os dados presentes na Tabela 29 é possivel concluir que a validade
discriminante foi alcangada para todos os construtos. A existéncia da validade discriminante é
muito importante para o teste de modelos hipotéticos, pois, ela garante que os construtos
presentes no modelo ndo séo redundantes ou duplicados entre si, ou seja, acontecem uma vez

somente. Assim, o modelo é formado por estruturas conceituais que sao diversas entre si.

5.9 Validade nomoldgica

Esta secéo refere-se a anélise da validade nomoldgica do modelo hipotético da pesquisa.
A Figura 6 em conjunto com a Tabela 30 a seguir, mostram os resultados alcancados

para 0 modelo hipotético proposto nessa dissertacao.
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Figura 6

Resultados obtidos para o modelo hipotético proposto
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Midstream_
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Nota: *** indica que a relacdo é estatisticamente significativa em nivel de 0,001.
** indica que a relacdo é estatisticamente significativa em nivel de 0,01.

* indica que a relagdo é estatisticamente significativa em nivel de 0,05.
NS indica que a relacdo néo é estatisticamente significativa.
Fonte: Dados da pesquisa (2023).

Os resultados expostos na Figura 6 mostra que das oito relacBes existentes entre 0s
construtos, cinco delas estdo estatisticamente significativas.

Além das relagdes, outro aspecto a ser considerado € o valor da variancia explicada dos
construtos endogenos do modelo, mais especificamente para a seguranca_protecdo e
seguranca_poder_denunciar.

No caso da seguranga_protecdo o valor encontrado para a variancia explicada é de
42,4%, o qual é classificado por Hair, Hult, Ringle e Sarstedt (2014) como sendo uma
capacidade explicativa mediada — R2 entre 0,25 e 0,50.

Para o construto seguranca_poder_denunciar o valor da variancia explicada é de 13,1%.
A avaliagdo é que essa capacidade explicativa é classificada como pequena — até 0,25 — de
acordo com os parametros de Hair, Hult, Ringle e Sarstedt (2014).

A partir das informac6es disponibilizadas é possivel fazer a analise sobre as hipoteses

apresentadas nessa dissertacdo. A descricdo € exibida a seguir — ver Tabela 30.
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Resultado das hipdteses

123

Hipdtese

Coeficiente
de Caminho

Significancia

Resultado

H1a: As acdes do nivel downstream_cuidado_denuncia
influenciam a adocéo de comportamentos
seguros_protecdo no ambiente virtual.

H1b: As acles do nivel downstream_cuidado_denuncia
influenciam a adocéo de comportamentos
seguros_poder_denunciar no ambiente virtual.

H2.1a: As ac¢Bes do nivel midstream_monitoramento
influenciam a adocéo de comportamentos
seguros_protecdo no ambiente virtual.

H2.1b: As acdes do nivel midstream_monitoramento
influenciam a adocéo de comportamentos
seguros_poder_denunciar no ambiente virtual.

H2.2a: As ac¢des do nivel midstream_senhas_salvas
influenciam a adocéo de comportamentos
seguros_protecdo no ambiente virtual.

H2.2b: As acGes do nivel midstream_senhas_salvas
influenciam a adocéo de comportamentos
seguros_poder_denunciar no ambiente virtual.

H3a: As ac¢bes do nivel upstream_governo influenciam a
adocéo de comportamentos seguros_protecdo no ambiente

virtual.

H3b: As acbes do nivel upstream_governo influenciam a
adocéo de comportamentos seguros_poder_denunciar no

ambiente virtual.

0,106

0,082

0,196

0,112

-0,121

0,188

0,494

0,163

0,207Ns

0,375Ns

0,203Ns

**

*kk

Rejeitada

Rejeitada

Apoiada

Rejeitada

Apoiada

Apoiada

Apoiada

Apoiada

Nota: *** indica que a relacdo € estatisticamente significativa em nivel de 0,001.

** indica que a relacdo é estatisticamente significativa em nivel de 0,01.
* indica que a relacdo é estatisticamente significativa em nivel de 0,05.

NS indica que a relagdo ndo é estatisticamente significativa.

Fonte: Dados da pesquisa (2023).

Ao analisar a Tabela 30 verifica-se que a validade nomoldgica foi alcancada de forma

parcial, apesar da maioria das relagdes se mostrar estatisticamente significativa e a maioria das

hipoteses ser apoiada.

Os resultados mostram que o construto downstream_cuidado néo influencia nenhum

dos dois tipos de seguranca que foram gerados a partir da analise fatorial exploratoria.

Ao analisar os dados anteriores relacionados as médias dos construtos, verifica-se que

esse resultado, apesar de ser diferente do que preconiza a teoria, € coerente com a percepcao

dos respondentes.

O construto que apresentou 0 maior valor para a média é o downstream e o construto

que apresentou 0 menor valor para a média é a seguranca. Isto explica porque as relagdes entre

esses dois construtos — e 0s seus subconstrutos - ndo sdo significativas.
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Isso mostra também que as pessoas percebem que se preocupam com a segurancga no

ambiente digital e agem de forma apropriada, mas, ndo percebem que as pessoas em geral
também possuem as mesmas preocupacles e comportamentos. Assim, verifica-se que 0s
individuos possuem uma autoavaliagdo muito mais positiva em comparagdo com a sociedade
em geral ou com 0 meio em que vivem.

A expectativa do respondente em relacdo ao comportamento do outro alerta para 0s
integrantes dos niveis midstream e upstream da lacuna existente sobre a tematica na sociedade.
Esse resultado pode ser alinhado com a experiéncia da Cidade Ativa de Wandarti (2019) que
relata sobre a transformacdo da escadaria na zona sul de Sao Paulo no Jardim Nakamura. A
rede de referéncia da comunidade foi envolvida por meio da articulagdo com as liderancas e
grupos de artistas locais a fim de passar seguranca aos moradores. Também, foi coletada a
opinido deles para assegurar que a transformac&o seria benéfica para a comunidade. O resultado
foi a participacdo dos moradores independente da idade, da comunidade escolar, dos artistas
locais do graft, dos comerciantes locais e do poder publico nas oficinas e na execu¢do da
benfeitoria em prol do bem societério.

Também, Melnyk, Carrillat e Melnyk (2022) estudaram sobre as normas sociais e
concluiram que impactam significativamente o comportamento humano. Esses autores
revelaram que normas sociais tém maior influéncia em comportamentos socialmente aprovados
em comparagdo com comportamentos reprovados.

Tanto a experiéncia de Wandarti (2019) e Melnyk, Carrillat e Melnyk (2022) servem
de subsidio para como trabalhar essa lacuna da seguranca do comportamental digital. O sucesso
da elaboracdo de leis, das intervencdes publicas e de outras atividades nesta area dependem da
aprovacdo pela sociedade para correcdo desse comportamento. A complexidade desse
problema perverso requer o envolvimento dos trés niveis do marketing macrossocial, conforme
mostrado na experiéncia da transformacao da escadaria em S&o Paulo.

Em relacdo ao midstream, os seus resultados em geral sdo significativos. Todavia,
ressalta-se que no caso do midstream_monitoramento, ele ndo afeta o construto
seguranca_poder_denunciar. Talvez isso ocorra porque as pessoas sabem que podem
denunciar, mas ndo consideram que a sociedade em geral possui praticas de acompanhamento
e de monitoramento das a¢des que ocorrem na internet.

De outro lado verifica-se que o midstream impacta os comportamentos de seguranca.
No caso do valor negativo para a relacdo entre midstream_senhas_salvas e seguranga_protecao,
esse fato pode ser em funcdo de que as pessoas que deixam a senha salva para facilitar o

processo de compra, ndo possuem o conhecimento ou o habito de terem comportamento que
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aumente o seu nivel de protecdo no ambiente virtual.

Por fim, as hipdteses relacionadas ao upstream foram apoiadas. Nesse caso, verifica-se
que as acdes publicas, sejam elas em termos de legislacdo, regras ou mesmo de comunicacao
sdo capazes de afetar o comportamento dos individuos — hipoteses H3a e H3b.

Ao realizar a modelagem de equacdes estruturais, 0 pesquisador deve ainda fazer um
exame sobre os indices de ajuste, 0s quais sdo Uteis para verificar se 0 modelo testado é valido.

Os indices escolhidos para essa dissertacdo foram o X#df (Qui-quadrado Normado), o
valor do indice comparativo de ajuste (CFl), o valor do indice incremental de ajuste (IFI), o
valor do indice de Tucker-Lewis (TLI), o valor do indice de qualidade do ajuste (GFI) e o valor
da raiz do erro quadratico médio de aproximacdo (RMSEA), os quais sdo indices comumente
utilizados para verificar o ajuste do modelo.

Os resultados alcancados estdo presentes na Tabela 31 a seguir.

Tabela 31

indices de ajuste do modelo proposto

indice de ajuste Valor obtido Valor de referéncia!
X2/df 2,12 >1 até 3 e para modelos mais complexos até 5
CFlI 0,94 >0,90
IFI 0,94 >0,90
TLI 0,92 >0,90
GFI 0,92 >0,90
RMSEA 0,06 >0,03e<0,08

Fonte: Dados da pesquisa (2023) e Hair et al. (2009).

A partir dos dados presentes na Tabela 31 conclui-se que os valores dos indices de
ajuste sdo adequados. Esse resultado é importante, pois, ressalta a validade da versdo final do
modelo obtida com a retirada dos itens que ndo alcangaram os valores adequados para as suas

caracteristicas psicométricas.
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6 CONSIDERACOES FINAIS

A seguranca e a protecdo dos dados pessoais estdo ameacadas por cibercriminosos
dispostos a obter algum tipo de vantagem sobre as vitimas seja como demonstracdo de poder,
prestigio, motivacdo financeira e/ou ideoldgicas e/ou comerciais. Nesse sentido, a questao da
pesquisa era como os individuos que acessam regularmente a internet percebem a influéncia
dos trés niveis do marketing macrossocial na adocao de comportamentos digitalmente seguros.
Assim, o objetivo geral e especificos da pesquisa, a contextualizagdo do cenério, o referencial
tedrico e metodoldgico contribuiram para a analise do modelo analitico proposto.

Teoricamente, a pesquisa explorou essa tematica de comportamentos digitalmente
seguros na prevencdo de cibercrimes sob a perspectiva do marketing macrossocial, sendo
abordado o aspecto historico; a magnitude do cibercrime; a seguranca da rede; as estruturas
regulatorias, leis e atos, o0 marketing macrossocial no contexto do mundo digital e as campanhas
publicitarias de seguranca da informacéo.

A influéncia dos trés niveis do marketing macrossocial foi pesquisada em um campo
ainda ndo explorado, qual seja, na adogdo de comportamentos digitalmente seguros para
responder a questdo da pesquisa. Foi constatada a importante influéncia do nivel midstream e
upstream diante desse problema multifacetado de seguranca da informacdo e protecdo aos
dados pessoais na perspectiva dos individuos. Mas o nivel downstream se dissociou dos demais
nesse processo da seguranca digital. Esse fato demonstrou a importancia das a¢des educativas,
formativas e sociais pelos niveis midstream e upstream para a ado¢do de comportamentos
digitalmente seguros pelo individuo.

Destaca-se que as hipdteses iniciais precisaram ser modificadas. As alteracfes ao nivel
dos construtos permitiram o levantamento de oito hipdteses dos trés niveis do marketing
macrossocial para o construto seguranga. As duas primeiras hipéteses: as acfes do nivel
downstream_cuidado_denuncia influenciam a adogdo de comportamentos seguros_protecado
no ambiente virtual e as agdes do nivel downstream_cuidado_denuncia influenciam a adocéo
de comportamentos seguros_poder_denunciar no ambiente virtual foram rejeitadas. Foi
constatado que o nivel downstream (individual) ndo influencia a seguranca digital.

Quanto ao nivel midstream, das quatro hipéteses levantadas, trés foram apoiadas e uma
rejeitada. As agdes do nivel midstream_monitoramento influenciam a adogdo de
comportamentos  seguros_prote¢do no ambiente virtual, as agBes do nivel
midstream_senhas_salvas influenciam a adocdo de comportamentos seguros_protecdo no

ambiente virtual e as acdes do nivel midstream_senhas_salvas influenciam a ado¢do de
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comportamentos seguros_poder_denunciar no ambiente virtual foram apoiadas. As a¢des do

nivel  midstream_monitoramento  influenciam a ado¢do de comportamentos
seguros_poder_denunciar no ambiente virtual foram rejeitadas. Foi constatado que o nivel
midstream (individual) exerce forte influéncia na seguranca digital.

Quanto ao nivel upstream, as duas hipoOteses foram aceitas. As acdes do nivel
upstream_governo influenciam a adog¢do de comportamentos seguros_protecdo no ambiente
virtual e as agBes do nivel upstream_governo influenciam a adocdo de comportamentos
seguros_poder_denunciar no ambiente virtual foram apoiadas. Foi constatado que o nivel
upstream (individual) tem alto poder de influéncia na seguranca digital.

Para atender ao objetivo geral, o primeiro objetivo especifico pretendeu identificar se
as acdes do nivel downstream influenciam a ado¢do de comportamentos seguros no ambiente
virtual. Segundo resultados da pesquisa, constatou-se que os elementos que compuseram 0
construto downstream ndo tém influéncia significativa na seguranca digital. Esse resultado
deve ser considerado sob a 6tica de uma falsa seguranca digital que o individuo pensa ter.

Esses elementos do construto downstream tratam acerca de saber propor novas ideias e
processos para garantir a protecdo das TICs e saber onde denunciar no caso de identificar algum
crime relacionado ao uso de dispositivos digitais. Esses demonstram uma lacuna a ser
trabalhada pelos niveis midstream e upstream por meio de campanhas de conscientizacao,
podcasts, audios, videos, folders, e-books, regulamentacdes e legislacdes.

Quanto ao primeiro elemento, esse esté relacionado ao desenvolvimento da literacia
digital que se mostrou abaixo do nivel avancado. O desenvolvimento da literacia digital esta
relacionado a idade e aos anos de estudo conforme estudos publicados. Mas esta pesquisa
obteve resultados contrarios, pois apesar dos respondentes serem na maioria abaixo dos 45 anos
e possuirem ensino medio e superior completo/incompleto, ndo eram capazes de propor novas
ideias e processos para garantir a protecdo das TICs.

Em relacdo ao segundo elemento, a conscientizacdo sobre a seguranca da informacao
faz parte de um engajamento maior em prol da ciberseguranca. A ciéncia das ameacas e riscos
nos ambientes de trabalho, em casa e sociais deve ser estimulada para a realizacao de dendncia,
seja anbnima ou ndo. Os atos suspeitos devem ser investigados pelos responsaveis e autoridades
competentes. A divulgacao sobre como realizar denuncias é importante para inibir a recorréncia
do crime. A preservacdo das evidéncias do cibercrime, tais como, print da tela, certiddo
policial, ata notorial, oficio da autoridade policial, facebook.records contribuem para a
investigacao.

Para atender ao objetivo geral, o segundo objetivo especifico pretendeu identificar se
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as acOes do nivel midstream influenciam a adocdo de comportamentos seguros no ambiente

virtual. Segundo resultados da pesquisa, constatou-se que 0s trés elementos que compuseram
0 construto midstream tém influéncia significativa na seguranga digital.

Esses elementos do construto midstream tratam acerca do acompanhamento dos pais
enquanto seus filhos utilizam a internet, das empresas monitorarem 0s comportamentos
suspeitos em seus sites e das pessoas deixarem suas senhas salvas nos sites de compras, para
facilitar acessos futuros. Esses, também, demonstram uma lacuna a ser trabalhada pelos niveis
midstream e upstream.

Quanto ao primeiro elemento, esse esta relacionado aos pais acompanharem seus filhos
ou utilizar filtros capazes de restringir 0 acesso a sites indevidos e com limite de tempo para
uso da internet. Esta pesquisa obteve resultados que corroboraram com os estudos presentes na
literatura. Entretanto, as acBes dos niveis midstream e upstream podem elevar esse percentual
para garantir uma protecdo maior e menor numero de cibercrimes relacionados a criancga e ao
adolescente.

Em relagdo ao segundo elemento, do monitoramento das empresas de comportamento
suspeitos em seus sites, a infraestrutura da empresa deve ser analisada para ver se necessita de
adequac0Oes capazes de detectar esses comportamentos suspeitos. O plano de contingéncia para
situacBes de vazamento de dados dos clientes deve ser de conhecimento dos funcionarios para
reduzir o tempo de exposicdo das informacbes ou o sequestro de dados que possa deixar a
empresa inoperante. Os treinamentos dos funcionarios devem ser realizados e atualizados
frequentemente, pois esses sdo um dos elos frageis na protecdo dos dados. O resultado da
pesquisa indica que o nivel midstream tem responsabilidade para garantir um ambiente seguro
para seus clientes.

O terceiro elemento, versa sobre o comportamento de deixar a senha salva nos sites.
Apesar da preocupagdo com os dados pessoais na internet o comportamento € outro, mostrando
uma assimetria e um paradoxo entre a intencdo e o0 comportamento real. Esse comportamento
tem relacdo com o conhecimento sobre o assunto que revela uma falta de informacéo sobre a
questdo “ganho de tempo” em se deixar a senha salva, facilitando o processo da compra pela
internet, além do viés cognitivo quanto ao limite no processamento das informacdes pelo
usuario. Tais comportamentos demonstram uma lacuna a ser trabalhada pelos niveis midstream
e upstream para a conscientizacao sobre a seguranga como ferramenta capaz de modificar esse
comportamento inseguro.

Para atender ao objetivo geral, o terceiro objetivo especifico pretendeu identificar se as

acOes do nivel upstream influenciam a adogdo de comportamentos seguros no ambiente virtual.
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Segundo resultados da pesquisa, constatou-se que os trés elementos que compuseram o

construto upstream tém influéncia significativa na seguranca digital.

Esses elementos dizem a respeito do governo brasileiro promover leis e campanhas para
um ambiente digital seguro e oferecer recursos educativos digitais para a seguranga na internet.
A pesquisa mostrou que as pessoas consideram que todos sdo responsaveis por um ambiente
seguro na internet e querem que o governo tenha leis, realize campanhas sobre o tema e
disponibilize recursos para a populacao.

Para atender ao objetivo geral, o Ultimo objetivo especifico prop6s e testou um modelo
analitico capaz de avaliar a influéncia dos trés niveis do marketing macrossocial em prol de
comportamentos seguros no ambiente virtual. O modelo proposto precisou ser alterado, mas
constatou-se forte influéncia dos niveis midstream e upstream na adogdo de comportamento
seguro digital pelo individuo.

Quanto ao construto seguranga do modelo proposto, 0s sete elementos que compuseram
0 construto apresentaram valores significativos. Esses elementos tratam sobre as pessoas
tomarem precaucdes quando utilizarem um Wi-Fi publico, saber onde fazer a dentincia no caso
de identificarem algum crime relacionado ao uso de dispositivos digitais, poder denunciar no
caso de ter seus dispositivos tecnoldgicos invadidos, ter ciéncia dos riscos ao abrir mensagens
recebidas de desconhecidos, proteger os seus dispositivos méveis do ataque de pessoas
maliciosas, verificar se a fonte é confiavel antes de abrir mensagens ou documentos recebidos
pelo WhatsApp e tomar precaugdes para que seus dados ndo sejam roubados digitalmente.

A pesquisa mostrou resultados semelhantes aos de outras pesquisas. OS usuarios
utilizam muito a internet e avaliam que sabem como se proteger de informacdes suspeitas e
agir, caso necessario. Essa constatacéo reforca que o gerenciamento da internet pelas empresas
e governo deve aumentar a vigilancia na busca de ameagcas, pois 0 tempo de exposicdo e a
guantidade de acesso sao altos. O cibercriminoso tem uma probabilidade grande de encontrar
uma vitima.

Portanto, os objetivos da pesquisa foram alcangados, demonstrando a importancia sobre

as acOes do marketing macrossocial na adog¢do de comportamentos digitalmente seguros.
LimitacOes do estudo e sugestdes de futuros estudos
Conforme citado anteriormente, esta dissertacdo abrangeu respondentes de 15 estados

brasileiros, sendo cerca de 70% de Minas Gerais. Entretanto, ndo foi abordado nessa pesquisa
se 0 participante era da capital ou interior do estado que residia. Pois, 0 aspecto macro contexto
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regional pode desempenhar influéncia nas habilidades TICs. Essa analise multifacetada poderia

explicar o uso das TICs e a relagéo entre as oportunidades socio estruturais e as habilidades de
TICs conforme Wicht, Reder e Lechner (2021), ficando sugerido novos estudos.

Para novos estudos, sugere-se pequisar sobre a ado¢do do comportamento digitalmente
seguro da populacdo vulneravel aos cibercrimes a partir de campanhas de conscientizacéo,
podcasts, audios, videos, folders, e-books, regulamentacdes e legislacdes realizadas pelos niveis
midstream e upstream. Outra sugestdo € sobre os impactos dos investimentos entre unidades de ensino
governamentais e privadas que promovem a ado¢do do comportamento digitalmente seguro para
a prevencao do cibercrime no @mbito do marketing macrossocial. Também, estudos de como
mobilizar uma comunidade para se tornar ativa em denunciar cibercrimes. Outro estudo
sugerido, é analisar os fatores que influenciam a prética de cibercrimes a partir de um modelo
de hipéteses para a predicdo de intencdo a reducdo desses na perspectiva do marketing
macrossocial. Além disso, pesquisa sobre a disponibilizacdo de mecanismos de prevencdo aos

cibercrimes oferecidos ao nivel downstream pelos niveis upstream e midstream.
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APENDICE A — QUESTIONARIO

Termo de Consentimento Livre e Esclarecido (TCLE)

Prezado(a) Senhor(a),

Vocé estd sendo convidado(a) a participar da pesquisa O PAPEL DA TRIADE
SOCIEDADE, GOVERNO E INDIVIDUO NA PREVENQAO DE CIBERCRIMES: um
estudo no ambito do marketing macrossocial desenvolvida no Curso de Mestrado em
Administracdo do Centro Universitario Unihorizontes.

A pesquisa é de autoria da mestranda Marciana Carvalho Pereira de Souza que esta sendo
orientada pela Professora Caissa Veloso e Sousa.

Sua participacdo € voluntéria e sdo garantidos o seu anonimato e o sigilo das informacdes.
Vocé ndo deve escrever seu nome em nenhum lugar no questionario.
Unihorizontes

Secretaria da Po0s-Graduacéo
(31)3349-2925

1. Vocé concorda em participar desta pesquisa?
Sim Né&o (Obrigada)

Para as perguntas a seguir marque apenas uma alternativa.

2. Qual sua faixa etaria?
18 - 25 anos
26 - 40 anos
41 - 60 anos

Acima de 60 anos

3. Vocé tem internet em casa?

sim ndo
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Com qual frequéncia usa os dispositivos com internet?

Nunca

Pelo menos uma vez por semana
Duas a quatro vezes por semana
A maior parte dos dias

Todos os dias

Para a pergunta a seguir vocé poderd marcar mais de uma alternativa.

5.

Como vocé adquiriu seus atuais conhecimentos sobre Tecnologias de Informacao
e Comunicagéo (TI1C)?

(Marque todas as opg¢des que se aplicam)
Tenho habilidades de Tl muito basicas

Sou autodidata (recursos disponiveis na web, experiéncia pratica...)
Em servicos publicos abertos de formacao (telecentros)

Nos centros publicos de formacdo profissional ndo regulamentados

Em centros de treinamento privados

Sobre as informacdes que encontra na internet, marque a op¢do que mais adapta ao seu
comportamento.

6.

Eu sei quando suspeitar das informacgdes que encontro.

Sempre
Quase sempre
As vezes

Nunca

Consigo identificar se uma fonte de informacéo é confiavel

Sempre
Quase sempre
As vezes

Nunca



10.

11.

12.
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Eu descarto informacdes indesejadas adequadamente

Sempre
Quase sempre
As vezes

Nunca

Sou capaz de comparar informac6es de diferentes sites, de acordo com sua utilidade

Sempre
Quase sempre
As vezes

Nunca

Participo de sites que publicam informacGes que me interessam para meu trabalho ou
hobbies

Sempre
Quase sempre
As vezes

Nunca

Participo de sites que publicam informacGes que me interessam para meu trabalho ou
hobbies

Sempre
Quase sempre
As vezes

Nunca

Ensino outras pessoas a avaliar criticamente as informacdes que elas acessam

Sempre
Quase sempre
As vezes

Nunca



Para a pergunta a seguir é possivel marcar apenas uma alternativa em cada linha.
Marque Sim ou N&o em cada linha.

Como vocé compartilha informacdes e contetdo digital com outras pessoas?

147

Sim | Néo

13 Uso e-mail para compartilhar contetdo digital: documentos, fotos,

" | videos, etc.
14 Uso ferramentas online para compartilhar esses conteidos: Google Drive,

" | Scribd, Slide share, Instagram...
15. | Participo de redes sociais e foruns online para compartilhar conhecimento
16 Tenho um canal no qual publico meus contetdos e recebo comentarios

" | dos leitores

Através da internet, colaboro com outras pessoas na minha &rea
17. | educacional ou profissional (minha rede pessoal de aprendizagem ou
PLN)

18 Encorajo e ensino outras pessoas a usar ferramentas digitais para trocar

" | informacdes e contetdo
Para a pergunta a seguir é possivel marcar apenas uma alternativa em cada linha.
Marque Sim ou N&o em cada linha.
Sobre 0 uso dos dispositivos digitais:

Sim | Nao

19. | Uso antivirus e fago atualizagdes
20 Sou cauteloso ao receber mensagens cujo remetente ou anexo n&o

" | conheco (SPAM)
21 Uso senhas diferentes para meus dispositivos e servicos digitais e as

" | modifico periodicamente
22. | Troco periodicamente a chave da rede Wi-Fi da minha casa
23 Ajudo pessoas proximas a mim a evitar riscos de seguranga com 0S

dispositivos
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Para a pergunta a seguir é possivel marcar apenas uma alternativa em cada linha.
Marque Sim ou N&o em cada linha.

Sobre os dados na internet:

Sim | Nao

24. | Sei que meus dados podem ser usados por outras pessoas

Conhego o perigo de ser substituido na internet (roubo de identidade,

25 chantagem, ...)

Tomo extremas precaucdes antes de fornecer informacges pessoais pela
26. | internet (DN, endereco, idade, telefone, dados bancarios / cartdes de
crédito, fotos pessoais, ...)

Sei que o Regulamento Geral de Protecdo de Dados (GDPR) existe para

2. proteger dados pessoais na internet

28. | Sei quando uma pagina usada tem um certificado de seguranca

Saberia identificar paginas da web ou mensagens de e-mail com as quais

29.
posso ser enganado

30. | Participo de atividades para promover habitos de protecdo e privacidade

Para as perguntas a seguir € possivel marcar apenas uma alternativa em cada linha.
Marque uma op¢ao nas perguntas a seguir conforme a legenda abaixo:

1 — Discordo totalmente

2 — Discordo parcialmente

3 — Neutro — se ndo concorda e nem discorda
4 — Discordo parcialmente

5 — Concordo totalmente

31. Sempre utilizo antivirus para verificar se ha alguma ameaca em meu dispositivo digital

Discordo totalmente Concordo totalmente

32. Quando utilizo Wi-Fi de locais publicos utilizo uma rede virtual pessoal (VPN) para me
proteger

Discordo totalmente Concordo totalmente




33.

34.

35.

36.

37.

38.
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Utilizo palavras-passes diferentes para fazer login em dispositivos da escola ou do trabalho
ou de lanhouse

Discordo totalmente Concordo totalmente

Sei propor novas ideias e processos para garantir a protecdo de tecnologias digitais

Discordo totalmente Concordo totalmente

Sei onde fazer a denlncia no caso de identificar algum crime relacionado ao uso de
dispositivos digitais

Discordo totalmente Concordo totalmente

Desconfio de mensagens recebidas de desconhecidos

Discordo totalmente Concordo totalmente

Sei proteger meus dispositivos moveis do ataque de pessoas maliciosas

Discordo totalmente Concordo totalmente

Minhas senhas na internet sdo senhas fortes, ou seja, sdo complexas para prevenir ataques
maliciosos

Discordo totalmente Concordo totalmente




39.

40.

41.

42,

43.

44,

45,
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Antes de abrir mensagem ou documentos que recebo pelo WhatsApp ou e-mail, verifico a
confiabilidade da informacéo

Discordo totalmente Concordo totalmente

A pessoa que usa o dispositivo movel é a principal responsavel pela sua seguranca digital

Discordo totalmente Concordo totalmente

Tomo precaucdes para que meus dados ndo sejam roubados digitalmente

Discordo totalmente Concordo totalmente

Os pais acompanham seus filhos enguanto esses utilizam a internet

Discordo totalmente Concordo totalmente

As empresas sao responsaveis pela seguranca da informacéo das pessoas que utilizam seus
sites

Discordo totalmente Concordo totalmente

A escola e responsavel pela educacéo digital de seus alunos

Discordo totalmente Concordo totalmente

As empresas monitoram 0s comportamentos suspeitos em seus sites

Discordo totalmente Concordo totalmente




46.

47.

48.

49,

50.

51.

52.
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As pessoas sabem denunciar crimes cibernéticos

Discordo totalmente Concordo totalmente

As empresas sdo as principais responsaveis por um ambiente digital seguro

Discordo totalmente Concordo totalmente

As pessoas, em geral, deixam suas senhas salvas nos sites de compras, para facilitar
acessos futuros

Discordo totalmente Concordo totalmente

As empresas usam 0s dados pessoais de seus clientes com transparéncia

Discordo totalmente Concordo totalmente

A Lei Geral de Protecdo dos Dados (LGPD) consegue inibir os crimes da internet

Discordo totalmente Concordo totalmente

O governo brasileiro promove leis para um ambiente seguro da internet

Discordo totalmente Concordo totalmente

Se uma pessoa cometer um crime cibernético poderd ser punida a partir de leis
regulamentadas no pais

Discordo totalmente Concordo totalmente




53.

54,

55.

56.

S7.

58.

59.

E facil denunciar um crime cibernético

Discordo totalmente Concordo totalmente

O governo é o principal responsavel por um ambiente digital seguro

Discordo totalmente Concordo totalmente

O governo promove campanhas sobre seguranca na internet

Discordo totalmente Concordo totalmente

O governo oferece recursos educativos digitais para a seguranga na internet

Discordo totalmente Concordo totalmente
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Acredito que as legislacGes de seguranca na internet podem contribuir positivamente com

0 avanco tecnoldgico no pais

Discordo totalmente Concordo totalmente

Em geral, as pessoas utilizam antivirus para verificar se ha alguma ameaca em seu

dispositivo digital

Discordo totalmente Concordo totalmente

As pessoas tomam precaugdes quando utilizam um Wi-Fi publico

Discordo totalmente Concordo totalmente




60.

61.

62.

63.

64.

65.
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Em geral, as pessoas utilizam palavras-passes diferentes para fazer login em dispositivos
diferentes do seu pessoal

Discordo totalmente Concordo totalmente

As pessoas sabem onde fazer a dentncia no caso de identificar algum crime relacionado
ao uso de dispositivos digitais

Discordo totalmente Concordo totalmente

As pessoas podem denunciar no caso de terem seus dispositivos tecnoldgicos invadidos.

Discordo totalmente Concordo totalmente

As pessoas sabem dos riscos ao abrir mensagens recebidas de desconhecidas

Discordo totalmente Concordo totalmente

Em geral as pessoas sabem proteger seus dispositivos moveis do ataque de pessoas
maliciosas

Discordo totalmente Concordo totalmente

As pessoas geralmente usam senhas fortes na internet, ou seja, séo complexas para prevenir
ataques maliciosos

Discordo totalmente Concordo totalmente
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66. As pessoas antes de abrirem mensagens ou documentos recebidos pelo WhatsApp
verificam se foram enviadas por alguém confiavel

Discordo totalmente Concordo totalmente

67. Em geral, as pessoas tomam precaucOes para que seus dados ndo sejam roubados
digitalmente

Discordo totalmente Concordo totalmente

68. Com qual género vocé se identifica?
mulher
homem
prefiro ndo responder
Outro:

69. Qual sua escolaridade?
Ensino fundamental completo/incompleto
Ensino médio completo/incompleto
Ensino superior completo/incompleto
Pds-graduacéo latu sensu/MBA
Mestrado/doutorado

70. Em qual estado vocé reside?
Minas Gerais Goiés Rio de Janeiro
Acre Maranhéo Rio Grande do Norte
Alagoas Mato Grosso Rio Grande do Sul
Amapa Mato Grosso do Sul Rondbnia
Amazonas Para Roraima
Bahia Paraiba Santa Carina
Ceara Parana Sdo Paulo
Distrito Federal Pernambuco Sergipe
Espirito Santo Piaui Tocantins




71.

72.
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Qual sua renda?

Nao estou trabalhando e néo tenho renda
Ndo estou trabalhando e sou estudante
Até R$1.400,00

De R$1.401,00 até R$4.200,00

De R$4.201,00 até R$8.400,00

De R$8.401,00 até R$14.000,00

De R$14.001,00 até R$28.000,00
Acima de R$28.000,00

Qual o maior nivel de escolaridade das pessoas com quem vocé mora? (Considere a
pessoa de maior escolaridade)

Moro sozinho

Ensino fundamental completo / incompleto

Ensino médio completo / incompleto

Ensino superior completo / incompleto

Pds-graduacéo latu sensu / MBA

Mestrado / Doutorado
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APENDICE B - VARIAVEIS DA PESQUISA

cODIGO VARIAVEIS
Dow1l Sempre utilizo antivirus para verificar se hd alguma ameaga em meu dispositivo digital
Dow? Quando utilizo Wi-Fi de locais publicos utilizo uma rede virtual pessoal (VPN) para me
proteger
Dow3 Utilizo palavras-passes diferentes para fazer login em dispositivos da escola ou do trabalho ou
de lanhouse
Dow4 Sei propor novas ideias e processos para garantir a protecéo de tecnologias digitais
Dow5 Sei onde fazer a dentincia no caso de identificar algum crime relacionado ao uso de dispositivos
digitais
Dow6 Desconfio de mensagens recebidas de desconhecidos
Dow?7 Sei proteger meus dispositivos moéveis do ataque de pessoas maliciosas
Dows Minhas senhas na internet sdo senhas fortes, ou seja, sao complexas para prevenir ataques
maliciosos
Antes de abrir mensagem ou documentos que recebo pelo WhatsApp ou e-mail verifico a
Dow9 S . ~
confiabilidade da informacéo
Dow10 A pessoa que usa o dispositivo movel é a principal responsavel pela sua seguranca digital
Dow11l Tomo precaugdes para que meus dados ndo sejam roubados digitalmente
Midl Os pais acompanham seus filhos enquanto esses utilizam a internet.
Mid2 As empresas sdo responsaveis pela seguranga da informacédo das pessoas que utilizam seus
sites.
Mid3 A escola é responsavel pela educacdo digital de seus alunos.
Mid4 As empresas monitoram os comportamentos suspeitos em seus sites.
Mid5 As pessoas sabem denunciar crimes cibernéticos
Mid6 As empresas sd0 as principais responsaveis por um ambiente digital seguro
Mid7 As pessoas, em geral, deixam suas senhas salvas nos sites de compras, para facilitar acessos
futuros
Mid8 As empresas usam o0s dados pessoais de seus clientes com transparéncia

(continua)
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cODIGO VARIAVEIS

Upsl A Lei Geral de Protecéo dos Dados (LGPD) consegue inibir os crimes da internet

Ups2 O governo brasileiro promove leis para um ambiente seguro da internet.

Ups3 Se uma pessoa cometer um crime cibernético podera ser punida a partir de leis regulamentadas

P no pais.

Ups4 E fécil denunciar um crime cibernético.

Ups5 O governo é o principal responsavel por um ambiente digital seguro

Ups6 O governo promove campanhas sobre seguranga na internet.

Ups7 O governo oferece recursos educativos digitais para a seguranga na internet.

Ups8 Acredito que as legislacfes de seguranca na internet podem contribuir positivamente com o

P avanco tecnolégico no pais.

Seql Em geral, as pessoas utilizam antivirus para verificar se h4 alguma ameaca em seu dispositivo
g digital

Seg2 As pessoas tomam precaugdes quando utilizam um Wi-Fi pablico.

Seq3 Em geral, as pessoas utilizam palavras-passes diferentes para fazer login em dispositivos
g diferentes do seu pessoal.

Seqd As pessoas sabem onde fazer a denuincia no caso de identificar algum crime relacionado ao uso
g de dispositivos digitais.

Seg5 As pessoas podem denunciar no caso de terem seus dispositivos tecnolégicos invadidos.

Seg6 As pessoas sabem dos riscos ao abrir mensagens recebidas de desconhecidas.

Seg7 Em geral as pessoas sabem proteger seus dispositivos moveis do ataque de pessoas maliciosas.

Seqs As pessoas geralmente usam senhas fortes na internet, ou seja, sdo complexas para prevenir
g ataques maliciosos.

Seq9 As pessoas, antes de abrirem mensagens ou documentos recebidos pelo WhatsApp verificam se
g foram enviadas por alguém confiavel.

Segl0 Em geral as pessoas tomam precaucdes para que seus dados ndo sejam roubados digitalmente

Fonte: European Commission (2022) e site da Ikanos.eus (2022). Elaborado pela autora (2023).
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APENDICE C - CONSTRUTOS DA PEQUISA

publicas maiores.
Assim, 0 seu poder
de influéncia em
relagdo ao nivel
upstream é menor.

e}
=
2 DEFINICAO - <
g CONCEITUAL REFERENCIAS VARIAVEIS
8
DOMEGAN, 2008 Sempre utilizo antivirus para vgr_ificar_ se ha
alguma ameaca em meu dispositivo digital
Quando utilizo Wi-Fi de locais publicos
GORDON, 2012 utilizo uma rede virtual pessoal (VPN) para
me proteger
KENNEDY: PARSONS, Uti!izo palz_avras_—passes diferentes para fazer
2012 login em dispositivos da escola ou do trabalho
ou de lanhouse
NGUYEN et. al, 2014 Sei propor novasNideias € processos para
garantir a protecdo de tecnologias digitais
Esta relacionado as Sei onde fazer a denuncia no caso de
s | influéncias sobre o HUFF et al., 2017 identificar algum crime relacionado ao uso de
| comportamento ao dispositivos digitais
E nivel individual de Desconfio de mensagens recebidas de
Z | personalidade, desconhecidos
% sofrendo influéncias Sei proteger meus dispositivos moveis do
© | dos niveis midstream atague de pessoas maliciosas
e upstream Minhas senhas na internet sdo senhas fortes,
0u seja, sdo complexas para prevenir ataques
maliciosos
Antes de abrir mensagem ou documentos que
recebo pelo WhatsApp vou email verifico a
confiabilidade da informacéo
A pessoa que usa o dispositivo movel é a
principal responsével pela sua seguranca
digital
Tomo precaucgdes para que meus dados ndo
sejam roubados digitalmente
DOMEGAN, 2008 Os pais_apompaqham seus filhos enquanto
esses utilizam a internet.
Esta relacionado ao As empresas sdo responsaveis pela seguranca
ambiente social mais | GORDON, 2012 da informac&o das pessoas que utilizam seus
imediato, ou seja, sites.
nivel comunitério, KENNEDY; PARSONS, A escola é responsavel pela educacéo digital
escolas, familiares, 2012 de seus alunos.
% instiFuig()es e _ NGUYEN et. al, 2014 As empresas monit(_)ram 0S comportamentos
o gmblentes estruturais suspeitos em seus sites. _
3 mga_ctados por HUFF et al., 2017 As pessoas sabem denunciar crimes
S | politicas cibernéticos

As empresas sd0 as principais responsaveis
por um ambiente digital seguro

As pessoas, em geral, deixam suas senhas
salvas nos sites de compras, para facilitar
acessos futuros

As empresas usam 0s dados pessoais de seus
clientes com transparéncia

(continua)
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identificacdo de
intrusos

e}
=
E DEFINICAO o <
g CONCEITUAL REFERENCIAS VARIAVEIS
8
DOMEGAN, 2008 A Lei Gergl_dg Protegéo dos Pados (LGPD)
consegue inibir os crimes da internet
KENNEDY; PARSONS, O governo brasileiro promove leis para um
2012 ambiente seguro da internet.
Esta relacionado ao Se uma pessoa cometer um crime cibernético
ambiente estrutural, NGUYEN et. al, 2014 poderéa ser punida a partir de leis
isto é, as condigBes regulamentadas no pais.
% economicas, as HUFF et al., 2017 E fécil denunciar um crime cibernético.
W | legislagGes, as
5 | politicas, etc. que O governo é o principal responsavel por um
S | podem impactar o ambiente digital seguro
comportamento dos O governo promove campanhas sobre
individuos. seguranca na internet.
O governo oferece recursos educativos digitais
para a seguranca na internet.
Acredito que as legisla¢fes de seguranca na
internet podem contribuir positivamente com
0 avanco tecnolégico no pais.
Em geral, as pessoas utilizam antivirus para
verificar se ha alguma ameaga em seu
dispositivo digital
As pessoas tomam precaugdes quando
utilizam um Wi-Fi publico.
Em geral, as pessoas utilizam palavras-passes
GARFINKEL, 1997 diferentes para fazer login em dispositivos
diferentes do seu pessoal.
As pessoas sabem onde fazer a dendncia no
E a adogio de EC-Council, p.5-8, 2021 caso de i_denti_fi_car algu_m _crime relacionado ao
didas de modo uso de dispositivos digitais.
< arE)eraLgfnte da rede ISO/IEC 27.001 As pessoas _p_odem denupc_iar no caso de terem
< capaz de prever ISO/IEC 27.002 seus dispositivos tecnoldgicos invadidos.
< o) NBR I1SO 27001:2006 As pessoas sabem dos riscos ao abrir
5 protgger, monitorar, NBR ISO 27002:2007 mensagens recebidas de desconhecidas
o analisar, detectar e ' Em qeral as b :
B | responder diante da g pessoas sabem proteger seus

dispositivos mdveis do ataque de pessoas
maliciosas.

As pessoas geralmente usam senhas fortes na
internet, ou seja, sdo complexas para prevenir
ataques maliciosos.

As pessoas, antes de abrirem mensagens ou
documentos recebidos pelo WhatsApp
verificam se foram enviadas por alguém
confidvel.

Em geral as pessoas tomam precaucdes para
que seus dados ndo sejam roubados
digitalmente

Fonte: European Commission (2022) e site da Ikanos.eus (2022). Elaborado pela autora (2023).




